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Abstract
Basic software is not only the foundation for maintaining high-speed and smooth operation of computer systems, but also directly 
determines the level of digital infrastructure construction. Basic software, represented mainly by operating systems, databases, and 
middleware, forms an upstream industrial chain that directly affects downstream output scale and product efficiency. Basic software 
often has a long development cycle and requires significant investment. In the context of increasingly complex software supply 
chains, it is receiving more and more attention. At present, China's basic software industry is facing supply chain security risks while 
developing rapidly. Based on this, this article starts from the current situation of supply chain security and explores rational solutions 
to provide guarantees for the sustainable development of the basic software industry.
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摘　要

基础软件不仅是维持计算机系统高速、平稳运行的基础，还直接决定数字化基础设施的建设水平。基础软件以操作系统、
数据库和中间件为主要代表，形成上游产业链，直接影响下游产出规模和产品效益。基础软件往往研发周期较长，投入资
金也较大，在软件供应链日益复杂的背景下，受到越来越多的关注。现阶段，我国的基础软件产业在快速发展的同时面临
着供应链安全风险问题。基于此，本文从供应链安全现状出发，探究合理化的解决策略，以期为基础软件产业的可持续发
展提供保障。
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1 引言

随着科学信息技术的不断发展，数字化时代到来，基

础软件的安全问题不仅影响着人们的日常生活，对社会的平

稳运行也具有关键影响。全球范围内软件供应链安全事件

频发，以美国为首的多个国家进行技术垄断，导致全球软件

供应链体系的不稳定性。基础软件是信息系统的核心组件，

同时也是维持信息系统安全的关键，涵盖了操作系统、数据

库、中间件、办公软件等多个方面 [1]。在软件供应链复杂化

背景下，基础软件的发展受到越来越多国家的重视，基础软

件的安全是国家综合实力和竞争力的体现，基础软件的供应

链安全直接与软件产品以及服务的安全性、可靠性和可用性

挂钩，同时影响着信息基础设施与网络安全的整体水平。然

而现阶段，我国基础软件仍依赖于国外的技术供给，尤其是

操作系统和数据库领域受开源软件的影响较深，导致我国基

础软件的供应链存在安全风险与隐患。因此，当前软件产业

的发展侧重点应需格外注意完善安全发展机制，着力解决现

存问题，防范和化解供应链安全风险，提升基础软件开发的

质量和水平。

2 基础软件的概念及发展

2.1 概念
基础软件是操作系统、数据库系统、中间件、语言处

理系统（包括编译程序、解释程序和汇编程序）和办公软件

（包括文字处理、电子表格、幻灯片以及一些初级图片处理

程序）的统称。在信息系统中，基础软件起着基础性、平台

性的作用，应用广泛并影响着信息安全。

2.2 发展
基础软件随着计算机和信息技术的发展而发展，早在
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上世纪三四十年代数学家们便提出了计算机理论，1946 年

出现了第一台电子计算机，其以 CPU 为中心，使用机器语

言，但速度较慢、容量较小，停留在简单的数值计算。早

期的程序控制是通过打孔纸袋编程，二十世纪 50 至 60 年

代，编程语言才得以进一步发展，机器语言、汇编语言以及

Fortran 等高级语言的出现使得编程更加容易和高效。二十

世纪 60 至 70 年代，操作系统和数据库出现，典型的操作系

统有 FMS（FORTRAN Monitor System）和 IBSYS，为计算

机提供了基本的管理和控制功能 [2]。第一个数据库管理系统

是由通用电气公司开发的，为数据的存储、检索和管理奠定

了基础。随着软件数量和需求增加，软件面临着开发与维护

危机。1968 年，北大西洋公约组织的计算机科学家提出了“软

件工程”的概念，旨在用系统化、规范化、数量化等工程原

则和方法去进行软件的开发和维护。20 世纪 80 年代至今，

中间件和办公软件兴起，随着应用软件需要在各种平台之间

进行移植或支持多种应用系统，中间件应运而生，为软、硬

件平台和应用系统之间提供可靠和高效的数据传递或转换；

办公软件包括文字处理、电子表格、幻灯片以及初级图片处

理程序等，办公软件的发展为人们的工作学习提供了诸多

便利。

总而言之，基础软件的发展与时俱进，会随着计算机

和信息技术的发展而不断发展，从早期编程语言到操作系

统、数据库、中间件、办公软件的兴起，基础软件的功能越

来越全面，对于信息系统的作用越来越重要。

3 基础软件供应链安全现状

3.1 发达国家技术封锁，基础软件供应链面临挑战
现阶段发达国家实行技术封锁，不断强化数字鸿沟，

封锁范围逐步扩展，不仅仅是高技术领域的封锁，基础研究

领域也面临着越来越严重的封锁态势。尤其是以美国为首的

发达国家，凭借其自身的信息技术优势，相继出台了一系列

政策法规，对基础软硬件产品、技术等进行管制，严重影

响基础软件供应链的完整性，严重威胁发展中国家的发展。

因此，实现关键技术的自主可控是确保供应链安全的根本途

径，只有具备自主创新能力并掌握核心技术，才能更好地地

维护基础软件供应链安全。从国家层面而言，软件供应链的

安全风险问题备受重视。为有效应对国内外软件供应链的安

全挑战，近年来我国制定了一系列政策法规，旨在强化软

件供应链的安全保障措施。例如，2020 年 10 月发布的《中

共中央关于制定国民经济和社会发展第十四个五年规划和

二〇三五年远景目标的建议》中，全面规划了“提升产业链

供应链现代化水平”的任务，强调要坚持自主可控、安全高

效的原则，针对不同行业制定供应链战略并进行精准施策，

以推动全产业链的优化与升级 [3]。

3.2 开源模式渗透，基础软件源代码安全风险凸显
现阶段，GitHub、SourceForge 等代码托管平台已成为

开发者首选的源代码共享平台。随着开源模式的不断发展，

大多开发人员在接到研发任务时，往往会首先在共享平台上

寻找功能相似或相近的代码，为研发工作提供参考。开源模

式成为大势所趋，我国基础软件的发展也依赖于开源软件，

但是，开源软件具有两面性，既具备开放、共同参与和自由

传播的优点，同时又隐藏着安全隐患。安全隐患的产生可能

与开源软件开发者的疏忽相关，也可能与恶意植入相关，更

有一些恶意攻击者会制造含有隐蔽恶意功能的开源软件，并

故意上传到代码托管平台，企图诱使软件研发人员使用这些

带有恶意功能的软件。安全隐患的存在大大增加了基础软件

供应链安全风险。与商业软件不同，开源软件在发现漏洞后，

通常采用人工安装补丁的被动“拉取模式”[4]。如果基础软

件的研发人员不定期对所使用的开源代码进行检查，那么这

些安全隐患就会一直潜藏在基础软件的源代码之中。以数据

库领域为例，MySQL 和 Oracle 是主流产品。然而，国内开

发者中，仅有 7% 专注于数据库内核开发，而半数以上主要

致力于业务开发。部分国产数据库产品通过吸收并二次开发

国外 MySQL、PostgreSQL 等开源技术，存在“长期依赖进

口，自主研发能力不足”的问题。据国家信息安全漏洞共享

平台的数据显示，数据库领域共有 3031 条安全漏洞，其中

开源数据库 MySQL 的安全漏洞占比高达 47.6%，位居榜首，

这无疑进一步加剧了国产数据库产品的安全风险。

3.3 缺乏健全完善的供应链安全管理制度，进一步

加剧供应链安全
当前，供应链安全标准在国内外均涵盖了供应链生命

周期安全以及安全风险两大方面。从供应方和需求方两个视

角出发，对供应链生命周期安全分别设定了安全要求，供应

方需在软件产品或服务的开发、交付、运维等核心环节实施

供应链安全管理，需求方则需要根据现有管理制度，进一步

明确供应链管理制度的要求，构建供应商名录，并强化对采

购环节的管理。 安全风险主要包括恶意篡改、仿冒伪造、

供应中断、信息泄露、安全漏洞及其他安全威胁等六类。为

了强化供应链安全管理，国内外已制定了一系列相关标准。

举例来说，国外有 ISO/IEC 27036《信息技术安全技术供

应商关系的信息安全》系列标准、ISO 28000《供应链安全

管理体系规范》系列标准等；国内则有 GB/T 36637—2018

《信息安全技术 ICT 供应链安全风险管理指南》、GB/T 

32921—2016《信息安全技术信息技术产品供应方行为安全

准则》等标准。同时，我国也正在修订与 ISO 28000 等同采

用的国家标准《供应链安全管理体系 ISO 28000 实施指南》，

旨在为基础软件企业自身的供应链安全管理提供指导 [5]。尽

管市面上已有安证通、清科万道等商用的软件供应链安全管

理平台，提供事前预防、事中处理、事后监测等安全管理机

制，但部分基础软件企业在供应链安全管理上仍面临一些问

题。首要问题是缺乏健全的供应链管理制度或体系，对产品

开发、交付、运维等关键环节缺乏有效的管理手段。其次，
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缺乏全面的供应商安全等级评估体系，导致供应链透明度不

足，难以根据安全风险对所有供应商进行安全等级划分和精

细化管理。此外，对开源代码安全性的重视不足，部分企业

开源代码管理机制不完善，在开发过程中随意使用开源组件

的现象较为普遍，进一步加剧了供应链管控安全风险。

4 基础软件供应链安全应对策略

4.1 健全完善法规政策制度和供应链安全管理长效

机制
相关主管部门应加强对基础软件供应链的安全监管力

度，健全完善相关的法规制度，强化顶层规划和宏观指导，

明确基础软件供应链的发展方向和策略，同时，鼓励地方政

府出台相应的政策措施，为基础软件供应链的安全应对工作

提供资金和政策支持，并加强对行业内重点企业及基础软件

供应商的供应链安全检查。为促进基础软件供应链的安全发

展，需要建立国家级或者行业级的安全风险分析平台，以激

励国内科研机构和软件企业及时报告基础软件面临的威胁

与问题，加强风险信息的共享。此外，鼓励并支持第三方测

评机构、企业及高校等研发针对基础软件供应链安全风险的

评测标准，明确评测的具体维度与科学方法，并积极推动

团体标准、行业标准的制定与广泛宣传 [6]。最后，还需要加

强对基础软件各环节的指导和规范化管理，引导基础软件企

业优化安全管理措施，构建详尽的软件物料清单，确保用户

能够清晰掌握所采购应用中的组件构成，从而精准识别与解

决安全与合规问题，为基础软件供应链的安全发展提供坚实

保障。

4.2 提升产品质量与技术水平，弥补供应链安全风

险缺陷
软件产品服务提供商需要增强安全责任意识，对软件

供应链安全管理进行系统性规划，梳理并整合产品中应用的

开源软件及组件，实现统一高效管理。基础软件供应商应在

企业内部构建健全的软件供应链管理架构，设立产品风险管

控与漏洞响应体系，并制定相应管理规范，为软件供应链的

分析、管理、审计及修复工作提供内部指导和支持。应侧重

于产品安全开发的全流程，为每一环节设置安全保障措施，

并主动实施全生命周期的风险审查与评估，以有效预防许可

证争议、供应中断等风险。同时，应积极开展基础软件组件

分析以及缺陷智能检测技术的研发，力求突破软件供应链安

全状态检测技术的效率与准确性瓶颈。此外，需不断强化研

发与管理团队的培训，持续提升团队的专业能力和产品质

量。同时加大关键核心技术的自主研发投入，严格控制自主

开发代码的质量，以提升基础软件产品的自主可控能力。

4.3 提升用户单位基础软件安全意识，降低安全风

险问题
用户单位需要加强对基础软件代码安全重要性的认识，

持续监测基础软件及供应链使用情况，编制详尽的基础软件

资产清单，并严格规范软件的安装、升级、使用及卸载等全

生命周期管理环节。同时，用户单位应构建供应商审核机制，

强化对供应商产品的安全审核，对所使用产品的供应链安全

水平进行全面评估。在采购商用软件过程中，用户单位应与

供应商签署协议，明确要求其提供涵盖开源组件在内的第三

方组件清单，以此确保产品来源的可靠性，并尽可能降低许

可证纠纷及供应中断的风险。此外，还需构建一个涵盖事前

预防、事中监控、事后处置的基础软件供应链安全防护体系，

增强对基础软件供应链安全事件的防范、检测及应对能力，

防止安全事件带来严重后果 [7]。同时，用户单位还需及时关

注并更新厂商发布的升级或补丁信息，防止因升级滞后而产

生安全缺陷被恶意使用的风险。

4.4 运用加密技术，强化基础软件供应链安全防护
在基础软件供应链安全的发展进程中，科技化的信息

加密与身份验证技术对于供应链安全具有至关重要的作用，

不仅能够提升用户信任度，还能有效保障软件数据的安全，

为各行业的技术创新提供有力支撑。同时为适应当前的发展

环境，需要更新安全理念，实现加密技术在数据传输中的应

用，可以采用密文形式对数据进行加密，从而有效防止信息

外泄，保护整个基础软件供应链的相关数据安全。通过身份

验证，还可以防止未授权的访问，结合行为、环境等多方因

素，实现智能化的验证机制。

5 结语

近年来，基础软件供应链安全问题越来越受到重视和

广泛关注，就基础软件供应链安全现状来说，其不仅受到国

外技术垄断的影响，还受到自身缺乏健全管理制度的约束。

基于现存风险挑战，需要从政策制度、产品质量、技术创新、

用户单位、加密技术等多个方面采取安全应对，针对基础软

件供应链的安全现状，采取相应的应对策略，进一步为我国

基础软件供应链的安全发展提供保障。
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