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1 引言

随着中国互联网技术的高速进步与发展以及通信装置

的不断增多，无线通信不仅体现在了军事领域，还在民用

领域发挥了一个不可取代的重要作用。然而，无线网络因

为其本身具有的开放性，相对传统的有线通信网络来说，

它更容易被用户入侵和遭受攻击。 

目前使用最多的保护无线通信安全的方案，是通过使

用基于密码体系的安全协议来实现对数据机密性和完整性

的保护。然而，目前的篡改、伪造软硬件信息等技术方案

都已经比较成熟。另外，一旦密钥被泄露，现有的安全防

护机制将导致不能做到对个人身份认证。因此，现在迫切

地寻找一种新型的安全机制有效地识别用户的身份，以减

少来自不同恶意用户的潜在风险。 

目前提出的一种可行性较高的方法是将物理层特征作

为射频指纹应用于设备的识别。在无线网络通信过程中，

采集系统采集到的设备信号除了发射机信号的特征之外还

存在着传输信道所带来的影响。传输信道带来的影响主要

有设备处于不同位置所带来的多径效应、设备移动带来的

信号干扰等。而无线通信设备产生的可作为射频指纹特征

的主要来源于电子元器件存在的微小差异，这部分差异是

射频指纹存在的关键，例如元器件生产过程中的工艺技术、

发送和接收天线实际方向的差异、供电电源的特性等。正

因为有了这些差异，使得射频指纹识别技术的研究有了根

本的保障。待到未来的射频指纹研究方案成熟之后，它将

能有效抵抗目前已有和正在发展的伪造和欺骗技术 [1]。

2 射频指纹技术原理

2.1 射频指纹的产生机理
射频指纹（radiofrequencyfingerprint，RFF）的主要来

源是无线发射机的电子元件容差，电子元件的容差分为制

造容差和漂移容差。其中，设备的材料和加工工艺的生产
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过程中产生的元器件电参数与标称值的误差被称为制造容

差。而漂移误差是指元器件因长时间工作导致的器件参数退

化。无论是什么类型的电路，其组成必然存在电子元器件，

而电子元器件的容差正是射频指纹存在的根本之处，也正是

因为有这些容差才使得每个设备的射频指纹是独一无二的。

2.2 射频指纹的基本特征
射频指纹是采集无线通信设备在通信过程中的发射机

信号并提取出一种或多种特征向量集合，将其应用于识别发

射源。在实际应用中，应具有如下特点。

2.2.1 通用性
通用性是指绝大多数的无线通信设备都可以通过采集

其发送信号来提取射频指纹，不会受到发送环境、设备的系

统结构等影响。

2.2.2 唯一性
正如不同的人有不同的指纹，不一样的通信设备也有

不一样的射频指纹。射频指纹能够区分开不同的发射机，即

使是同一类型同一批次的发射机也能找到或大或小的差异。

但是随着科技的高速发展，电子元件之间的集成度越来越

高，再加上噪声的影响，其区别也会变得更小。所有接下来

如何保证射频指纹的唯一性是未来的一个重要议题。

2.2.3 短时不变性
设备长时间使用后会存在器件老化、各项参数退化等

问题，从而会导致与射频指纹库中登记的有所不同。但是元

器件的老化是一个漫长的过程，因此射频指纹需要保持着短

时不变性。

2.2.4 独立性
射频指纹仅仅与一个发射器的硬件功能特性相关，并

且不会直接受到信号调制的样式及其传输内容的影响。

2.2.5 稳健性
多径信道、接收设备距离、噪声干扰、电压及温度的

改变都会给射频指纹提供一定的影响。射频指纹应该是能够

有效地对抗这些要素的作用，稳健地进行射频指纹技术应

用，从而能够促进射频指纹识别系统的发展。

2.3 射频指纹识别系统框架
如图 1 所示，无线通信设备的射频指纹提取与识别流

程一般包括五部分，分别是：收集信号、信号预处理、特征

提取、分类和识别。在收集信号方面首先要确定研究的设备，

原则上来说只要是能发射出信号的设备都能成为研究对象，

在收集信号的过程中会受到周围环境的干扰，这些影响或多

或少会对研究成果造成困扰，所以要尽可能地减少多径信道

的影响。收集到信号后要对信号进行预处理才能到提取特

征，如要对信号进行降噪、降维归一化等。接下来对信号进

行特征提取，在可识别信号方面分为两部分，一部分是基于

瞬态信号，另一部分是基于稳态信号。不同的信号可提取的

特征各不相同。然后就是分类器的选取，在这方面可用基于

传统机器学习的分类方法也可以用基于深度学习的分类方

法。分类过程中会将发射机设备和自己的射频指纹链接在一

起放入射频指纹库。最后则是一个识别的环节，把待识别设

备的射频指纹提取出来然后将其与射频指纹库对比并得出

结果 [2]。

图 1 射频指纹识别系统框架

3 基于卷积神经网络的射频指纹识别

基于卷积神经网络的射频指纹识别，首先建立好模型

后，导入数据集作为输入，并产生损失和准确率，然后通过

调整不同的参数来更好的训练数据集，使其达到最佳的训练

准确率和测试准确率。 

3.1 数据集介绍 
论 文 使 用 16 个 X310USRP 无 线 电 平 台 组 成 发 射

机， 以 固 定 的 USRPB210 作 为 接 收 器。 发 射 机 可 发 射

IEEE802.11aWiFi 信号帧，这些帧通过 MATLABWLAN 系

统工具箱生成，生成的数据帧虽包含随机有效载荷，但都具

有相同的地址字段。传播介质为空气，接收器以 5MS/s 的

采样率对传入的 WiFi 信号进行采样，对 WiFi 信号的采样

中心频率为 2.45GHz。图 2 展示了收集信号的过程。

图 2 收集数据流程

该文章在一个反射较少的开放区域进行实验共采集了

11 组数据，为每台设备至少收集了 2000 万个样本，每组数

据的区分在于发射机和接收器之间的距离，从相离 2 英尺

开始每次增加 4 英尺，依此类推一直增加到 62 英尺。采集

到的原始数据被分类到文件名为“xxft”的不同文件夹，其

中 xx 表示以英尺为单位的发射机和接收机相隔的距离，每

个数据都有一个扩展名为“.sigmf-data”的数据集文件以及

一个扩展名为“.sigmf-meta”的元数据文件，元数据文件

包含描述数据集的信息。图 3 表明了该实验所在的区域。

论文采用的数据是该文章的第四组数据，发射机和接收机

相离 14 英尺，所属的文件名为“14ft”。该组数据集一共
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包含 78144 个数据样本，在进行数据随机分割之后选择其

中 70329 个样本作为训练集并且在每一轮的训练中从中选择

7815 个样本作为验证集，其余的 7815 个样本作为测试集。 

图 3 数据采集环境

3.2 实验设计框架 

如图 4 所示，论文的设计框架分为五个部分，分别是：

收集数据集、对数据进行降维归一化预处理、搭建神经网

络、模型训练以及识别。在收集数据部分，论文采用的是来

自甲骨文《通过卷积神经元算法进行优化的辐射辅助》的一

组数据；在预处理部分，论文采用两种归一化方法，分别

是：最小最大尺度算法和标准比例尺算法；在搭建神经网络

部分，论文采用四层层次搭建，分别是两个卷积层和两个全

连接层，第一个卷积层由 50 个滤波器组成，每个滤波器大

小为 1×7，第二个卷积层同样由 50 个滤波器组成，每个滤

波器大小为 2×7，第一个全连接层由 256 个神经元组成，

第二个全连接层由 80 个神经元组成，且四层都使用“relu”

激活函数，输出层使用“软最大值”分类函数 [3]。

图 4 实验设计框架

3.3 实验结果 

论文得出的培训和验证损失的结果如下：

CNN_14ft_training 和验证损失（见图 5）。

图 5 培训和验证损失

论文得出的培训和验证图如下：培训项目、验证

accCNN_14ft_training 和验证 accEpochs100。图 6 为培训和验 

证图。

图 6 培训和验证图

如 图 7 所 示， 论 文 得 出 训 练 准 确 率 为：

0.8709493949923536； 得 出 的 测 试 准 确 率 为：

0.8427383237516582。 

列车损失：0.5254205553004563；

列车精度：0.8709493949923536；

测试损失：0.6019464090247224；

测试准确度：0.8427383237516582。

本节首先说明本次实验使用的数据集，在改变输入参

数之后放入卷积神经网络进行训练，在此期间遇到很多问

题，例如论文一开始将 batch_size 设置为 32，当神经网络

训练到 67 轮时出现了 OOM 问题，内存使用完了。本节改

变 batch-size 的大小为 16，解决了这个问题。最终成功得

出训练准确率为 87%，测试准确率为 84.2%，当然本次实

验还存在着很多不足，例如 epochs 的轮数较少，倘若训练

到四五百轮，也许准确率能够达到 90% 以上，还有搭建的

卷积神经网络规模不够大，这些问题也给出了后续研究的 

方向。
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图 7 confusion matrix 图

4 结语

论文利用框架对收集到的数据集进行训练，使其达到

较好的识别率。首先论文先研究了无线通信设备射频指纹

提取与识别，接下来查阅 GitHub 开源、相关论文以及各

大数据集网址后确定下论文所研究的数据集，该数据集由

16X310USRP 无线电平台作为发射机，产生的数据一共有

11 组，论文选取其中一组作为研究的数据集。然后选取基

于 Kears 框架的 CNN 模型作为论文的深度学习算法并且介

绍了该 CNN 模型所用到的相关算法。在训练过程中论文还

不断的更改优化器、更改归一化算法和更改一些必要的参数

来产生结果进行对比。论文虽然有了部分成果，但仍然存在

很多问题，需要进一步地进行探讨，以下给出一些未来方向

的展望： 

①受限于知识的薄弱和高精度的设备，论文未能自己

收集信号，而是寻找的相关数据集，后续应能够自己搭建环

境来采集信号等一系列研究。 

②论文只研究了 CNN 模型，后续应研究不同的深度学

习模型，比较不同的深度学习模型下训练相同的数据集有什

么不一样的区别。 

③论文得出的实验准确率未能突破 90 大关，后续应继

续优化神经网络训练模型，将其进一步提高准确率。 
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