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Abstract
With the continuous improvement of China’s economic level, big data technology, as a new technology in the information age, has 
gradually�been�widely�promoted�and�used�in�the��eld�of�people’s�production�and�life,�which�is�convenient�for�people’s�life�and�further�
accelerates economic development. With the deepening of the concept of resource sharing, people are paying more and more attention 
to the network security problems in data governance in the process of applying big data technology, so this paper will mainly focus 
on�data�governance�in�the�context�of�big�data,�and�discuss�the�main�strategies�of�network�security�governance� through�diversi�ed�
analysis, so as to provide feasible suggestions for relevant staff.
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摘� 要

随着中国经济水平的持续提升，大数据技术作为信息化时代的一种新型技术，逐渐在人们的生产生活领域得到了广泛的推
广和使用，方便人们生活的同时也进一步加速了经济的发展。伴随着资源共享理念的不断深入，人们在应用大数据技术的
过程中，也愈加关注数据治理中存在的网络安全问题，因此论文在实际研究中将主要围绕大数据背景下数据治理工作展
开，通过多元化分析，探讨网络安全治理的主要策略，以此为相关工作人员提供可行性建议。
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1�引言

随着计算机网络技术的深入发展，大数据技术逐渐应用

到社会生产生活的各个领域，在方便人们的同时也带来了巨大

的安全隐患。大数据中往往涵盖着一些比较敏感和隐私的内容，

因此在现阶段对网络安全进行治理的时候，尤其应该看到大数

据技术的应用对整个信息安全的破坏，进而从实际出发，采取

有效的手段和措施，提高数据安全，真正将大数据的价值发挥

到最大化。借助计算机网络可以在一定程度上帮助企业对相关

数据进行分析整合，从而优化企业的资源配置，提高企业的核

心竞争力，为其实现可持续发展提供积极有力的思路。大数据

技术在某种层面上已经成为企业发展的重要推动力，在这种环

境和背景下，需要切实保障数据网络安全，从而确保大数据技

术在实际运用中的不良影响降到最低水平。

2�大数据的产生和发展

近年来伴随着科学技术的不断发展，大数据技术已经

渗透到社会各行各业，开始融人们的生产生活活动中，这使

得中国有关大数据技术的研究也开始深化。现阶段人们有关

大数据的认识仍然不够透彻和全面，甚至有关大数据技术还

没有形成一个统一的概念，大数据通常是大量数据和复杂数

据的结合，在它的作用和影响下，可以帮助用户实现对海量

数据的整合分析，而且在实际参与数据处理的过程中，必须

依赖于云计算的相关数据库技术。大数据由于在社会层面推

广的不断深入，有关该技术的研究也受到国内外学者的普遍

关注，在实际工作中必须加强对数据的治理，确保数据传输

安全，从而将整个技术的价值发挥到最大化。

3�大数据环境下的网络安全问题分析

随着大数据技术在现代社会应用的不断普及，在方便

人们生产生活的同时，由于数据的持续增长，在一定程度上

影响并干扰了网络信息安全，现阶段数据网络安全问题已经

成为急需解决的事情，为了最大限度发挥大数据技术的优势

作用，确保数据传输的安全性，需要从实际出发，对当前大

数据影响下的数据安全问题进行更加系统和深入的研究 [1]。

3.1�大数据成为网络黑客攻击对象
网络黑客入侵从某种意义上看，就是导致网络信息传
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输出现安全的严重隐患之一，黑客在实际入侵的时候，主要

是借助计算机网络通信协议中存在的缺陷和漏洞进行攻击，

与此同时用户安全配置不完善同样会导致黑客的攻击，进而

影响整个计算机系统的正常运行，使得用户难以从事自己

需要的网络服务。黑客攻击对网络数据的安全性破坏巨大，

会使得整个网络变得十分不通畅，更是会造成网络系统的瘫

痪。大数据在一定程度上方便了资源共享，为人们的工作生

活提供了便利，但是需要注意的是，在应用大数据的时候，

由于整个数据传输的网络环境具有开放性，因此这也使得其

成为网络黑客攻击的对象 [2]。

3.2�信息内容安全分析
在大数据环境下，信息内容安全从类型上进行划分，

主要包括两方面，分别是信息的泄露和信息的破坏，前者指

的是在利用计算机从事相关工作的时候，尚未经过合法用

户的授权和许可，就对系统中存留的数据信息进行窃取和破

译，从本质上属于违法行为，尽管在实际应用计算机网络的

过程中，平台会设置用户的访问权限，从而起到一定的保护

作用，然而由于整个数据保护机制本身就存在较大的缺陷和

漏洞，大多数数据保护机制在实际运行中，仍然对操作系统

存在较大的依赖，需要时刻保障整个操作系统的安全性。用

户在具体的操作实践中，由于对相关隐私数据没有进行正当

的使用，加上在相关数据的分析和研究过程中未对其中存在

的敏感数据进行明确化界定，这就使得一旦出现隐私数据被

泄露的现象，就会对用户的正常使用产生困扰，导致整个计

算机网络受到安全隐患的侵袭。信息的破坏主要是由于系统

故障和病毒入侵造成的，它会使得整个信息内容出现差错，

影响数据的准确性和完整性，进而影响大数据技术的实际应

用效果，导致其中的信息内容不能达到有效的用途 [3]。

3.3�信息传播安全分析
大数据背景下，数据信息的传输载体主要是各种通信

协议，但是这些通信协议在实际建立的过程中并不是为了确

保数据信息安全，这就导致整个通信协议本身就会存在所谓

的安全漏洞，无法对相关数据实施高效化的保护。大多数非

法入侵和黑客攻击的出现，都是借助通信协议的漏洞进行

的，它会直接对整个网络系统进行干扰，使得其中的信息内

容遭到破坏。如果信息数据在实际进行传输的时候遭受攻

击，就会影响整个传输工作的顺利展开，甚至严重时会导致

整个网络系统出现瘫痪 [4]。

3.4�自然灾害
计算机本身在运行的过程中，并不具备抵抗外界攻击

的能力，这就容易导致整个系统在遭受攻击时，受到强烈的

震动，进而使得整个计算机设备的安全性无法得到切实的保

障。机房内的环境问题以及室内不同线路在距离上的远近，

都会在不同程度上对计算机设备造成所谓的电磁干扰，无论

是计算机设备的配置还是实际承受能力，在过大的电源电压

上都会对整个计算系统产生不利影响，使其无法正常运行。

4�大数据背景下数据网络安全的策略

大数据背景下，各种数据的运行遭受外界影响和攻击

的可能性进一步加大，会直接干扰整个数据传输的安全性，

因此在具体的工作实践中，需要切实从实际出发，网络安

全是大数据背景下最关注的工作内容，决定着大数据工作质

量。网络安全的提高需要对系统进行更为全面的分析，才能

根据系统问题制定出合理的安全防御系统，全方位保障系统

运行的安全。

4.1�防火墙技术
防火墙技术是最传统的网络安全维护方式，主要的原

理是在内网和外网之间设置一个人工隔离层来维护网络安

全，防止和避免整个计算机网络遭受外界的攻击和破坏，进

而最大程度提高整个数据维护的安全性。借助防火墙技术对

计算机系统实施安全保护的过程中，主要对威胁网络安全的

信息进行屏蔽工作，对于安全管理计算机数据可以起到一定

的帮助和促进作用，切实有效地增强整个数据传输的保密

性，最终实现对计算机网络数据安全防护的目的。

4.2�数据加密技术
数据加密技术在某种意义上已经成为数据网络安全的

基础，对于保障网络信息安全具有一定的帮助作用。借助计

算机网络进行对应的加密操作，可以确保其中的一些私密信

息被有效地隐藏起来，从而有效防止外界设备对数据的干扰

和窃取。针对不同数据进行管理的时候，应该具体问题具体

分析，采取针对性的加密方法，确保其中的明文数据可以经

过一定程度的更新和调整，真正转换为密文数据，这样在进

行数据传输的过程中，就算整个加密数据遭受外界的窃取，

但是窃取者也无法恢复整个数据内容，对数据传输安全可以

提供必要的防护和保障 [5]。

4.3�访问控制技术
在具体使用相关数据的过程中，通过控制数据的访问

权限可以在一定程度上确保整个网络数据传输的安全性和

稳定性，而在相关工作实践中进行访问控制主要是为了对用

户访问的网络资源权限进行系统化的认证，借助实名认证工

作的展开防止网络资源受到非法访问和使用。在对用户的访

问权限进行控制的时候，从类型上进行划分，主要包括身份

认证和口令加密这两种形式，它们的高效利用可以在很大程

度上确保网络信息数据应用和访问的合理性和合法性，对维

护网络系统的运行安全也可以起到一定的帮助作用。

4.4�数据备份
数据备份可以在一定程度上实现对数据的高效化保护，

在实际进行数据管理的过程中，为了防止重要数据出现丢

失。就需要采取数据备份的手段加强对数据的保护，将一些

十分重要的数据复制到存储设备中，使其可以得到转移性存

储，这样当系统在实际运行的过程中，即使遭受到外界设备

的干扰和破坏，也能通过一定的方式和手段，第一时间恢复

相关数据，全方位确保整个数据的真实性和有效性。就算在
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具体的工作实践中，基于数据保护已经出现了所谓的防火墙

设备，但是为了最大程度确保数据传输的安全，同样需要借

助一定的方式对数据进行备份，防止整个系统在运行中由于

受到黑客入侵等因素的干扰从而造成数据的是损坏和丢失，

进而导致整个网络系统难以在正常的状态下运行 [6,7]。

4.5�完善计算机网络管理制度
相关部门在加强计算机网络管理的过程中，需要统筹

分析，从多角度着手，尤其应该在实际工作中建立健全相应

的网络管理制度，只有这样才能最大限度确保整个计算机

系统运行的安全性和稳定性，使其价值和优势可以实现最大

化。网络安全建设在具体实施中，要求将技术和管理有机融

合起来，不但要紧跟潮流，在技术层面进行探索和创新，研

发先进的信息安全保护技术对整个数据的传输提供必要的

支撑和保障，与此同时更是要加强规范化管理，通过制定个

性化的网络管理制度，对软件和相关操作加强维护，进而规

范计算机用户的日常行为操作，使其可以按照相关规范参与

网络行为，真正确保大数据背景下数据网络安全管理可以达

到理想的效果 [8-10]。

5�结语

大数据网络安全在实际维护的过程中，需要综合考虑

多种因素，统筹分析，它所应用和涉及的领域本身就具有广

泛性，在一定程度上会引起各行各业的变革，但是从某种层

面上看，网络安全问题也逐渐成为制约大数据发展的关键性

因素，因此在现代化建设中，特别是伴随着科学技术的不断

推广和持续深入，为了保障大数据背景下的网络安全，相关

部门必须肩负起对应的责任意识，在现实工作中加强对大

数据技术的研究和分析，在把握大数据技术特点的基础上，

通过技术上的优化和完善，全方位确保整个网络信息传输的

安全性和完整性，真正将大数据技术的优势作用发挥到位，

与此同时有效规避大数据技术在实际应用中对整个网络系

统运行产生的不良影响，在相关技术升级和制度健全的作用

下，全方位确保网络系统的正常运行。
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