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Abstract
With the rapid development of computer technology, face recognition technology is gradually mature, has been widely used in 
various��elds.�Face�recognition�technology�is�characterized�by�high�accuracy,�high�ef�ciency�and�easy�to�use,�and� is�widely�used�
in the field of public safety. However, due to the variety of human face image collection methods in the network environment, 
which are greatly affected by the outside world, the traditional face recognition methods are used by many unsafe factors. In view 
of the above problems, this paper proposes an improved face recognition security mechanism, to realize the security framework of 
algorithm�optimization�based�on�image�feature�information,�and�to�optimize�the�algorithm�use�for�speci�c�application�scenarios.�The�
experimental results show that the improved security algorithm can effectively solve the problem of users’ personal facial feature 
information leakage in the network, and ensure that the face recognition system can be well solved in the security. Finally, this model 
has a good theoretical and application effect through simulation.
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摘� 要

随着计算机技术的飞速发展，人脸识别技术逐渐成熟，已广泛应用于各领域。人脸识别技术具有精准度高、高效易用等特
点，在公共安全领域中有着广泛的应用。由于网络环境下人体脸部图像采集方法多样，受外界影响大，传统的人脸识别方
法存在很多不安全因素而被使用的案例。针对以上问题，论文提出一种改进的人脸识别安全机制，实现基于图像特征信息
进行算法优化的安全框架，同时针对特定应用场景下优化算法使用。实验结果表明改进后的安全算法能有效解决网络中用
户个人面部特征信息泄露问题，保证了人脸识别系统在安全性上得到很好解决。最后通过仿真验证此模型具有很好的理论
和应用效果。
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1�引言

论文结合自身的研究成果，在人脸识别安全机制优化

方面给出了以下结论：第一，论文提出的人脸识别安全机制

优化体系中，通过设置合理实验步骤对安全性模型进行建

模，并进行验证。实验中通过对实验数据分析表明各项安全

机制均符合标准要求。第二，论文提出的理论模型在实际业

务中得到验证，结果良好 [1]。论文基于自研算法从实际应用

中提出了多项改进措施以及对当前核心安全机制的修复情

况，并针对实际问题给出了相应改进意见及建议。由于人脸

识别涉及采集过程、认证过程等多个环节，各环节相互关联

且环环相扣，因此任何环节出问题都会影响到整个系统。因

此，论文从系统结构上对人脸识别安全机制优化过程中主要

面临的安全问题提出了对应处理策略及流程。最后给出具体

改进建议 [2]。

2�人脸识别技术概述

人脸是一种人体器官，人的五官结构复杂，面部表情

变化很大，识别困难，因此在识别过程中会涉及一些计算模

型。人脸识别的计算模型主要分为两类：一类是静态模型，

另一类是动态模型。在静态模型中，人脸的位置和光照都不

是固定不变的，它会受到周围环境的影响从而发生变化 [3]。

在动态模型中，图像中会包含很多图像信息，在其中包括人

脸图像上的所有像素。 

2.1�特征提取�

人脸特征提取是识别中最基础，也是最关键的一个环
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节。通常需要通过三个步骤：①选择像素，这里的像素可以

代表人脸特征。②提取原始脸部图像上各个像素点之间的像

素值和距离值，这是整个人脸识别的基础。③对人脸进行量

化后计算特征值，用于确定人脸识别模型的分类标准 [4]。④

在识别过程中利用 RGB 颜色空间分析方法将人脸图像中颜

色变化幅度最大的区域进行分类，并计算出每个区域颜色变

化系数的平均值。

2.2�识别模型�
基于图像相似度，人脸特征提取是人脸识别过程中非

常重要的一步。人脸图像在被识别的过程中会受到人脸周围

环境因素的影响，如光照、人脸表情等 [5]。为了提高人脸识

别的准确性，人脸识别技术应用了多种分类方法。同时为了

降低错误率，提高识别的准确率，对于不同分类方法应用于

人脸识别系统有不同的实现方案。

2.3�数据预处理
对采集到的数据进行预处理，包括像素点偏移、光照

情况的改变，以保证用户端不会受到脸部姿势和光线变化带

来的影响，保证能及时准确地获取到用户面部信息。同时对

原始图像中所有像素进行了分割，使得图片更加具有细节。

同时将脸部特征进行提取，例如面部特征的灰度色调值、

人脸轮廓参数值等不同的属性值，并分别以数值形式输出。

通过预处理后数据能够保证用户终端在使用时拥有更好的

精确度。本方法设计了一种基于人脸特征参数的阈值生成机

制，即在识别到特定脸型后会自动触发一系列条件（如年龄、

性别、肤色等）使模型更加精准，并且自动将初始数据保存

成标准算法中最优序列并生成合适的提取条件集。

3�现有安全机制

由于人脸的生物特征是唯一且动态的，传统的人脸识

别技术往往通过采集一张人脸图片来实现用户的身份认证，

从而实现人脸样本采集后对用户身份真实性的判断。在静态

图片采集环节，大多数情况下会通过用户名与密码等信息来

获取用户信息。而在采集完成后，用户身份会被随机提取至

验证码窗口并获取用户信息，此时用户身份会因验证码权限

过低而无法得到安全认证。一旦验证码失效，用户身份就会

受到威胁。另外由于验证码仅供验证码窗口所用，当用户身

份信息被泄露时验证码窗口无法正常打开，导致验证码失

效，影响用户身份安全。

3.1�静态图片采集模式
静态图片采集模式是人脸识别技术在人脸采集过程中

所采用的一种方式，它能够为图片获取提供条件。为了保证

用户身份真实性，静态图片采集模式需要在上传静态图片之

前先生成动态图片，然后再在生成动态图片后对静态图片中

的数据进行特征提取并对其身份信息进行分析。在识别过程

中由于静态图片采集时数据往往都是静止的，因此可以对采

集完成图和生成的静态图片进行分析比对；在生成静态图片

时可先对静态图片进行特征提取，然后通过特征提取结果判

断用户身份。目前主流方法包括 PIN 码采集与 JPEG 图像采

集。PIN 码中只有数字字符串作为参考格式，所以在提取和

判断用户身份时需要通过字符串来判断输入用户信息的有

效性，但不需要计算用户数据等其他参数，大大降低了用户

身份隐私受到威胁的风险。

3.2�人脸表情提取
为了实现人脸的动态识别，需采用人脸表情来提取人

脸表情信息。人脸表情特征是人脸中最重要的特征之一，它

与人脸图像中人物的面部表情具有相似度。因此可以利用这

种特征来分析人脸特征，提取人脸表情特征信息。

4�算法选择与实现

根据以上对基于人脸识别技术设计方案的安全原理与

安全机制优化原理，我们首先要明确论文的安全机制是如何

实现人脸识别技术，且对这种安全机制进行优化和完善。一

是必须考虑安全的安全性。二是必须满足技术能力和安全性

指标。三是对现有安全机制做出一些修补措施防止应用系统

被攻击损害或信息丢失造成损失。目前可以接受的情况主要

有以下几种：①传统人脸数据库中人脸特征数据存储方式不

透明，不能及时获取到被他人浏览过或者获取方式不正确等

原因造成数据泄露而无法用于识别。且这些问题会造成一些

新的不稳定因素进而影响人脸识别应用。例如，在医疗场景

中，人脸一般分为三类：一是完全不可见的人脸；二是面部

皱纹等较难识别的人脸；三是皮肤皱褶等非常细小的特征。

在目前人脸识别技术中较为常见的算法包括二值图像搜索

算法、特征提取方法、人脸模板匹配等。算法性能及精度是

确定人脸识别算法模型设计指标之一。目前中国采用最多的

是二分类算法、梯度法、基于卷积神经网络算法等。论文采

用自研图像分割方法自动进行人脸数据处理，获得不同人脸

的生物特征，如人脸颜色变化、轮廓变化或人像轮廓改变等。

并对其进行算法优化得到一个高效识别模型即人脸识别方

案。论文采用了一种基于序列的算法方法来解决用户个体与

终端个体之间匹配程度不一致的问题，论文选择其中一个关

键环节——数据预处理 [6]。首先，选取数据预处理时常用的

特征提取算法来辅助进行人脸识别；其次，对不同特征数据

做一次二分类统计，计算分类精度，然后将用户身份信息（包

括姓名、性别、年龄、出生日期等）进行编码处理和统计；

最后，对训练好的模型进行训练并评估其性能。

4.1�分类的优化
分类的本质是从样本中提取有用信息，并通过二维特

征将这些信息进行转化。针对这种二维特征，论文选用特征

二分类算法。在具体算法中，先用最小化一次输入值代替

最小二乘处理得到的标签：其中 m 为用户身份信息个数；

n=n*n(n+1) 为输入的有效特征数量；[M(t)1] 为验证模型准

确率。
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4.2�特征统计
特征数据的统计是为了消除不同特征之间不必要的区

分，同时也是人脸识别的必要步骤之一。在预处理阶段的基

础上，利用最大似然原则进行人脸识别特征的统计，利用二

值化理论对各个像素点的识别强度进行计算。利用最大似然

原则将不同像素点都进行了二值化处理。采用上述方法将每

一个像素点的识别强度值划分成不同等级，并用相应的二值

化处理结果来表示人脸与人的相似程度。

5�系统流程设计与测试

我们采用的身份认证方式主要包括以下几个步骤： 

①用户的手机终端或摄像头采集用户脸图像；②摄像头扫描

并选择目标类型；③通过图像预处理模块采集人脸特征信息

并进行预处理；④在人脸特征采集完成后通过图像与数据库

交互获取该人脸信息，为后续数据处理打下基础。身份认证

方式：采用人脸身份认证证书 + 终端密码 / 指纹认证 / 人脸

识别两种方式。

目前主要有两种主要方法，如指纹认证、面部识别等。

由于人脸不具有唯一性，其识别成功率很低，主要原因是识

别方法中存在错误与不安全因素，论文将主要介绍以下两种

识别方式：①人脸不确定：该方法可能产生误判，需要重新

匹配。②人脸特征丢失后需要恢复。需要针对每张人脸特征

提取和判断，才能获取人脸信息。在没有进行人脸处理的情

况下可直接使用图像识别算法判断人脸匹配程度来判断脸

部特征是否一致。身份认证方式：在实际应用中最常用到基

于人脸识别建立二次验证方法来证明你是否已经正确。如果

通过二次验证失败就无法使用人脸检测设备采集人脸 。对

图像进行预处理：采用低通滤波技术、卷积神经网络等技

术提取人脸图像中人脸特征信息。基于特征提取技术能更好

地反映用户特征，进一步提升识别精度与效率。同时为提高

其安全性和稳定性在提高了对人脸识别效率同时避免了恶

意攻击的风险；同时也提高了人脸识别系统应用安全性和便

捷性。目前市场上已有许多方案可选：如虹膜认证、密码注

册登录、人脸识别功能等，论文主要介绍基于自研人脸指纹

ID 和人脸比对算法模型进行 。

6�结语

论文主要是对人脸识别安全机制模型的深入分析，为

应用领域提供参考。随着人工智能概念的普及，越来越多的

人开始用人工智能进行工作。同时对于个人隐私泄露问题也

越来越重视。近年来，基于人脸识别技术的移动支付功能得

到了广泛落地，越来越多的企业开始将人脸识别技术应用于

金融行业。本案例中，我们考虑到当前一些应用的安全性问

题和设计不足之处才提出了相应的优化方案，同时我们也会

继续与研究人员积极讨论和解决目前出现问题。确保每一个

过程都是安全与便捷的。最终实现平台级功能，用户无需打

开任何 APP 进行身份验证即可直接使用。安全机制的设计

能有效提高系统设计质量并且在实际工作中将起到很大的

作用。
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