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Abstract
In recent years, the attention of the computer network security has been improved, the new technology also plays a practical value 
in the computer network security, the effect is obvious. Data encryption technology is the product of the new era, which is of great 
significance to guarantee the security of computer network. This paper will summarize its specific application situation, and put 
forward reasonable suggestions for practical ideas, aiming to give full play to a certain reference value.
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摘  要

近年来，计算机网络安全受到的关注度有所提升，新型技术也在计算机网络安全中发挥出实际价值，效果明显。数据加密
技术是新时代的产物，对于保障计算机网络安全意义重大，论文将概述其具体应用情况，针对实践思路提出合理建议，旨
在发挥出一定的参考价值。
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1 引言

目前，大数据技术应用范围持续扩大，计算机网络安

全问题却成为了热议话题，对于人们的生产生活能够产生直

接影响。在计算机网络运行的过程中，数据加密技术能够发

挥出自身价值，通过提升计算机网络安全性和可靠性，可以

控制信息资源的泄露概率，保障资源传播环节的稳定。

2 数据加密技术概述

数据加密技术重点是指让信息通过加密钥和加密函数

转换，由此呈现出无意义的密文，接收方则是让此密文在解

密钥和解密函数的支持下还原成明文。在使用数据加密技术

时，应该明确其重点涵盖的内容，要明确技术支撑条件。

2.1 专用密钥
所谓的专用密钥，就是指的对称密钥和单密钥，通过

使用同一个密钥，也就是同一个算法，使得相应的信息得以

保护，发挥出实际的利用作用。在文本加密传输的过程中，

会运用到密钥加密成密文，这样便可安全地在信道上传输，

当收到相应的密文后，经过针对性解密，就能形成普通文体

以供使用 [1]。

2.2 对称密钥
对称密钥属于相对古老的手段，如密电码就是采用了

对称密钥，因为运量小且速度较快，所以现阶段仍然受到广

泛关注。如 DES 就是一种数据分组的加密算法，主要是将

数据分成长度是 64 位的数据块，其中 8 位用作奇偶校验，

剩余的 56 位作为密码的长度。通过原文的置换，获取 64 位

杂乱无章的数据组，然后细化出两段，再通过加密函数变换，

结合给定的密钥参数分析，在多次迭代中获取加密密文。

2.3 公开密钥
公开密钥也属于非对称密钥，加密与解密的过程中需

要运用不同的密钥，也就是不同算法，尽管二者间的关系密

切，但是不会轻易推算出另外一个。

非对称密钥中的加密密钥和解密密钥存在明显差异，

所以可以将一个密钥公开，另外一个则是保密，由此便会发

挥出理想的加密效果。

编码环节，一个密码主要是加密消息，另外一个则是



20

大数据与人工智能·第 04卷·第 02 期·2023 年 06 月

发挥出解密作用。

公开密钥的加密机制具有理想的保密效果，但是无法

辨明信息发送者，也就是任何获取公开密钥的人都能生成并

发送报文。

2.4 非对称加密技术
数字签名多是运用了非对称加密技术，重点是对整个

明文进行变换，由此获取数值，当做核实签名。接收者使用

发送者的公开密钥对签名解密运算，若是结果为明文，则证

实了对方身份真实可靠。签名也可以运用多重措施，比如将

签名附于明文后，数字签名基本是运用至电子贸易和银行等

领域。

数据加密技术信息传输见图 1。

图 1 数据加密技术信息传输示意图

3 计算机网络安全现状

3.1 多元化黑客入侵方式
黑客是影响计算机网络安全的重要因素之一，其会让

计算机网络数据出现大面积丢失的情况，最终影响到正常的

使用。黑客一般是在网络系统中出现，随着相关技术的飞速

发展，黑客的侵入方式也更加多元。若是未能控制这类非法

入侵的行为，将会引发更为严重的后果，使计算机网络系统

逐渐瘫痪，其中的重要信息也会被随意窃取，最终给企业和

个人造成巨大损失。

3.2 计算机病毒干扰较大
计算机病毒是影响网络运行的关键，属于干扰计算机

网络体系安全运行的核心因素 [2]。计算机病毒主要是在先进

技术的支撑下寻找切入点，进而在计算机网络系统中植入病

毒，非法获取其中的信息资源。因为计算机技术的发展速度

较快，计算机病毒的种类也是日渐增多，破坏力明显增强。

3.3 人为影响严重
计算机网络一般是依靠着人为操作加以运行，以此才

能呈现出所需要的信息，保证质量成果达到最佳。但是因为

人为主观意识较强，所以在具体操作中极易干扰网络运行的

情况，若是相关人员的素质水平偏低，加之忽视了对密码的

有效保护，将会直接引发网络安全问题，给病毒侵入创造机

会，威胁到企业或者是个人的信息安全。

数据加密技术流程见图 2。

图 2 数据加密技术流程图

4 数据加密技术在计算机网络安全中的应用
要点

4.1 准确评估安全等级
新的时代背景下，计算机网络安全受到的关注度明显

提升，其关系到各方主体的切身利益，应该重视数据加密技

术的应用方向，让其在计算机网络运行中发挥出可靠的保护

效果。计算机加密技术应用环节，应该重视其实际特点，还

要重视安全等级的准确评估，分析应用的可靠性。数据加密

技术应用效果备受认可，因此展示出强大的防御性能，具体

的安全性和稳定性也能反映出来。在对计算机网络进行有效

性分析时，必须采取合理措施规范数据加密技术的应用，这

样才能对整个网络系统的安全提供保障，使其拥有相对稳固

的条件。

4.2 强化系统防御能力
数据加密技术并不是单纯地停留在算法层面，还是依

靠着网络体系生成的针对性措施，这也证实了数据加密技术

的应用价值，可以稳步提升数据信息的精准性和可靠性。数

据在传输的环节保持稳定状态，经过资源的有效叠合，让计

算机网络传输过程更加可靠，规避错误网络数据 [3]。目前，

网络安全技术的全面支持下，数据加密技术应用范围逐步拓

宽，为了更好的满足多重需求，数据加密技术也不是采用单

一的加密方式，而是让多种加密方式组合起来，促使着数据

信息更加安全。

5 数据加密技术在计算机网络安全中的应用
思路

5.1 节点加密技术
数据加密技术的应用中，基本目标是让计算机网络系

统运行获取支撑条件，由此维护系统的稳定运行。整个过程

中，数据加密技术发挥出理想效果，可以防范数据信息在上

传以及下载过程中随意丢失，以免被恶意攻击和改写。在数

据加密技术全面发展的背景下，多种技术类型日渐丰富起

来，这对保护网络的安全及可靠意义重大。现阶段，选择相

关的数据加密技术时，节点加密技术受到广泛关注，其被运

用至计算机网络中，能够提升数据信息的安全性，防范资源

丢失，让数据传播更加安全。
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5.2 链路加密技术
相较于节点加密技术，链路加密技术的应用效果更尽

人意，核心优势在于各个节点链路都能进行针对性加密，强

化网络系统中数据加密的效果 [4]。在运用相关的技术措施时，

了解到相关的应用范围较大，结合维度分析，链路加密技术

除了可以实现对各个节点的针对性加密外，还能完成对多种

网络信息的同步加密，保证实际的加密效果达到最佳。基于

此，链路加密技术充分展示出数据加密技术的优势，也让多

种网络信息聚集到一起，更好地完成同步处理，保证了全过

程的安全和可靠。除了这样的操作细节，在采取相关的技术

措施时，还能实现二次加密处理目标，让多种信息资源保护

效果进一步优化。

5.3 端到端的加密技术
端到端的加密技术应用时间较短，但是也能发挥出实

际的效果，可以让计算机网络数据加密效果充分显现出来。

在具体应用的过程中，这种技术的优势更加突出，相较于

节点加密技术和链路加密技术，其能实现数据传输流程的加

密，促使着整个过程更加安全，防范传输环节埋下安全隐患，

安全性更高。

6 数据加密技术在计算机网络安全中的应用
实践

6.1 计算机软件中的应用实践
计算机网络系统运行阶段，重点是将硬件当作重要条

件，硬件若是无法支撑计算机系统的运行，将会失去存在价

值，难以保证信息安全。硬件也是决定计算机系统各项性能

的关键因素，对于安全具有保障作用，要关注数据加密技术

的实际应用情况。

6.1.1 保护用户信息
在数据加密技术的应用中，计算机网络能够获取可靠

的保障条件，让用户在使用网络时及时地防范多重隐患。通

过输入正确密码，获取对应的权限，在规定时间段内完成数

据浏览和复制等一系列动作，避免出现各种各样的问题。

6.1.2 辨明风险因素
如果计算机软件系统受到外界因素的干扰，数据加密

系统可以展示出强大功能，通过快速地辨明风险因素，明确

其具体位置，在短时间内采取可靠的防御措施 [5]。另外，适

当地运用杀毒软件，可以将系统内部病毒妥善清理，让计算

机系统趋向稳定，保持相对安全的状态。

6.2 电子商务中的应用实践
互联网技术飞速发展的背景下，电子商务技术应运而

生，其对各个企业的发展做出了巨大贡献。在新型手段的支

撑之下，电子商务发挥出自身优势，其将多个主体有效串联，

打造出完整供应链，带动产业进步和发展。在电子商务产业

持续前进的背景下，数据安全问题显现出来，通过融入数据

加密技术，让电子商务产业发展更加稳定，拥有相对理想的

支撑条件。

6.3 局域网中的应用实践
技术发展与革新的目标就是让用户们获取绝佳体验，

通过提供优质服务，使得信息安全得以保障，提升整体的应

用实效。现阶段，数据加密技术成功融入大众视野，各个行

业也开始重视到此项技术的优势，相关人员要结合应用方向

加以分析，结合数据加密技术的特征优化举措，确保信息资

源的漏洞及隐患及时查明，采取合理的应对措施。在局域网

中，相关技术也能发挥出自身价值，如企业开展食品会议和

数据汇总等工作时，可以借助具体手段强化信息资源安全性

和可靠性，保证整体的效益成果。

7 结语

综上所述，数据加密技术就是新时代的产物，对于计

算机网络安全影响较大，应该肯定其优势，让其为相关实践

提供参考。数据加密技术的应用阶段，除了提升计算机网络

安全性和稳定性外，也可避免错误数据，使工作人员获取参

考依据，给各项工作的开展稳固基础。
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