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Abstract
The	 software	program	design	course	practice	 assessment	of	higher	 education	 self-study	examination	usually	 adopts	open	
programming	questions,	and	plagiarism	detection	 is	an	 important	 task	 to	evaluate	students	 to	submit	programming	homework.	
This paper proposes a deep learning-based similarity detection model to solve the problem of cross-morphological similarity 
detection	between	source	code	and	binary	code.	The	control	flow	graph	information	is	extracted	through	Joern	and	IDA	Pro	tools,	
and	multimodal	features	such	as	sequence	token,	character	font	and	control	flow	graph	structure	are	fused,	which	are	processed	
by	a	semantic	encoding	network	to	generate	representative	vectors.	This	paper	introduces	a	contrast-learning	model	for	extracting	
semantic features of binary code. Triplet loss-guided representation learning is used to adjust the feature representation of the source 
code	with	the	binary	code	to	achieve	code	similarity	detection	across	morphologies.	Experimental	results	show	that	the	proposed	
method maintains a high accuracy of 93.21% in the presence of compilation interference. Future research directions include further 
analysis	of	the	contributions	of	each	mode	feature	and	exploring	the	possibility	of	introducing	new	modes	for	similarity	detection.
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高等教育自学考试实践考核中开放式编程题的抄袭检测方
法研究
李睿   张轶雄   郭强   王昱   白雁

西安交通大学继续教育学院，中国·陕西 西安 710049

摘 要

高等教育自学考试的软件程序设计课程实践考核通常采用开放式编程题目，抄袭检测是评估学生提交编程作业的重要任
务。论文提出了一种基于深度学习的相似性检测模型，以解决源代码与二进制代码之间的跨形态相似性检测问题。通过
Joern和IDA	Pro工具提取控制流图信息，并融合序列token、字符字面量和控制流图结构等多模态特征，这些特征经过语义
编码网络处理生成代表向量。论文介绍了一个对抗编译干扰的对比学习预训练模型，用于提取二进制代码的语义特征。采
用三联体损失引导的表示学习，调整源代码与二进制代码的特征表示，实现跨形态的代码相似性检测。实验结果显示，该
方法在编译干扰存在情况下能保持93.21%的高准确率。未来研究方向包括进一步分析各模态特征的贡献，并探索引入新模
态进行相似性检测的可能性。
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1 引言

高等教育自学考试实践考核评估学生运用专业知识解

决实际问题的能力。开放式题目有效评估综合能力、创新思

维和实际应用能力，适用于实践考核，特别是软件程序设计

课程。这类题目没有固定答案，允许多种解决方案，更注重

方法、创新和代码质量。

开放式编程题评估考生的算法、数据结构、软件工程

和用户界面设计能力，鼓励创意和独特的解决方案。它们不

仅评估个人技能，也用于团队项目和协作能力。在这类考核

中，抄袭检测是一个重要且具有挑战性的任务。开放式题目

允许多种解决方案，结构和实现上可能差异较大，但也存在
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提交他人代码的风险。

有效的抄袭检测机制维护考核公正性和完整性。学生

的编程作业可能包括源码和调用的包或库的二进制代码。为

了掩饰抄袭行为，学生可能将部分源码编译为二进制代码，

增加检测难度。因此，需要同时考虑源代码和二进制代码的

抄袭检测。

代码相似性分析是检测抄袭的核心技术，备受工业界

和学术界关注。相似性分析揭示作业间的结构、逻辑和文本

相似度，判断潜在抄袭行为。当前技术包括文本比较、语法

树比较、标记序列比较和代码“指纹”比较，但在同时检测

源码和二进制代码时，传统方法会失效。

针对这种跨形态代码相似性检测的研究迫在眉睫。论

文提出一种方案，使用 CodeBERT 预训练模型提取源代码

语义表示向量，采用对比学习的预训练语义编码网络处理二

进制代码，进行多模态特征融合，解决跨形态代码相似性比

较的复杂性。论文第二章介绍相关工作，第三章探讨预处理

方法，第四章探讨语义编码方法，第五章探讨特征融合和相

似性检测，第六章总结与展望。

2 相关研究

2.1 特定形态下的代码相似性检测方法

2.1.1 面向源代码的代码相似性检测方法
代码相似性检测技术发展迅速，已有较为成熟的项目。

例如，Moss（Measure of Software Similarity）广泛应用于教

育领域，支持多种编程语言，用户提交代码后可接收相似性

报告，用于预防和检测作业抄袭。

跨语言的源代码相似性检测技术也在不断成熟，例如

JPlag，专为教育领域设计，用于发现和防止学生作业抄袭。

JPlag 支持 Java、C++ 和 Python 等多种语言，能够分析这些

语言之间的代码相似性，提供网页界面展示匹配结果，适用

于不同编程语言项目的抄袭检测需求。

2.1.2 面向二进制代码的代码相似性检测方法
二进制代码相似性研究起步较晚。Baker 及其团队在

20 世纪末提出了一种压缩和比较可执行代码差异的方法，

并开发了 EXEDIFF 工具。随着领域的发展，形成了六种主

要检测技术，包括基于属性度量、代码语法、代码结构、

代码语义、行为分析和代码表示学习的方法。例如，αDiff

工具通过字节流信息构建特征向量并判断相似性；Asm2Vec

采用自监督学习框架，将汇编指令序列转换为嵌入向量，通

过余弦距离评估相似性。

2.2 跨形态的代码相似性检测方法
二进制代码由源代码经编译器编译而成。由于编译过

程中丢失了变量名和树结构信息，取而代之的是指令、编译

器优化和寄存器信息，源代码和二进制代码在字面表示上差

异巨大。跨形态代码相似性检测需要解决这些差异，复杂性

较高，因此相关研究较为罕见。

目前的方法主要依赖于提取代码的字面特征，如字符

串、整数字面量和递归结构，通过匹配算法评估相似度。然

而，这种方法有局限性：函数代码中的字面量信息有限，忽

略深层语义特征会影响准确性；且特征选择和工程需要丰富

的专家经验，过程耗时且效率低。2019 年，中国科学院信

息工程研究所推出了 B2SFinder 技术，检测商业软件对开源

项目的重用。此外，CodeCMR 使用独立的神经网络模型从

源代码和二进制代码中学习表示向量，通过三元组损失网络

实现跨模态融合，在函数级别实现跨形态相似性匹配。

现有方法主要使用传统字符匹配算法来比对字面量特

征，存在效率低和准确度有限的问题。由于源代码和二进制

代码存在本质差异，跨形态代码相似性研究面临重重困难。

设计一个融合多种模式的跨形态代码相似性检测方案，实现

源代码与二进制代码之间的相似性检测任务，尤为重要。

3 代码原始表示的抽取与预处理

对于代码，粗粒度信息包括整数字面量和字符串字面

量，可用于表示代码。代码的序列 token、控制流图和抽象

语法树信息也可表示代码。代码相似性检测的第一步是分别

提取源代码和二进制代码的这些特征信息。

3.1 源代码原始表示抽取及预处理
论文聚焦函数级别的相似性检测。虽然函数级相似性

检测应用广泛，但代码量减少使得特征变得稀缺。为了提高

模型准确性，需要提取更细致的特征，并采用匹配的表示学

习模型。

源代码与二进制代码之间，字符串保持一致，意味着

相似代码对包含相同的字符串字面量。尽管字符串信息较

少，但可作为补充信息。代码的 token 序列表示源代码与二

进制代码中的序列和指令顺序，是细粒度信息。此外，代码

结构特性是相似度检测的关键因素，显示代码执行时的调用

流程，具有抗混淆能力。

①字符串字面量抽取：遍历源函数，遇到双引号表示

发现字符串字面量，将其内容提取并单独存储。存储时，将

字符串内部空格替换为“-”，字符串间用空格分隔。若源

函数不含字符串信息，则返回空值。

② token 序列信息抽取：将源函数转化为 token 序列，

删除与代码语义无关的内容，如注释和空行，然后分词并标

准化处理，生成适合模型训练的 token 序列。

③结构信息抽取：代码结构特征蕴含丰富的代码语义

信息，能洞察代码执行过程中的调用流。本研究选用控制流

图代表代码结构信息，并将其融入相似性检测模型。控制流

图展示程序处理过程中的所有可能执行路径。若源代码与对

应二进制代码相似，则逻辑顺序和跳转流程也应相似，其控

制流图信息也会相似。

为提取源代码的控制流图信息，论文利用轻量级开源

工具 Joern，该工具能基于静态源代码块自动解析并生成各

类代码属性图，适合函数级别的相似性分析任务。
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3.2 二进制代码原始表示抽取及预处理

3.2.1 字符串字面量抽取
使用 IDA	Pro 反汇编工具获取二进制代码中的字符串

字面量。通过查看“Strings”窗口内的所有字符串信息，提

取目标代码中的字符串字面量。

3.2.2	token 序列信息抽取
使用 IDA	Pro 工具反汇编二进制代码，将反汇编后的

函数代码按行为单位存储。将空格替换为“-”作汇编指令

内部的分隔符。将所有整数值替换为“dig”标识符，减少

具体数值对相似性分析的影响。将不同通用寄存器名称统一

替换为“reg”表示。一条汇编指令视为一个 token，指令的

token 序列通过空格分隔。这一从原始汇编代码到目标代码

token 序列的转换流程，如图 1 所展示。

图 1 汇编 token 处理流程

3.2.3 结构信息抽取
IDA	Pro 不仅反汇编二进制代码，还能提取二进制函数

的控制流图（CFG）信息。通过分析指令的跳转逻辑，函数

被划分为基本块，这些基本块构成控制流图的节点，并根据

跳转关系连接这些节点形成控制流图的边。通过记录每个节

点的基本代码块和节点间的跳转关系，完成对二进制代码控

制流图信息的抽取。

在存储控制流图（CFG）信息时，逐行记录每个节点

所代表的基本代码块，并使用独立行描述节点间的跳转关

系。例如，图 2 中展示的一段汇编代码及其控制流图信息，

通过分析指令间的跳转逻辑，识别出函数通过分支结构实现

功能。

4 代码语义编码网络

源代码与二进制代码差异大，不能直接比较相似性。

语义编码网络能将文本转为反映原信息的向量，适用多种任

务。代码信息有其语义和语法。本研究为源代码和二进制代

码构建语义编码网络，将特征信息转化为包含语义和语法的

向量。针对不同模态特征，相似性检测模型需设计特定的语

义编码网络，以提取和表达这些模态特征向量。

4.1 基于预训练模型增强的源代码语义编码
BERT（Bidirectional	Encoder	Representations	 from	

Transformers），由 Google 于 2018 年提出，是 NLP 领域的

一大创新。它基于 Transformer 双向编码器，通过自监督在

大数据上预训练，深入学习文本的上下文关系，掌握复杂语

境。BERT 具有出色的迁移学习能力，可通过微调适应具体

NLP 任务，处理复杂语义和长距离依赖问题。

Feng 及其团队首次将 BERT 引入代码处理领域，提出

了 CodeBERT 模型。CodeBERT 结合了代码和相关注释的双

模态数据进行训练，展现出卓越的泛化能力，适用于多语言

代码检测任务，包括 Java、Python、Go 和 C 语言等。论文

采用 CodeBERT 模型提取源代码序列的特征。

图 2 目标代码及其控制流图信息
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CodeBERT 遵循 BERT 架构，含 12 个编码层，每层含

12 个自注意力单元（尺寸 64）和全连接层，通过大规模语

料训练优化。应用 CodeBERT 于源代码特征表征时，以代

码 token 为输入，通过内置词嵌入模块和特征提取部分，将

代码序列转为表征性特征向量。

4.2 基于对比学习预训练的二进制代码语义编码
编译器配置差异会影响二进制代码相似性分析。论文

提出一种孪生网络和对比学习的二进制语义编码模型，减

小相同源代码编译结果的差异，提升模型鲁棒性和抗干扰

能力。

4.2.1 二进制样本对构建
基于代码 token 嵌入的相似性构建样本对。具体地，假

定两段二进制代码通过 token 嵌入后转为向量 与 ，使

用余弦距离衡量相似度，公式如下：

   （1）

     （2）

设置合适的相似性阈值对数据代码对构建至关重要。

不相似阈值过低或过高、相似阈值过低会影响模型训练和

样本对区分，降低准确性。论文中相似性得分＞ 0.8 表示 

相似，＜ 0.3 表示不相似。

确定正负样本对阈值后，构建二进制代码对数据集，

每个样本三元组表示为 ，表示

相似 ( 正样本 )，  不相似 ( 负样本 )。数据集采用

GCC、ICC、Clang 编译器的 O0、O3 优化选项编译的汇编

代码，包含 125,692 对正负样本，其中正样本 62,352 对，负

样本 63,340 对。

4.2.2 二进制代码编码模型对比预训练
使用 GCC 编译器 O0 优化选项编译的二进制代码与源

代码组成的对在 CMSim 模型中相似性检测准确，但换成

GCC 的 O3 优化或 Clang 的 O0 优化编译的二进制时，检测

效果下降。CMSim 模型原先只训练GCC	O0编译的数据集，

难以适应不同编译选项导致的代码差异。为减少编译选项影

响，引入基于对比学习的二进制代码语义编码网络，通过

学习同源二进制码对的共性和非同源对的差异，提高编码

效果。

对比学习驱动的二进制语义编码网络模型采用 Text	

CNN、GCN 和 Bi-LSTM 分别提取 token 序列、结构和字符

串字面量特征，如图 3 所示。论文利用孪生网络简化训练，

目标是缩小同源二进制代码对距离，扩大非同源对距离。

以源代码通过 GCC 的 O0 和 O3 优化编译得到的二进

制代码 与 为例，孪生网络处理这对代码，通过表示学

习模型提取特征向量并融合得到最终表示 xa 和 xb。模型在

提取三种模态特征后，添加网络模块利用对比学习优化编

码。定义相似性以保证对称性 ，然

后通过向量拼接、多层感知机处理，并通过 sigmoid 函数得

到 [0,1] 区间的相似性结果。使用 Cosine loss 计算损失，训

练得到的网络可应用于跨形态代码相似性检测。

5 基于多模态特征融合的代码相似性检测

不同代码表示形式可以视为代码的单模态特征信息。多

模态特征融合将各种单模态特征映射到共享语义子空间，便

于整合。多模态表示构建处理和聚合多种模态信息的模型 [1,2]，

分为联合表示和协调表示两类。

5.1 基于联合表示策略的形态内表示向量融合

通过不同语义编码网络编码代码的字符字面量、token

序列和控制流图特征，得到三种模态的特征向量。联合表示

将这些单模态信息映射到同一多模态空间中。实现联合表示

的方式如下：

                     （3）

式（3）中，f 为融合机制，它可以是个深度神经网络，

x1、x2 等符号分别是指各模态信息经过表示学习生成的模

态特征向量，xm 是经过联合表示方法完成特征融合的融合

向量。

对源代码函数 c1，提取 token、字符字面量和结构特征，

用适配的模型 α1、α2、α3 训练得到各模态特征向量。

                               （4）

                                （5）

图 3 二进制代码对比学习模型
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                               （6）

其用 、 、 分别表示源代码 c1 的不同模态信

息经过适配的语义编码网络生成的表示向量，使用联合表示

方法融合这三个向量，其公式如下：

                      （7）

式（7）中，cs 代表经过联合表示生成的源代码融合向 

量；f 为模态特征融合机制。

对于某一段目标代码片段 c2，针对该函数代码的 token

序列特征，字符特征及结构特征信息设计适配的表示学习模

型 Β1、Β2 和 Β3，经过模型的训练可以得到二进制代码各个

模态的特征向量。

                                  （8）

                                  （9）

                                （10）

其用 、 、 分别表示二进制代码 c2 的不同模态

信息经过适配的语义编码网络生成的表示向量，使用联合表

示融合这三个向量，其公式如下：

                    （11）

其中cb为经过联合表示后生成的二进制代码融合向量。

特征融合方法多样，主要包括逐点相加和直接拼接两

种。论文采用向量直接拼接的方法来完成多模态代码的融

合任务。定义代码模态信息的维度分别为 m、n 和 k，则

对于代码的三种模态特征信息可以记作： 、  

和 ，使用向量拼接法实现特征融合得到的向量为 

，使用该方法完成表

示向量融合任务得到的特征向量  的维度为 320。

定义 cs 与 cb 分别作为源代码及二进制代码的融合强语

义代码表示向量。对于融合机制 f 的设计，考虑到不同模态

的代码特征表示是从代码的各个角度对代码进行的互补性

描述，对三种信息采用简单的线性融合方式即：

                         （12）

                        （13）

5.2 基于协调表示策略的形态间表示向量对齐
协调表示在多模态学习中，通过相似性约束分别处理

单模态信息，使其映射到中间语义空间，形成统一的表示形

式。由于源代码 cs 和二进制代码 cb 形式不同，相似性分析

需要一致的表示方式。

协调表示是指在多模态学习或数据融合中，通过在相

似性约束下分别处理各单模态信息，引导它们映射到中间语

义空间，使其具备统一的、具有相同维度的表示形式。因源

函数代码 cs 和二进制函数 cb 代码存在不同的形式，所以在

进行相似性分析时，需要采用一致的表示方式来处理这两种

代码。

每种代码形态有一个特定投影函数 d1，源代码的投

影函数为 d2，二进制代码的投影函数为。这两个投影函

数将代码映射到一个相似性约束的协调中间语义空间中，

即： 。

协调表示方法包括最小化余弦距离和最大化相关性等

技术。论文使用余弦相似性度量法对齐不同形态间的表示向

量，以实现基于协调表示的策略。

5.3 基于 Cosine 距离的跨形态代码相似性检测
通过计算两个向量间夹角的余弦值评估相似度，因此

也称为余弦相似度或 Cosine 距离。其优点在于，向量间相

似度仅取决于夹角，不受向量维度影响，提高了代码相似性

检测模型的准确度。余弦值范围为 [-1,1]，夹角越小，余弦

值越接近 1，表示相似度越高。

对于相同子空间中的两个向量量  和 ，

其相似度可依据公式（14）和（15）进行计算，其中 θ 表示

向量 v1 和 v2 之间的夹角。

                          （14）

          （15）

为计算特征向量间的距离，将此公式扩展到两个 m 维

向量，即计算  向量与  

向量之间的相似度，如公式 3.23 所示。

                     （16）

论文使用  来代表融合后的源代码表示向

量，  代表融合后的二进制代码表示向量，根

据公式（16）来计算源代码 x 与目标代码 y 之间的距离。

在相似性检测任务中，需设定样本相似性阈值。检测

分数超过阈值则代码相似，反之则不相似。论文默认阈值为

0.8，并评估其对模型的影响。通过计算损失和更新参数，

完成跨形态代码相似性检测。

5.4 三联体损失引导的语义编码跨形态协同表示学习
在监督学习中，损失函数用于衡量预测值与真实值的

差异。模型性能与损失函数的数值密切相关，性能越好的模

型，其损失数值通常越低。

论文采用三联体损失 [3] 的跨形态协同表示学习，通过

映射空间度量样本间距离，让相似样本靠近，不同样本远

离。三联体损失又被称为 Triplet loss，通过构建包含基础样 

本、正样本和负样本的数据三元组，确保基础样本与正样本之

间的距离小于与负样本之间的距离，并使用距离边界 margin

来 进 行 区 分。Triplet loss 计 算 如  

 ，其结果分为三种情况：Easy	Triplets 

（损失为 0，无需训练）、Hard Triplets（正样本距离大于

负样本，损失大于 margin）、Semi-Hard Triplets（正样本距

离小于负样本但未满足 margin，损失介于 0 与 margin 之间）。

论文利用含 125,692 对样本的数据集预训练二进制语义
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编码网络，减少编译选项干扰。通过三联体损失优化模型，

使得相似的源 - 二进制代码对的表示向量接近，而不相似的

远离。

对于源代码和其对应的两个二进制代码版本 b1 与 b2，

其中 b1 与源代码 s 相似，而 b2 与源代码 s 不相似。基于这

些信息，可以构建一个三元组  ，并将相似度检

测任务定义为：

（17）

其中，  为模型训练中使用的相似度度量，它通

过采用余弦相似度 Cosine 来评估特征向量 x 与 y 之间的相

似性，这些特征向量由代码表示学习模型生成；θ表示模型

训练过程中的待优化参数；D 是构建为源 - 二进制代码对的

三元组形式的训练数据集；y 和 g 分别是为源代码和二进制

代码各模态特征设计的表示学习模型的统称；b 是一个用以

区分相似对与不相似对的非常小的常数，论文中设置为0.06。

6 结语

论文采用 Joern 和 IDA	Pro 工具从源代码和二进制代码

中提取控制流图，将逻辑调用信息加入特征集，提高相似性

检测准确率，克服传统方法的局限。通过语义编码网络，论

文从代码的序列 token、字符字面量和控制流图中提取特征，

生成融合的代表向量，用余弦相似度评估代码对的相似性。

针对编译条件变化导致的二进制代码差异，论文提出基于对

比学习的二进制代码预训练模型，与 CodeBERT 结合应用

于跨形态代码相似性检测，效果良好。

论文在跨形态代码相似性研究中仍有不足，未来可继

续深耕以下方面：

①引入注意力机制，明确各模态的贡献比重；

②探索将整数信息作为新模态加入相似性检测；

③开发跨语言的源代码语义编码网络，专注代码语义，

实现更有效的相似性检测。
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