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Abstract
Against the backdrop of rapid development of emerging technologies, facial recognition technology has become increasingly mature, 
laying a solid foundation for the construction of smart public security systems. In complex public security scenarios, traditional 
video surveillance has problems such as low data processing efficiency and easy detection through manual analysis. However, facial 
recognition technology that integrates deep learning, with the help of skin segmentation, pose angle evaluation, Camshift tracking 
algorithm, and improved convolutional neural networks, significantly improves the accuracy and real-time performance of identity 
verification and dynamic tracking. This article explores facial recognition technology, based on the construction needs of smart public 
security systems, and discusses it from four aspects: facial detection, pose optimization, facial tracking, and facial recognition, for 
reference.
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人脸识别技术在智慧公安系统中的实践研究
康易辰

西安文理学院机械与材料工程学院，中国·陕西 西安 710000

摘　要

在新兴技术快速发展的背景下，人脸识别技术愈发成熟，为智慧公安系统的构建奠定了良好的基础。在复杂公安场景下，
传统视频监控存在数据处理效率低、人工分析易漏检等问题，而融合了深度学习的人脸识别技术借助肤色分割、姿态角评
估、Camshift跟踪算法和改进的卷积神经网络，显著提高了身份验证与动态追踪的准确性和实时性。本文对人脸识别技术
展开探讨，立足于智慧公安系统的建设需求，分别从人脸检测、姿态优选、人脸跟踪及人脸识别四个方面展开讨论，以供
参考。
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1 引言

在人工智能技术快速发展的背景下，关键识别技术作

为生物特征识别的重要分支之一，在智慧公安系统中呈现出

十分广阔的应用前景。该技术通过深度学习算法和计算机视

觉能够有效地实现对相关人员的身份验证与动态追踪，为公

共安全领域提供了更高的技术支撑。目前，人脸识别技术已

经在各类公安实战场景中获得了广泛应用，因此本次研究将

对人脸识别技术的具体应用原理展开讨论，以期为公安智慧

系统的构建带来更多参考。

2 人脸识别技术在智慧公安系统中的背景

在我国智慧公安系统的构建过程中，视频监控系统是

极为关键的内容之一，对后续各项工作有着直接影响。在传

统的视频监控模式下，需要公安人员花大量的时间监视并分

析视频，这不仅给公安人员造成了较大的工作压力，同时也

极有可能出现漏检等问题。如今，随着监控摄像机应用范围

的越来越广泛，每日生成的监控视频数量也呈现爆炸式增

长，想要在海量的视频中找到某一细节或线索，对于公安人

员而言越来越困难 [1]。人脸识别技术是人工智能技术发展的

产物，能够借助计算机对人员进行智能识别，从而完成相关

人员的身份验证。该技术不仅具有较强的准确性，同时也具

有良好的实施效果，通过对应的程序可以快速提取人的面部

特点和其他生理特征，从而快速认定相关人员的身份，以便

帮助公安人员对特定人员进行监督、跟踪与控制。在深度学

习技术不断优化的今日，人脸识别技术得益于深度学习实现

了新的突破和发展，智慧公安系统中已经将视频监控系统与

人脸识别技术实现了有效的融合，成为如今安防监控的重要
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方式之一。 

在应用深度学习这一技术之前，研究人员在进行人脸

识别时主要是依靠提取面部特征的方式来优化系统。比如

Bledsoe 等人最早提出可以将不同人员面部器官的近距离和

比率作为重要的参数，并完成了一个半自动的人脸识别系

统；后来随着技术的发展，麻省理工学院的 Turk 等人提出

了特征脸（Eigenface）的概念，这一概念逐渐成为后来人脸

识别系统中多数特征表征算法的重要基础 [2]。

在此基础上，人脸识别技术还进一步推动了基于模型

的识别方法，比如主动外观模型 AAMs 主要是对人类面部

图像的纹理及形状进行统计分析，然后再借助 PCA 对人脸

的两类综合特征进行统计和建模，从而准确的识别出对应人

员的面部特征；除此之外，人脸识别技术的建模方法还包

括隐马尔可夫模型、SDV 分解模式以及分析和匹配面部轮

廓等。

人脸识别技术从本质上来讲，是系统从人物面部图像

中获取相关特征，这些特征大多呈现出易识别、丰富性的特

点，能够对不同的人脸进行针对性的表征。在传统的识别技

术中，一般会通过人工设计的方式来寻找这些特征，但不能

适应如今大数据技术快速发展下的视频监控需求，尤其是人

脸姿态条件变得越来越多样化、监控环境变得越来越复杂化

的情况下，想要实现对人脸的人工特征识别变得越来越困

难。但是，在深度学习算法不断进步的情况下，研究人员针

对人脸识别需求开发出了功能更加丰富的网络，将这些不同

的网络进行有机结合，就能够提高人脸识别的成效。但需要

注意的是，如果只是将网络进行单纯的叠加，不仅会使得网

络计算参数呈现爆炸式增长，并且会使计算结果呈现出难以

收敛的现象。这样一来，不仅网络运行的速度会受到严重影

响，也会让人脸识别的准确率降低。因此在未来的研究中，

网络融合的方法是重要的方向之一。本文对人脸识别技术展

开讨论，立足于智慧公安系统的建设需求，结合公安环境的

变化，对人员姿态影响条件进行分析，探究人脸识别技术如

何与跟踪监视系统融合，以便为公安系统的各项工作开展提

供有力的支持。

3 人脸识别技术在智慧公安系统中的实践

3.1 人脸检测
公安局室内往往存在较为复杂的光照背景，因此传统

的人工设计算法很容易出现误检或漏检的情况。针对这一

问题，在本次研究中提取出了人脸图像的色彩和灰度信息，

通过肤色分割的方法对人脸区域进行预选，以便更好地优化

人脸检测的前端步骤。从生物学的角度来看，不同的生物特

性决定了皮肤的物理属性，并通过肤色这一外在形式表现出

来。因此，从人脸的识别上来看，肤色是最为显著的特征之

一。通过精准的肤色信息识别，能够将人脸和其所在的周边

环境背景进行有效的区分。根据相关研究显示，尽管不同的

种族、性别和年龄的人会呈现出不一样的肤色，但是主要是

在人脸肤色亮度上展现出不同，而其在色度空间中的分布则

表现出明显的聚类性。

HSV 肤色分割是目前人脸识别技术中常用的方法，先

将采集到的人脸图片数据录入到 HSV 彩色空间中，在该空

间中完成前期皮肤和背景直方图的构建，从而快速计算出不

同色彩类别的概率值。在此基础上，Bayes 分类器会判别图

像中的不同像素，准确地分辨出其前景和背景，从而将人

体肤色区域准确地分隔开来。随后，借助形态学操作方式，

系统会自动简化相关图像数据，让图像数据能够呈现出最为

显著的基本特征，将不相干的结构进行删除 [4]。此时系统就

会借助图像区域划分方法将图像数据中最为关键的区域筛

选出来，然后再借助 AdaBoost 方法检测其中的人脸信息，

帮助公安人员快速定位人脸特征，更加快捷地完成人脸检测

工作。

3.2 姿态优选
人脸姿态优选同样也是人脸识别技术中的关键技术之

一，它可以对一幅二维图像进行计算，从而判断出人脸在三

维空间内的主要朝向。从计算机视觉的角度来看，以相机

的取向和位置为参考依据，物体姿态可以用不同的方式来进

行表示，比如旋转向量、旋转矩阵、欧拉角或者四元数等。

一般情况下，这几种方式中，欧拉角具有更高的可读性，因

此在表示物体姿态时更为常用。欧拉角主要是通过三个角度

来对物体姿态进行描述，分别是 yaw、pitch 和 roll，因此这

三个角度也被人们称为姿态角。通过有效的计算方式对三个

姿态角进行分析，能够对一张人脸的面向进行更加科学的判

断，从而帮助公安人员选择出某一时间段内对应人脸是否处

于最佳的姿态中，为后续的监视和追踪提供有力的参考。

由于姿态评估本身相对比较复杂，在进行计算时往往

会占据大量的资源。因此，职业识别技术如果采用相对严苛

的姿态估计方法来对人脸方向进行判别，会对整个系统的运

行效率造成极大的负面影响。因此在本次研究中，所选择的

研究方法是一种相对不严格的估算方式，这种方式主要是对

人脸左右旋转的程度进行简单的估算，通过对称线来计算人

脸中心线与其之间的距离，从而判断人脸的相对朝向。这种

方式能够将姿态评估的过程进行一定的简化，有效地解决姿

态评估过程中资源占用量过高的问题。通过人脸姿态优选的

方式，能够帮助公安人员在大量图像中选出相对最佳的人脸

姿态图像，对于后续的人脸识别有积极的促进作用，让整个

智慧系统的工作效率得到有效提升。

3.3 人脸跟踪
在本次研究中，针对视频连续帧中的人脸位置，采用

了 camshift 算法进行计算和跟踪。同时，这样一算法还能够

有效地降低公安局室内环境的干扰，避免光照和遮挡等因素

影响人脸跟踪的结果；并且还能够对人脸所处的特殊环境及

人脸状态条件进行优化，从而更加精准地识别出相关人员。
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在使用该技术时，能够对连续帧中图像的边缘进行精准设

置，并且准确地判断大面积背景的变化情况，从而自动更新

跟踪对应人员时的条件因素和相关参数，从而使跟踪效果大

幅提升。与此同时，在进行人脸跟踪时，能够对跟踪框的表

面积和大小因素进行智能判断，评估其是否在未来有可能成

为跟踪条件更新的一个切入口 [5]。在这样的算法模式下，一

旦某个跟踪条件发生更新，系统会自动开始检测区域环境

中的人脸数据，并结合跟踪条件的更新结果定期进行有效矫

正，以此来保证跟踪的效率和质量，让公安人员能够更好地

借助人脸识别技术完成追踪任务，让智慧公安系统的优势充

分发挥出来。

3.4 人脸识别
在人脸识别技术中，卷积神经网络是核心技术之一。

卷积神经网络拥有不同的层次，而每一个层次所关注的信

息有很大的差异。如图 2 所示，是 Alex 深度学习模型的卷

积神经网络示意图，其中一共包含 96 层卷积层；如图 3 所

示，是 Alex 深度学习模型的可视化特征图。从两幅图中可

以看出，卷积神经网络在前几层完成图像边缘等低级信息的

提取工作，此时其很难对各层次信息进行有效融合，所以需

要对网络感受野进行加强。立足于人眼视觉皮层细胞的相

关研究，Gabor 小波变换与其感受野极为相似，具有良好的

空间频率特征，同时在尺度和方向选择性上也呈现出较好的

反馈，能够在纹理识别方面发挥出极大的优势。因此，通过

Gabor 滤波器能够提取出人脸的相关特征，并且在不同方向

和不同尺度上实现更加精准的计算，顺利将图像从空域转换

到频域，将一些在空域上难以提取的特征准确地识别出来，

并且能够为公安人员提供方向和尺度上的不同选择，便于将

图像上的顶线特征更快地提取出来。因此，在卷积神经网络

中引入 Gabor 滤波器，能够更好地实现人脸识别要求。相比

其他网络系统而言，本次研究所提出的网络更为简单清晰，

同时能够有效地保证人脸识别的准确度，能够为智慧公安系

统的升级优化提供有力的支持，满足公安系统对于视频监控

人脸的需求，进一步提高了人脸识别的效率和实时性。

图 1 Alex 深度学习模型

图 2 Alex 深度学习模型可视化特征

4 结语

综上所述，为了有效解决人脸识别中相关图像信息会

受到外界环境因素和人脸姿态条件变化的影响，对面部图像

特征的提取和分类进行深入研究和探讨，并借助多摄像机的

联动方式对相关人员轨迹进行追踪，进一步发挥出人脸识别

技术的优势，为智慧公安监测系统的完善奠定良好的基础。
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