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某烟草专卖移动终端安全助手的设计与实现
许清彦

临沂市烟草专卖局，中国·山东临沂

近几年，中国烟草行业借助日益更新的互联网技术逐步开展了信息化建设，但目前仍存在各信息系统较为分散、无法集
成、不能共享等问题。由于之前的烟草行业只能通过固定的互联网来使用信息化系统，因而在实时性、灵活性等方面均
受到了诸多方面的制约，显然已经无法匹配烟草行业对实时、方便、灵活的要求。此外，信息安全问题也成为了烟草专
卖信息化管理所面临的重要课题，为移动终端开发安全辅助软件，已然成为中国烟草专卖推进信息化管理工作的前进
方向之一。
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1 引言

论文以笔者所在的某烟草专卖局为研究对象，分析了

其目前所应用的基于 Android系统的移动终端安全助手的设

计与开发过程。该移动终端安全助手的应用，实现了离线二

维码扫描签到、离线零售户信息查询、软件杀毒、程序锁、

通讯卫士、软件缓存清理等功能，为某烟草专卖的信息化终

端平台提供了强有力的安全保障，同时也大大提高了工作人

员的使用效率。

2 研究背景

2.1 中国烟草行业信息化的现状

在中国，烟草行业实行的是统一领导、垂直管理和专

卖专营的特殊管理体制。基于此，中国以立法的形式确立了

对烟草专卖品的专卖制度，并从原辅料到零售销售，逐步对

烟草行业整个供应链的专卖管理体系进行了明确。经过近

二十年的发展，中国烟草行业信息化建设工作整体而言得到

了很大的提升，而烟草行业自身管理水平的不断提升也使得

其管理制度与管理内容更加精细化，以信息化带动烟草行业

现代化建设也已然成为烟草行业信息化的首要战略目标。

2.2 某烟草专卖局现有专卖系统的不足

笔者所在的某烟草专卖局一直很重视专卖管理监督工

作。2008年，该专卖局在基于自身现有的内管系统基础上，

实施了“专卖管理监督信息系统”，并将原有内管系统无缝

集成至专卖系统中，成为其核心功能模块之一。上述专卖系

统的成功实施，为某烟草专卖局处理市场检查、执法办案以

及专卖行政许可审批等核心业务上作出了极大的贡献，专卖

队伍的人员综合素养与专卖管理水平也因此得到了提升。不

容忽视的是，这一专卖系统是基于WEB的 B/S架构，因此
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在实际应用中往往会受到应用场所固定的局限性，换言之，

该系统在非固定场所办公时往往是无法有效发挥其作用的。

如遇外出办公，系统会出现各岗位之间信息无法实时传递的

问题。出于系统安全考虑，该烟草专卖局急需为基层市场监

管员设计一个可靠的定制软件，以此来实现离线考勤以及安

全防护等功能 [1]。

3 某烟草专卖移动终端安全助手的设计

3.1 设计需求分析

论文所提及的某烟草专卖局，目前所应用的移动终端

能够记录检查结果信息，有利于实现烟草专卖市场监管工作

流程的规范性。然而现有的监管系统软件只有通过联网登录

确认身份后才可以开展工作，因此在实际工作中产生了使用

移动终端离线开展工作的需求。为了给该烟草专卖局信息化

终端平台提供强有力的安全保障，弥补上述所说的离线时无

法开展相关工作的不足，提高相关工作人员的使用效率。该

烟草专卖局从实际工作需求出发，设计出更为人性化的界面

和简单实用的功能，设计出了移动终端安全助手，具体包括

如下几个部分：

3.2 Android 安全机制

Android安全模型具有多层架构、灵活性与可依赖性兼

具、安全保护与风险控制同在以及充分考虑考虑第三方应用

程序恶意攻击的特点，同时还会鼓励用户对所持设备进行

安全控制。Android安全模型主要提供进程沙箱隔离、应用

程序签名、权限声明、进程通信以及内存管理这几种安全

机制。由于 Android中所有应用进程都在一个叫“沙盒”的

环境中运行，因此是不能干扰到其他应用程序的。病毒或

木马是引起基于 Android移动终端安全问题的主要诱因，而

据此产生的安全隐患则主要分为系统安全和数据安全这两

大类。Android的内核是由 Linux2.6定制开发的，其安全模

块也因此拥有了更高的安全性。UID（用户标识）和权限是

Android数据安全机制主要涉及的主要元素，并由它们来确

保数据的安全。系统中每个文件都会被赋予和其应用一致的

UID，即所有文件都被打上了标签。用户若想读写这些文件，

一定要先核对标签。对于没有被系统授予权限的其他应用，

用户无法应用其对这些被打上标签的文件进行读写或删除，

除非经过系统的权限声明、审核和确认。

3.3 移动终端安全助手设计模块

离线签到

离线状态下，工作人员可以对商户零售许可证上的二

维码进行扫描，还可以记录下二维码中所包含的零售户名

称、许可证号以及负责人姓名一一记录下来。

平台防盗

平台防盗模块可实现获取和检测移动终端SIM卡功能。

当更换 SIM卡后，报警短信会发送至系统事先设置的安全

号码上，此外更换 SIM卡后的终端 GPS定位追踪以及远程

清除缓存数据、远程锁屏等功能也可得到实现。

终端杀毒

系统病毒数据库具有存储病毒特征码的功能，移动终

端安全助手可先通过提取应用程序的MD5值，然后再与数

据库中存储的病毒特征码进行比对，如确定某应用程序确定

携带病毒，即可将其卸载。

辅助功能

此次专卖移动安全助手还设计了通讯卫士模块功能和

流量统计功能。前者可对电话和短信实现黑名单拦截管理，

同时还可显示来电号码归属地，后者则可对应用程序上传、

下载所产生的流量及流量总和进行计算与显示。

4 安全助手系统分析与设计

4.1 系统的总体设计

此次专卖移动安全助手系统的设计应用了九宫格设计，

设计元素简单直接，UI也更为形象明晰。为了给使用者良

好的视觉感受，系统统一色调为黑色背景、绿色主调。程序

引导动画中应用了中国烟草的 LOGO，辅以移动终端安全助

手的标识，以此凸显软件的产品定位。此外，系统还配置了

版本检查更新、病毒库数据文件拷贝等耗时操作功能。系统

中，每个功能模块均有自己的详细设计和功能需求，且已在

上面列出。每个功能模块都有自己对应的 icon，用户点进去

即可进入相对应的展示页面，各自开展自己的流程处理。

4.2 二维码离线签到模块的设计

考勤签到是市场监管员的日常工作之一，但之前的移

动终端系统是无法离线操作的。设计离线签到模块后，市场

监管员可对零售户的许可证二维码进行离线扫描，工作效率

由此大大提高，市场监管行为的真实性和有效性也得到了保

证。除了离线二维码扫描签到外，安全助手系统还具有历史

签到记录查询功能。二维码扫描结果出来后，工作人员在页

面点击签到按钮后，系统会自动将签到时间与二维码信息写

入签到信息表中，并可通过“签到信息查询”模块，查询

到历史签到时间、零售户名称、地址以及许可证号等记录

信息 [2]。

离线签到模块功能主要是按照如下系统流程实现：工

作人员点击扫描签到后，程序自动调用摄像头，摄像头识别

出二维码后，由负责解码的线程将消息传递给 UI主线程，

程序主界面响应扫描结果，并将扫描二维码的 activitu关闭

掉，界面跳转显示出扫描结果。工作人员点击确认后，即可

将签到时间和二维码相关信息录入，并作为工作人员考勤签

到的依据。

4.3 平台防盗模块的设计

该移动安全助手设计的“平台防盗”界面，首次进入

时需用户设置好防盗密码，下次进入时需输入自己提前设置

的防盗密码方可进入平台防盗的设置向导界面。进入防盗向

导设置后，用户还需完成号码绑定和防盗功能激活工作。安
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全助手平台防盗模块，设计了 SIM卡变更报警、GPS追踪

以及远程数据销毁和远程锁屏功能。当用户确认绑定 SIM

卡后，一旦 SIM卡发生变化，系统即会发送报警短信。设

置安全号码后，界面即会提示用户设置完成，手动选择防盗

功能激活。用户随即可通过绑定的安全号码来完成远程锁

屏、数据清除等操作。

4.4 终端杀毒模块的设计

如前文所述，专卖移动系统安全助手主要是通过比对

Android下已知的病毒数据库来达到确认本地数据库是否包

含该病毒特征码。病毒数据库从网上下载得到，提取应用

程序的特征码后，经过查询对比后即可实现病毒查询工作。

检测到病毒程序后，将包含病毒特征码的应用程序存入缓存

中，遍历卸载即可。

4.5 通讯卫士模块的实现

通讯卫士模块会应用 ListView的形式将系统添加的黑

名单展现出来。点击“添加黑名单号码”按钮后，用户即可

在弹出的对话框中输入需要拦截的黑名单号码，确定之后，

黑名单号码即会在 ListView中同步。用户如在系统“设置

中心”里将黑名单设置打开，来电黑名单拦截模式就会立即

生效。系统设计中，用户可通过长按黑名单号码条目的动作

来修改或删除号码。当黑名单里的号码呼入时，系统终端会

自动挂断来电，通话记录中并不会有此条记录。打开通讯卫

士模块中的服务监听电话状态后，铃响时系统即会判定呼入

号码是否为黑名单中的号码，确认后判断拦截模式是否为电

话拦截，然后再应用系统自带的服务直接挂断黑名单号码的

电话 [3]。

4.6 高级工具模块的设计

该烟草专卖局的移动终端安全助手软件还配置了高级

工具模块，具体包括查询零售户信息、二维码签到历史查询

以及程序锁等内容，下面笔者将简单对其进行分析。

零售户信息查询的设计

市场监管员在日常工作中，经常会遇到户外离线状态

下查询信息的工作事项。对此，论文所提及的软件设计了离

线状态下查询零售户信息的功能。预先在软件内上传零售户

信息的数据库，并可实现信息添加和删除操作。在界面中显

示的三个文本框中分别输入零售户名称、负责人姓名以及零

售许可证号，确认后即可将商户信息添加至数据库。信息查

询需进入系统查询功能实现，输入许可证号即可查询到相关

信息。

签到信息查询的设计

市场监管员扫描商户二维码签到后所产生的信息也是

可以查询到的，借助签到信息查询功能模块即可，查询到的

签到时间会精确到秒，签到零售户信息也较为健全。值得注

意的是，签到的历史信息是按照从新到旧的方式排列的，可

通过下滑翻页来实现更多信息查询。

程序锁的设计

用户点击程序锁功能模块后，进入新的界面，界面中

会展示出该移动终端中所有的应用程序，点击其中任意一个

应用程序时，系统均会提示输入密码方可对该程序进行锁定

或解锁。一旦应用程序被锁定，用户再次进入时只有输入正

确的密码才可以实现。程序锁功能模块也需要在设置中心进

行设置后开启。

5 安全助手系统的改进与提高

经测试与投放使用，该烟草专卖局的移动终端安全助

手已经实现了此前所提及的二维码离线签到功能、平台防盗

功能、终端杀毒模块功能以及通讯卫士模块功能等方面的需

求，但在实际应用中仍存在一些不足之处。比如安全助手新

版本升级问题，由于系统是自动连接服务器的，可及时检测

到最新版本功能，经用户确认后还会自动升级软件，但由于

设计时间较为仓促，该软件助手系统在更新升级后尚无法实

现正常运行。杀毒功能模块，由于病毒数据库里的病毒样本

时间久远，病毒库还未实现自动检测与升级，因此病毒识别

率不高。目前零售户信息查询功能是可以实现增添功能的，

但暂时不具备删除功能。来电归属地功能也没有加入设计

中，后续版本中可对其加以进一步的完善 [4]。

6 结语

现代信息化管理背景下，论文所提及的烟草专卖局移

动终端安全助手应运而生，数据安全保护功能得以实现，移

动终端使用效率大大提升。笔者从自身工作实践出发，重点

讲解了终端安全助手各模块功能的设计与实现。该安全助手

的应用，实现了离线二维码签到、信息查询、终端硬件防盗、

远程锁屏、软件杀毒等功能，为该烟草专卖局搭建信息化终

端平台提供了强有力的安全保障，信息化系统使用效率也得

到了极大的提升。不容忽视的是，该系统仍存在无法批量导

入零售户信息、应用界面不够美观、软件功能尚不完善等问

题，这些问题仍需持续改进和提高。
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