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Abstract
Enterprise internal audit can identify and assess risks, and help enterprises to effectively prevent risks by optimizing control activities. 
In	the	past,	 internal	audit	mostly	relied	on	manual	review	of	paper	documents	to	find	problems,	but	now,	enterprises	will	produce	
a large amount of data every day, internal audit is not easy to use the traditional method to check one by one. Therefore, internal 
audit needs to use new data analysis tools such as data mining and machine learning. With the help of the tools, auditors can quickly 
analyze large amounts of data and identify abnormal situations in time. At the same time, there is a shortage of compound talents in 
the market, and many auditors are not familiar with emerging technologies. In order to solve this problem, enterprises should build a 
multi-talent training system, establish cooperative relations with colleges and universities and set up an internal mentor system, so as 
to cultivate compound talents who can both master audit skills and use modern technology.

Keywords
internal audit; risk prevention; talent training system

内部审计在企业风险预防中的作用和挑战
刘懿文

中电投绿能科技有限公司，中国·上海 200086

摘　要

企业内部审计能够识别评估风险，并通过优化控制活动帮助企业有效预防风险。过去，内部审计多依靠人工审查纸质文件
查找问题，而现在，企业每天都会产生大量的数据，内部审计不便于再用传统的方法去逐条核对。因此，内部审计需要采
用数据挖掘、机器学习等新的数据分析工具，在工具的加持下审计师可以快速分析大量数据，及时识别出异常情况。同
时，目前市场上复合型人才非常紧缺，许多审计师对新兴技术不太熟悉。为了解决这一问题，企业要构建多元人才培养体
系，与高校建立合作关系以及设立内部导师制度，以培养既掌握审计技能又可熟练使用现代技术的复合型人才。
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1 引言

在企业中，内部审计是一种独立客观的咨询活动，可

以增加价值并改善组织的运营。内部审计通过系统的、规范

的方法评价和改进风险管理、控制和治理过程的效果，最终

达到协助组织实现其目标的目的。简而言之，内部审计的核

心职责在于为企业管理层提供有关风险管理以及内部控制

方面的专业意见。

随着信息化技术发展，技术变革的速度加快了数据处

理的效率，而云计算以及大数据等技术的出现促使企业内部

与传统审计方法不匹配，因此企业要采用更加先进的数据分

析工具去进行风险评估。但由于内部审计领域人才短缺，实

践经验丰富的内部审计人员在市场上供不应求。如果企业内

部审计人员的数量不足，将直接影响到审计工作的质量。

2 内部审计与风险管理理论基础

2.1 内部审计的定义及其职能

在当代企业管理实践中，内部审计与风险管理是两个

紧密相连且重要的领域。因为它们共同构成了企业内部控制

体系的基础，内部审计利用系统化、规范化的方式去评估并

改进风险管理，从而达到组织实现其目标。内部审计的核心

职能包括但不限于：遵守相关的法律法规、评估组织内部控

制系统的设计与运行状况、识别风险并提供改进建议、参与

重大项目的审查使其符合既定的目标、为管理层提供有关组

织绩效的反馈等。因此，内部审计部门主要由有专业资格的

审计师组成，运用审计标准完成上述任务。
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2.2 企业风险管理概述
企业风险管理（ERM）是指一个系统化的过程，识别

可能影响组织目标的各种风险，并管理这些风险以降低其负

面影响。ERM 的目标是制定全面的风险管理框架去提高组

织的价值。在风险管理过程中，组织需要考虑包括：财务风

险、运营风险、合规风险以及战略风险等所有类型的风险，

以确保投资的安全性。

如有一家跨国公司正在考虑进入一个新的国家市场，

该企业对该国的政治稳定性的评估，应该是进入新市场的第

一步。但若当时政治不稳定，很有可能导致政府政策频繁变

动社会动荡，这会给该公司的运营带来很大的不确定。因此，

评估政治稳定性是进入新市场的第一步 [1]。在政治环境稳定

的情况下，该公司会更有信心去制定长期的投资计划。相反，

假若政治环境存在较大的不确定性，此时该公司就需要重新

考虑其进入策略，选择另一种更为谨慎的投资方式。

在这类公司中，内部审计部门要定期审查研发项目的

预算执行情况、供应链管理的有效性等，通过 ERM 程序，

公司可以评估新产品开发过程中的风险，并采取相应的预防

措施来减少这些风险的影响。

2.3 内部审计与风险管理的关系
内部审计与风险管理二者相辅相成，内部审计由专业

人员评估之后，改进风险管理过程，以此去帮助企业找出将

来有可能会遇到的风险。内部审计与风险管理之间的关系非

常复杂，内部审计不仅是企业内部控制体系的一个重要组成

部分，在风险管理中更是处于核心位置。通过内部审计，可

以对企业内部控制系统的运行情况进行评估，识别风险，并

评估这些风险的影响。帮助企业找出问题点，如一家制造企

业正在考虑扩大生产线，内部审计介入后，首先检查新生产

线的计划是否合理，其次评估现有供应链是否能够跟得上新

生产线的需求。正因为有了这样的审查，才可以帮助企业提

前发现问题，提出改进建议，达到未雨绸缪的目的。

3 内部审计在风险预防中的作用分析

3.1 识别评估风险中的作用
内部审计可以用系统化的方法去帮组织识别风险，并

对其进行评估，确定对企业目标产生影响。风险识别会涉及

对组织内外部环境的全面审查，一旦识别出风险，内部审计

将进一步评估这些风险的影响程度，确定哪些风险需要优先

处理。如一家金融服务公司可能会泄露客户的数据，内部审

计团队会审查现有的数据保护措施，设置访问权限去评估这

一风险，并向管理层提供改进建议。若公司没有对现有的数

据保护措施进行审查，就很有可能导致客户数据的安全性受

到威胁。最为严重的情况，就导致客户的姓名、地址、银行

账号等个人敏感信息泄露。该事件一旦发生，后果不堪设想。

访问权限设置不合理，任何人都可以轻易访问到这些敏感数

据，给黑客留下可乘之机 [2]。如此一来，公司的声誉会受到

严重损害，客户会失去对公司的信任，甚至会进行法律诉讼。

再严重一点，监管机构会对公司进行严厉的处罚，要求缴纳

高额罚款甚至吊销经营许可，直接影响公司的正常运营。

3.2 控制活动与流程优化的作用
内部审计利用审查现有的控制措施，识别任何可能导

致风险的弱点，并提出改进建议。内部审计团队会评估现有

流程的有效性，保证它们能够满足既定的目标，并且能够抵

御风险点。在企业中，内部审计会审查生产流程，保证所有

环节都符合质量控制标准。

随着时代发展，企业内部的运营环境也会发生变化，

原有的流程若是不变通就无法适应现代社会。不进行优化就

会浪费资源，如某企业的订单处理流程需要多个部门的协

作，此时若流程设计不合理，就非常有可能会导致订单处理

时间延长，客户等待的时间变长，最终影响到客户满意度。

3.3 检查合规性的作用
现在金融服务公司都会处理大量的客户数据，为了确

保这些数据的安全，公司必须遵循《通用数据保护条例》等

数据保护法规。内部审计团队会介入，检查公司是否严格遵

守了这些法规。

内部审计团队会仔细审查公司的数据保护政策，看看

有没有明确规定谁可以访问哪些数据，以及这些数据是如何

被保护起来的 [3]。该团队会检查公司的 IT 系统，检查是否

设置了正确的访问权限，一定要有授权的员工才能接触到敏

感信息。如果某个员工只需要查看客户的基本信息，那么就

不应该允许他们看到客户的财务记录。

除此之外，内部审计还会检查公司的数据加密措施，

即使数据被盗取也不会被轻易读取，评估公司是否有定期备

份数据的习惯，以及这些备份数据是否也被妥善保护起来。

如果没有内部审计的审查，公司可能出现很严重的安全事

故。如有概率会有人未经授权就访问了客户的敏感信息，或

者公司的数据备份措施不够完善，导致数据丢失。如果这些

问题没有被及时发现纠正，会导致公司的声誉受损，失去客

户信任。

4 内部审计当前的问题

4.1 技术变革的影响
在新科技出现之前，内部审计主要靠人工审查纸质文

件，还有就是简单的电子表格去查找问题。如今，企业每

天都会产生大量的数据，数据分布在不同的系统和平台上，

因此内部审计不便于再用之前的方式，仅靠人工逐条核对。

因此，内部审计需要掌握新的数据分析工具，数据挖掘、机

器学习等工具可以帮助审计师快速分析大量数据，识别出异

常情况。利用设置算法去自动筛选出那些金额异常的大额交

易，或者找出那些频繁退货的顾客，这些都是传统方法很难

做到的。

如果没有跟上技术的步伐，内部审计就会变得越来越
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吃力。有的公司还在使用老式的手工审计方法，在面对大规

模的数据时，会遗漏掉重要的线索，导致无法及时发现问题，

增加公司的风险。因此，对于内部审计来说，紧跟技术变革

的步伐是非常重要的。

4.2 人才短缺
随着数字化转型的加速，内部审计人员要掌握数据分

析、云计算和网络安全等方面的知识。可是，市场上这类复

合型人才非常少，很多审计师虽然精通审计规则，但对于新

兴技术却不太熟悉。

如果金融公司想要评估其网络安全措施是否足够强大，

就需要审计师会网络安全的专业知识。但如果公司里的审计

师大多数都不懂这些技术，就很难准确地评估风险。同样，

如果审计师不懂得如何利用大数据分析工具来审查交易记

录，就会错过一些问题。

那么，如果没有足够的复合型人才，内部审计可能会

遇到哪些问题呢？

首先，审计的质量会受到影响。在审查一个复杂的 IT

系统时，审计师不具备相应的技术知识，就很难发现隐藏在

代码中的漏洞。即使系统中存在重大的安全隐患，也可能被

忽略。其次，审计的效率也会下降。在审查大量的交易数据

时，如果审计师不知道如何使用数据分析工具，就只能手动

一条条地查看，不仅耗时，还容易出错。相比之下，如果审

计师能够熟练运用数据分析工具，就可以迅速定位问题所

在。最后，人才短缺还会导致内部审计部门的工作积压。当

公司需要审查一项新的技术项目时，缺乏相应技术背景的审

计师，这项任务就不得不推迟，影响到整个项目的进度。

5 提出的建议

5.1 引入智能审计工具
引入智能审计工具很关键，随着大数据、云计算和人

工智能等先进技术的发展，内部审计工作正逐步迈向智能化

时代 [4]。智能审计工具能够自动处理大量的数据，再利用模

式去识别帮审计人员快速识别风险点。机器学习算法可以在

财务报表中检测异常交易模式，而自然语言处理技术则可以

分析文档中的文本内容，识别合规性问题。引入这些工具

后，内部审计可以提高工作效率，还可以提高审计工作的准

确性。

如有一笔交易的金额突然异常交易时间是在深夜，软

件就会自动识别不寻常的行为，并将其标记为需要进一步审

查的对象。引入智能审计工具，审计人员就不必手动检查每

一笔交易，而是可以直接检查那些已经被软件标记出来的可

疑交易。智能审计软件能学习以往的审计案例，不断优化自

己的算法。过去曾有过类似的欺诈案例，软件会记住这些案

例的特点，并在未来遇到类似情况时自动发出警告。如此，

即使有一些新的欺诈手法出现，软件也可及时捕捉。

5.2 构建多元人才培养体系
现在的内部审计工作要融合多种技能，这就意味着企

业需要培养一支复合型人才的队伍。为了实现这个目标，企

业可以进行内部培训，定期举办内部培训课程，邀请专家来

讲授最新的审计技术，教授如何使用数据分析软件去提高审

计效率，或者如何评估云计算环境下的风险。培训能让现

有的审计人员学到新技能，还能帮助他们跟上技术发展的

步伐。

鼓励员工考取专业资格证书，注册内部审计师（CIA）

证书就是一个很好的例子。企业可以为员工报销考试费用、

提供复习资料等，激励他们不断提升自己的专业水平 [5]。企

业还可以与高校建立合作关系，共同开展实习项目，这样可

以让在校学生有机会在真实的审计环境中学习实践，同时也

为企业培养未来的审计人才。

6 结语

在当前复杂的商业环境中，内部审计能够帮助企业识

别风险，还能优化控制活动有效预防风险，但随着科技的发

展，内部审计也会出现很多问题。

为了解决这些问题，论文提出了三项建议：引入智能

审计工具、构建多元人才培养体系，在这些措施的加持下，

内部审计能够提高工作效率，还能提高其在企业中的地位。

所有，将来企业要持续关注内部审计的发展趋势，并采取积

极的措施去克服困难。唯有如此，企业才能在市场竞争中立

于不败之地，实现可持续发展的宏伟愿望。
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