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摘�要

随着移动互联网发展以及各类手机 APP 的兴起，各类 APP 在给使用者带来便利的同时，其背后的使用权限和隐私问题也随
着近年来互联网安全事件的陆续爆发而逐渐引起消费者的密切关注。论文针对智能手机 APP 收集用户信息程度以及用户对
APP收集隐私容忍度问题进行研究，进而提出用户隐私保护的方法。基于以上研究，笔者相信合规、合法处理用户的数据“足
迹”，采用新一代信息技术终将能实现“信息索求者”和“隐私诉求者”的关系平衡问题。�
�
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1�研究选题的提出

1.1�研究背景
在移动互联网背景下，手机 �33用户一方面享受着 �33

带来的便捷服务，另一方面又被隐私信息泄露的风险所困扰。

�33开发商需要根据个人信息来进行大数据演算，优化升级

�33，但是过度索取用户个人隐私信息也会导致用户的不满。

中国消费者协会于 ����年 ��月 ��日发布的《���款 �33个

人信息收集与隐私政策测评报告》显示，多达 ��款 �33要求

的权限涉嫌过界，属于过度收集用户个人信息。在越来越多

的手机 �33上市的背后，存在着用户隐私泄露的安全隐患。

层出不穷的隐私泄露问题给用户带来了不良的体验，也给社

会造成了负面影响。随着用户隐私保护意识的逐渐加强，移

动应用公司开始推出隐私保护软件，政府立法部门也加强了

相关的法制政策。����年 �月 ��日，中央网信办、工信部、

公安部、市场监管总局等四部门联合发布《关于开展 �SS违

法违规收集使用个人信息专项治理的公告》；����年 �月 �

日中国信息安全标准化技术委员会秘书处发布《信息安全技

术移动互联网应用（�SS）收集个人信息基本规范（草案）》

向社会征求意见。因此，在大数据时代，隐私信息与收集信

息的矛盾已经得到多方关注，在开发商与用户个人隐私信息

保护之间寻求平衡点已成为社会热点问题。

1.2�研究意义

当下的销售模式以市场需求为导向，使得 �33开发商越
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来越注重对用户需求的了解。云计算技术的应用与普及、大

数据挖掘技术的日益发展，为 �33开发商收集用户数据、分

析用户喜好提供了条件。对于 �33开发商而言，收集用户个

人信息可用于市场趋势分析和消费者行为研究，有助于发现

用户内在需求、锁定目标客户 ,进而增加应用下载量，使公司

获得效益。但大量收集用户数据，会导致成本和风险的增加，

同时有可能导致用户满意度、用户粘性的下降。过多的收集

用户数据往往会带来道德和法律风险 ,一旦数据涉及用户敏感

信息、侵犯了用户的隐私权，�33开发商的声誉就会受到影响，

甚至需要承担法律责任。因此，基于开发商角度的新时代信

息经济发展和用户隐私信息的保护，适当适量的收集用户数

据、挖掘用户信息成了�33开发商亟需解决的问题之一。因此，

本次研究的目的就是通过对十大类型 �33针对用户的信息收

集调查分析现下 �33收集个人信息的程度和用户对 �33收集

隐私信息的容忍度，建立综合评价指标体系，为 �33收集个

人信息是否过度做出客观判断，同时建立用户对隐私信息披

露程度的容忍度模型，寻找在大数据时代下用户与开发商的

“信息索求者”和“隐私诉求者”的平衡 [�]。

2�模型建立

2.1�信效度检验

2.1.1�信度检验

信度（5HOLDELOLW�）即可靠性或可信度，指测量结果的一

致性或稳定性，即测量工具确能否稳定地测量到它要测量的

事项，与测量结果的正确与否无关。通常认为，信度系数应

该在 �~�之间，当信度系数在 �.�及以下表示量表有些项目

需要抛弃，当信度系数在 �.�~�.�表示量表接近于真实情况，

量表分析出的结果更接近于真实情况，当信度系数在 �.�以

上，表明量表数据接近于理想化，笔者用 6366对问卷进行了

&URQEDFK’V�DOSKD检验。

表 ��可靠性检验

可靠性统计

克隆巴赫 基于标准化项的隆巴赫

�OSKD �/SKD 项数

����� ����� ��

由表可知，“DSS收集个人信息及用户隐私容忍度调查”

问卷的克隆巴赫系数�DOSKD�系数为 �.���可信度较好且更接近

与真实情况。

2.1.2�效度检验

效度越高表示测量结果越能显示出所要测量对象的真正

特征。效度分为三种类型：内容效度、准则效度和结构效度。

在问卷在设计过程中，笔者参考了大量市场调查理论和文献，

并运用相关的统计分析方法，使设计出的问卷真实有效地达

到欲测量的目的。

表 ��.02和巴特利特检验

.02和巴特利特检验

.02取样适切性量数 ����

巴特利特球形度检验 近似卡方 �������

自由度 ���

显著性 �����

笔者采用因子分析法对问卷中 ���个项目的效度进行检

验，得出了 .02 和 %DUWOHWW 球形检验图，如图所示：.02

的值为 �.���，%DUWOHWW球形检验的 3值小于 �.��，差异具有统

计学意义，各变量存在相关性。

2.2�模型的建立

2.2.1�APP 对用户个人隐私信息搜集程度的多变量逐

步回归

设�SS对用户的个人隐私收集程度隐私的收集程度为�，

选取被要求打开蓝牙权限的频率、要求获取设备信息权限的

频率、被要求打开摄像头权限的频率、被要求使用话筒录音

权限的频率、被要求读取通话记录权限的频率、被要求获取

位置信息权限的频率、被要求读取短信记录权限的频率作为

解释变量，设它们分别为 �L(L=�,�,�,�,�,�,�)，另外考虑到用户

在注册前对其所使用的 �33是否存在默认勾选同意用户协议

或隐私政策的不良问题的知晓情况对结果也会产生影响，为

了提高整个模型的精度，于是：

� �������������� �= =
 
 
 ����� ����

������� � ���

其他 其他

有 没有

利用 HYLHZV软件，导入数据，利用逐步回归法并不断剔除，

逐步消除最小显著性的变量，得到结果如下：

表 ��HYLHZV得出的多元回归结果

9DULDEOH Coef�cient 6WG.(UURU W-6WDWLVWLF 3URE

& �.������ �.������ �.������ �.����

;� �.������ �.������ �.������ �.����

;� �.������ �.������ �.������ �.����

;� �.������ �.������ �.������ �.����
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;� �.������ �.������ �.������ �.����

;� �.������ �.������ �.������ �.����

�� -�.������ �.������ -�.������ �.����

�� -�.������ �.������ -�.������ �.����

5-VTXDUHG 2.������ 0HDQ�GHSHQGHQW�YDU �.������

�GMXVWHG�
5-VTXDUHG

�.������ 6.�.GHSHQGHQW�YDU �.������

6.(.RI�UHJUHVVLRQ �.������ �NDLNH�LQIR�FULWHULRQ �.������

6XP�VTXDUHG�
UHVLG

��.����� 6FKZDU]�FULWHULRQ �.������

/RJ�OLNHOLKRRG -���.���� �DQQDQ-4XLQQ�FULWHU. �.������

)-VWDWLVWLF ��.����� �XUELQ-:DWVRQ�VWDW �.������

3URE()-VWDWLVWLF) �.������

由结果可知，在 S�RE��表示拒绝原假设，当 S�RE<�.��

的情况下，有 ��%的把握认为可接受原假设，即该变量对结

果的影响是显著的；其中 5-VTXDUHG与 �GMXVW�5-VTXDUHG表示

你和优度和修正后的拟合优度，由上述结果可知， �� = ����，

�� = ����表明该结果拟合优度较好，且不存在多重共线性和

自相关性，因此笔者可以得到该模型的回归方程：

� � � � � �

− −������ ������ �

= + + + +������ ������ ������ ������ ������

� �� �

� � � � �

从方程中可以看出 �33对个人隐私信息搜集的程度深浅

主要受被要求打开蓝牙权限频率、被要求打开摄像头权限频

率、被要求使用话筒录音权限频率、被要求读取通话记录权

限的频率及被要求获取位置信息权限频率 , 以及用户使用协议

和隐私政策的模糊程度 �个变量的影响，即被要求获取这些

隐私权限的频率越高，则用户认为 �33对隐私信息搜集的程

度越深 [�]。

�SS使用协议和隐私政策的模糊程度对 DSS商家收集程

度呈现负影响，即 �SS用户对隐私政策留意的越少，DSS对

隐私的收集程度越深，从隐私信息的重要度来讲，话筒录音、

通话记录属于核心隐私信息，因此对被解释变量的影响所占

权重最大，即用户面对此类私隐被要求使用权限时往往比其

他信息更为敏感；而蓝牙属于普通信息，因此对解释变量的

影响所占权重较小，即用户面对普通信息被要求使用权限时

表现的没有那么敏感。

2.2.2�容忍度模型建立

将用户对 DSS收集个人隐私的容忍度测度指标分为信息

敏感性（��），接收者敏感性（��）和使用者敏感性（��），

其中信息敏感性是指个人对某类信息敏感性的感知，用来分

析用户对隐私泄露种类的容忍度；接收者敏感性是用来分析

用户对隐私泄露的传播范围和对象：使用者用户可容忍的用

隐私使用范畴。将 DSS收集个人隐私的容忍度进行量化，令

其为和 �，即：

max �� P � P � P �= + +� � � � � �

并且满足：

P P P� � �+ + = ��

在信息敏感性指标，将隐私信息分为不同的种类，进而

衡量用户对不同种类隐私发生泄漏时的态度。将不同种类隐

私进行量化，因此 ��的集合为：

� � � �� D D D D� � � �= ……{ �}

在接收者敏感性维度中，根据移动互联网产业构成将手

机隐私信息的企业进行分类，用来探究用户对不同种类企业

收集个人信息大的意愿度，也从侧面反映用户对不同企业的

的信任度，因此 ��的集合为：

� E E E E� � � �= ……{ � � ���}

在使用者敏感度中，笔者将 DSS企业处理用户的实践行

动进行分类，用来用户对各类隐私实践的态度，因此 ��的集

合为：

� F F F F� � � �= ……{ � � ��}

设用户对 DSS收集个人隐私的容忍度的门限值为 �，在信

息敏感性维度中，设 DL(L=�,�,�) 为其子集合，则信息敏感性 ��

的表达式为：

� S D �� = ≥{ L �信息收集后}

同理接收者敏感性��和使用者敏感性��的表达式分别为：

� S E �

� � F ��

�

= ≥

= <

{
{

L

L

�

�

信息被企业利用

信息发布后}
}

如果隐私信息没有发生被传播，则用户的容忍度信息集

合需要满足：

� � �∑ ∑
L L= =

� �

� �

I D E �( L L L) =
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� �∑ ∑
L L= =

� �

� �

� P �L L≤ ≤ max

�表示可参考的指标数，�为指标的冗余度，为的最大值。

容忍度门限值与可参考指标的映像关系为：

�=I(�)

综上，可建立容忍度评估模型；对于用户对 DSS隐私收

集程度中相同层次上的每个元素相对于上一层的准则进行两

两对比，构建判断矩阵如下：

�� �= =( L� )P �×

 
 
 
  � �

� �

M O M
�� �

� ���

L

L

�

根据判断矩阵的解，计算出各个元素相对于该准则的权

重；采用特征根法得到权重的表达式：

� = µδ

其中 μ表示特征根，ξ表示其对应的特征向量，对判断

矩阵进行一致性检验

�� =
��

��
�

根据笔者所收集的数据可以计算得到 �� = <����� ���，

因此该判断矩阵的一致性可以被接受。根据上述步骤，从上

到下将模型中的单层元素的权重进行合成，获得模型最底层

相对于最高层的合成权重，并进行相应参数求解 [�]。

由于 � � �� � �� � 收所求的三个主成分， λ λ λ� � �， ， 是对应成

分的特征根，将特征根归一化：

P LL = =
∑
λ
�

L=

L

�
λL
( �����)

表 ��公因子方差表

初始值 提取值

在安装和使用 �33时您是否会允许软件获取权
限？

����� �����

对于 �33中存在强制同意某些隐私才成运行的霸
王条款您会选择

����� �����

您是否有过隐私泄露的经历 ? ����� �����

您是否同意 �33开发商将个人隐私保护作为重要
考虑因素

����� �����

我不能容忍我的身体健康状况被商家知道 ����� �����

我不能容忍网络上的浏览记录被商家知道 ����� �����

我不能容忍我的通讯录被商家读取 ����� �����

我不能容忍我的私人文件被商家读取 ����� �����

我不能容忍我的通话记录，44微信等社交软件
的聊天记录被商家获取

����� �����

我不能容忍我目前所在的地理位置被商家知道 ����� �����

我不能容忍我之前去过的场所被商家知道 ����� �����

我不能容忍个人信息被透露给应用服务提供商
（百度公司等）

����� �����

我不能容忍将个人信息透露给通讯服务公司 ����� �����

我不能容忍将个人信息透露给操作系统开发商 ����� �����

我不能容忍将信息透露给手机制造厂商 ����� �����

我不能容忍企业大量的存储我的个人信息 ����� �����

将数据导入软件得到公因子方差表

由上述表达式求解得：

max 0.316 0.558 0.128� � � �= + +� � �

表 ��解释变量回归系数

解释变量 信息敏感性 使用者敏感性 接受者敏感性

回归系数 ����� ����� �����

由于容忍度与可接受性成反比关系，因此用户对接收者

敏感性的容忍程度偏低，因此用户更在意自己的隐私被用在

哪以及后续产生的 .

3�结论与局限

3.1结果分析

在样本各类型的��33�收集个人信息中，存在过度收集用

户信息。对于蓝牙的收集程度电商平台类型��33�达到了峰值

为��.��，高于出行导航类��33，对于通话记录的收集程度电

商平台类型��33�达到了峰值为��.���高于通讯类��33，对于短

信读取的收集程度资讯阅读类型��33�达到了峰值为��.��，高

于社交通讯类 �33。因而存在收集不相关信息的行为，存在

潜在可能的过度收集情况。

��33�收集信息程度分为主动和被动上，存在用户主动披

露信息和被动收集上，受到用户对隐私安全风险的关注度影

响上 [�]。

用户对 �33�收集信息的容忍度从信息敏感性来说他们更

介意收集聊天记录信息，对位置信息的容忍度较高；从信息

终端的角度来说他们更愿意容忍个人信息被通讯服务公司收

集，介意商家收集；从使用信息的角度来说他们排斥未经允

许保存和访问。

用户对于��33�收集信息的容忍度受到多方面的影响，其

中，隐私技术保护方面影响最大，此外默认勾选同意用户协

�2,��KWWSV���GRL�RUJ����������FM�JO�Y�L������
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议和隐私政策对其容忍度的影响也颇大。�

3.2�研究贡献

用户对��33�收集信息收集容忍度普遍集中在保留态度，

并不是完全排斥权限请求，但会考虑收集不相关信息的行为，

存在潜在可能的过度收集情况。

基于以上调查笔者相信合规、合法处理用户的数据“足

迹”，采用新一代信息技术如论文给出的云模型做为探索道路

终将能实现“信息索求者”和“隐私诉求者”的关系平衡问题。

4�未来展望

随着现代科技的快速发展，以云计算技术为代表的新一

代信息技术正在快速得到应用，云计算在企业和个人的工作

领域得到普遍发展，使得数据处理效率获得了质的提升，使

得企业和个人的数据不在局限于传统的实践和地点，云计算

将在隐私信息保护中扮演越来越重要的角色，因此在这里论

证云计算的对用户隐私信息的保护机制 [�]。
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