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Abstract
With the advancement of power system construction, the threat of network security risks faced by the power grid will become more 
prominent. Based on the current situation of network security in China, this paper introduces the relevant network security technical 
requirements of the power system in China, analyzes the network security risk threats and technical status problems faced by the 
current power system, and provides reference for further improving and enhancing the security protection of the power monitoring 
system in the future. Firstly, in the power system environment, changes in power structure, grid, business models, and technological 
infrastructure pose potential risks to grid security. Secondly, we propose network security protection requirements for the new power 
system based on existing network security protection measures, in order to achieve reliable access, intelligent perception, and accurate 
protection. Finally, research directions and applications in future new power system network security technologies are discussed, 
including access security, internal security, information security, communication security, security assessment, and simulation checks.
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摘  要

随着电力系统建设推进，电网面临的网络安全风险威胁将更加突出，论文以中国的网络安全现状为背景，介绍了中国电力
系统相关网络安全技术要求，分析了当前电力系统面临的网络安全风险威胁及技术现状问题，为后续电力监控系统安全防
护进一步完善提升提供参考。首先，在电力系统环境中，电力结构、电网、商业模式和技术基础设施的变化对电网安全构
成潜在风险。其次，我们结合现有的网络安全保护措施，提出了新电力系统的网络安全防护要求，以实现可靠接入、智能
感知和准确保护。最后，对未来新电力系统网络安全技术中的研究并展望研究方向和应用，如访问安全、内部安全、信息
安全、通信安全、安全评估和模拟检查。
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1 引言

近年来各国网络安全事件频发，直接与电力相关的有

乌克兰大停电、委内瑞拉大停电、南非电力勒索攻击、美国

加利福尼亚州和得克萨斯州大规模停电等事件，造成了数亿

美元的损失。依据 2021 年公开的高级可持续威胁（Advanced 

Persistent Threat，APT）研究报告显示，政府、国防军工、

科研和能源是主要目标 [1]，电力系统日益成为中国和其他国

家敌对势力、恐怖分子破坏社会稳定、干扰经济运行、遏制

国家发展的重要攻击对象。

论文以中国的网络安全现状为背景，介绍了中国电力

监控相关网络安全技术要求，分析了当前电力系统面临的网

络安全风险威胁及技术现状问题，为后续电力监控系统安全

防护进一步完善提升提供参考。

2 中国主要网络安全技术要求

网络信息安全相关规范标准较多，中国规范主要包括

国家安全战略层面法规及发文、国家信息安全技术网络安全

等级保护标准、针对行业应用的网络安全标准规范、通用

安全技术规范、安全技术管理相关规范以及专业支撑技术规

范等。

电力行业相关安全要求主要包括国家发改委关于第 14
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号令《电力监控系统安全防护规定》要求发文、国家能源局

关于《电力监控系统安全防护总体方案》发文、国标行标关

于电力监控系统网络安全防护相关要求，还有国网、南网企

标规范要求等。

《电力监控系统网络安全防护导则》明确了建立不断

进化发展的网络安全防护体系，包括基础设施安全、体系结

构安全、系统本体安全、可信安全免疫、安全应急措施、全

面的安全管理等。创建一个包括安全工程、应急措施和综合

安全管理的动态三维保护系统框架。建筑安全是能源监控系

统网络安全保护系统的基本结构，也是其他所有安全措施的

重要依据。电力监控系统结构安全采用“安全分区、网络专

用、横向隔离、纵向认证”的基本防护策略。

3 电力监控系统面临网络安全威胁及挑战

3.1 传统网络安全现状
当前电力监控系统面临的主要网络安全威胁包括：黑

客入侵、旁路控制、完整性破坏、越权操作、无意或故意行

为、拦截篡改、非法用户、信息泄露、网络欺骗、身份伪装、

拒绝服务攻击、窃听等。

网络安全攻击对象可以是电力监控系统、调度数据网

络、智能终端类设备等，攻击者通过嗅探、渗透、提权等手

段对系统内主机、网络和设备进行入侵，待时机成熟后突然

发起集团式组合攻击，通过夺取开关操作控制权、瘫痪业务

系统、引爆逻辑炸弹、修改保护定值等方法，引发开关跳闸、

保护误动或拒动、业务系统崩溃，进而造成一次设备故障、

电网震荡，严重时导致整个电网瘫痪，甚至出现大面积停电

事故。通过直接攻击调度数据网的网络设备造成个别设备停

止服务，甚至可通过路由器自身漏洞渗透修改关键路由器配

置引发诸如网络设备频繁中断、全网路由震荡等情况，进而

导致调度数据网大面积故障和中断，直接影响电力调度业务

的正常开展 [2-3]。

近年来电力行业在逐步推进网络安全管理平台建设。

目前监测对象主要是监控主机、网关及网络设备等，未覆盖

数量庞大的智能终端设备，因此新形势下电力监控系统仍然

存在网络安全风险。

3.2 电力系统面临的网络安全挑战 
未来新型电力系统面临的网络安全风险将更加明显，

数字化技术的运用赋能新型电力系统实现全面感知与高度

智能化运行，强化源、网、荷、储各环节间的灵活协调、互

联互通，同时也给新型电力系统带来网络安全风险，对现有

技术架构和安全防护体系产生冲击 [4-7]。

①从系统层面看，负载集线器识别的第三方实体正在

发展成为互联网上的远程操作。当加载 Hub 平台进入网络

攻击时，攻击者可以恶意控制大量可定制负载，造成“大”

破坏，引发更大的网络安全事件，引发网络安全。影响电力

安全性和网络稳定性。

②终端身份识别认证困难，安全接入难度加大。随着

分布式光伏、小型风力发电及其他终端网络连接具有工控终

端设备、大存储量、电力系统终端设施的特点，新设计多种

多样、体积大、结构复杂、空间分布广泛，网络连接方式多样，

信息通信系统多样性增加，终端认证安全性差，难以安全访

问，需要提高终端主体的安全性。

4 网络安全防护技术及应用

以下电力监控系统网络安全防护按照边界防护技术、

设备本体防护技术、网络安全监测技术及网络安全管理几个

方面介绍 [8-12]。

4.1 边界安全防护技术
电力监控系统在体系结构上采用“安全分区、网络专用、

横向隔离、纵向认证”的防护策略。在边界防护方面，充分

识别二次系统的生产控制、信息管理、运维调试、各类设备

接入等运行中的结构性边界，针对不同边界应用场景设计配

置相应的安全策略方案，保证跨越边界的访问和数据流通过

边界设备提供的受控接口进行通信。

4.2 本体安全防护技术
本体安全是指电力监控系统各个组成部分的自身安全，

包括计算机主机、服务器、网络设备以及继电保护测控设备

等智能电子设备安全。相关安全要求主要包括身份鉴别、访

问控制、安全审计、入侵防范、恶意代码防范、可信验证、

数据完整性、数据保密性、数据备份恢复、剩余信息保护及

个人信息保护等。电力监控系统各个组成部分应采用自主可

控、安全可靠的软硬件产品。

具体安全技术方案措施有身份验证和授权技术、过滤

阻塞访问控制技术、加密技术和数据验证、可信计算技术以

及其他安全管理、审核、测量、监控和检测工具等。

其中身份验证和授权是保护系统及其关键资产免受意

外破坏的第一步。这是一个确定应该允许谁和何时进入或离

开系统的过程。一旦确定该信息，可实施纵深防御访问控制

措施，以验证只有授权人员和设备才能实际访问系统。该项

措施通常是对试图访问系统的人员或设备进行身份验证。具

体技术有基于角色的授权、密码鉴别、挑战应答鉴别、物理

令牌鉴别、智能卡鉴别、生物鉴别、基于位置鉴别、密码分

配和管理技术、设备到设备的鉴别等。

过滤阻塞访问控制技术是一种过滤和阻止技术，设计

用于在确定授权后引导和调节设备或系统之间的信息流。防

火墙是这种技术最常用的形式，具体技术有网络防火墙、基

于主机防火墙、虚拟网络（VLAN）、加密技术和数据确认等。

加密技术和数据验证技术中，加密是对数据进行编码

和解码的过程，以确保信息仅可供有权访问的人访问。数据

验证技术保障了工业过程中使用的信息的准确性和完整性。

具体包括对称密钥加密、公钥加密和密钥分配、虚拟专用网

（VPN）等。对称密钥加密通过加密可提供数据的保密性、
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消息完整性，其风险在于鉴别和密钥的分发管理是否安全。

以加密硬件为核心的可靠计算技术用于在计算机和网

络环境中实现安全免疫，免疫未知恶意代码，防止有组织的

高级恶意攻击。安全免疫的相关要求主要适用于新建或新开

发的重要电力监控系统，在运行系统具备升级改造条件时可

参照执行，不具备升级改造条件的应强化安全管理和安全应

急措施。

针对智能电网面临的日益严峻的网络安全威胁，围绕

风险、资产、业务应用等对象，构建完善智能电网电力监控

系统网络安全态势感知系统，从安全日志、终端行为、网络

流量、业务数据等多方面入手，进行相关数据的全面收集，

通过网络安全态势要素提取、网络安全态势理解、态势风险

评估、判断风险等级、态势可视化展现、安全态势预测预警

等技术手段，实现了对各类安全风险的实时监测能力，提升

对网络安全态势的推理性判断和知识性把控能力，从而实现

从传统的被动、静态的网络安全到主动、动态网络安全的

转变。

5 展望与总结

新型电力系统建设催生大量新业态发展和新技术应用，

电力监控系统网络安全涉及“发电、输电、变电、配电、用电、

调度”各个环节，在新型电力系统的发展背景下，网络安全

防护体系需要不断完善，适应环境变化，保障系统安全可靠

稳定运行。具体包括以下方面：

①继续完善电力监控系统网络安全防护体系，分布式

接入需要协同开展适用于新型电力系统的网络安全防护体

系架构设计和关键技术攻关，研究探索分布式新能源、分布

式储能、新型负荷控制等新业务场景的网络安全防护方案，

保障结构性大局安全。

②继续提升系统及设备本体安全，推进可信计算技术

的应用实施，包括主机系统、网关及智能终端设备的可信免

疫深化实施以及终端设备对网络安全监测的功能支持等。

③继续网络安全技术及应用研究，安全监测技术对

于网络安全态势感知的研究和时间还处于初级阶段，结合

AI 技术的发展及应用，许多关键问题还有待进一步研究解

决，尤其是关于态势理解、态势认知相关的算法还有待深入

研究。
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