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Abstract 
In the process of connecting the new energy centralized control center to the power grid system, actively paying attention to related 
issues not only helps to ensure the stability and security of the power grid system, but also plays an important role in improving the 
overall management level of the centralized control center, responding to network threats and ensuring information security. The 
paper adopts methods such as literature research to analyze the current situation of the construction of the network security access 
area in the new energy centralized control center. Subsequently, guided by the current situation, targeted analysis is conducted on 
the possible communication and network security issues in the access to the power grid system, in order to provide reference for the 
communication and security management of the new energy centralized control center’s access to the power grid system in the future.
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新能源集控中心接入电网系统若干问题的探讨
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摘 要

新能源集控中心作为新能源电力系统的重要组成部分接入电网系统的过程中，积极关注相关问题，不仅有助于保障电网系
统的稳定性和安全性，而且对提升集控中心的整体管理水平、应对网络威胁及保障信息安全起到重要作用。论文采用文献
研究法等方法，分析新能源集控中心网络安全接入区的建设现状，随后以现状为导向，针对性分析接入电网系统中可能存
在的通信及网络安全问题，以期为后续新能源集控中心接入电网系统的通信及安全管理提供参考。
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1 引言

《国家能源局关于做好新能源消纳工作 保障新能源高质

量发展的通知》明确指出，要加快推进新能源配套电网项目

建设，积极推进系统调节能力提升和网源协调发展，充分发

挥电网资源配置平台作用。随着风能、太阳能等新能源的广

泛应用，集控中心需要通过高效的通信系统和严格的网络安

全措施，确保与电网系统的顺畅连接和安全运行。然而，随

着新能源接入规模的扩大，集控中心在通信和网络安全方面

面临的挑战也日益凸显。在通信系统建设中，如何选择合适

的通信光缆接入方式成为亟待解决的问题。同时，网络安全

问题也愈发重要，如何合理规划网络安全接入区并部署有效

的网络安全防护设施，也成为保障系统稳定性的关键因素。

2 当前新能源集控中心现状

新能源集控中心作为新能源电力系统的重要组成部分，

其主要职能是对风电、光伏等新能源发电站进行集中监控和

管理，以确保电力系统的稳定性和效率。中国风电场主要集

中在宁夏、甘肃、东南沿海、东北等地区，光伏电厂主要在

内蒙古、新疆、甘肃等地区。新能源集控中心主要采用独立

建设模式，能够实现发电场站的数据监督及采集，并辅助生

产管理系统。然而，当前新能源集控中心在建设和运行过程

中，仍面临着诸多挑战。一方面，新能源集控中心在监控和

管理方面具备较高的自动化水平，集控中心需要整合来自不

同类型发电站的数据，对相关设备兼容性和数据处理能力提

出新要求。然而，由于各新能源发电站所采用的技术标准和

设备类型多样，导致数据集成和统一管理的难度较大。同时，

实时数据处理和分析能力也亟待提高，现有的设备在应对复

杂和突发性事件时可能表现出延迟或不稳定的现象。而在集

控中心接入电网系统时，需考虑租用运营商网络还是自建光
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缆，以及使用电网专用网络还是租用运营商网络。另一方面，

新能源集控中心需要依赖高速、稳定的通信网络与各个分布

式发电站进行数据交换和控制命令的下达。然而，由于部分

发电站地理位置较为偏远，通信光缆铺设成本高且维护困

难，或将影响通信网络稳定性。同时，集控中心作为电力系

统的重要节点，部分地区疾控中心存在保信主站能够监测采

集故障录波信息，以实现信息保护。但是疾控中心在接入电

网系统过程中，仍面临网络安全威胁，需要谨慎探讨网络安

全防护设施部署以及安全接入区建设问题。

3 新能源疾控中心电网系统接入的通信问题

3.1 集控中心通信光缆的建设
通信光缆的建设是新能源集控中心接入电网系统关键

性基础设施之一，直接关系到数据传输的稳定性和效率。在

探讨集控中心通信光缆建设时，主要涉及自建光缆与租用运

营商纤芯两种方案的选择。自建光缆的最大优势在于网络的

专用性和稳定性，集控中心可以完全掌控通信网络的架构设

计、建设标准和维护规范，从而最大限度地保证数据传输

的安全性和可靠性。该方式可有效避免第三方干预，同时，

也能够根据集控中心的实际需求灵活调整光缆布局，进而在

应对高数据流量和长距离传输时表现出更优的性能。然而，

自建光缆的前期投入较大、实施难度较高，需要集控中心完

成光缆的铺设、设备的采购，以及后期的维护管理等，对于

资金和人力资源需求量较大 [1]。同时，自建光缆普遍存在建

设周期较长的情况，尤其是在地理条件复杂的地区，光缆铺

设工程的难度和成本会进一步增加。因此，自建光缆虽然在

长期运行中具备稳定性和安全性优势，但其高成本和复杂的

建设要求使得这种方案适合规模较大、对通信质量要求极高

的新能源集控中心。而租用运营商纤芯是另一种较为普遍的

选择，该方式需要集控中心向运营商提出作用申请，通过租

用现有通信运营商的光纤资源，使得集控中心快速建立通信

网络，缩短建设周期。该方式需要由运营商建设通信光缆，

初期投入费用较高，但可以享受运营商提供的维护服务，降

低集控中心的运维压力和成本。同时，并且集控中心对通信

线路的控制力较弱，难以应对突发的网络需求或进行灵活调

整。因此，运营商的服务质量和响应速度将直接影响到集控

中心的运行稳定性。所以，在新能源集控中心的实际应用中，

通信光缆建设的选择应根据具体情况进行权衡。如果集控中

心规模大、数据传输要求高且有长期运行规划，自建光缆将

是更优的选择，尽管其前期投入较高，但在长期运行中可以

带来稳定性和安全性的收益。如果集控中心处于早期建设阶

段，或者位于较为成熟的城市通信网络中，租用运营商纤芯

则可以作为一个灵活、经济的选择。最终的决策应综合考虑

项目预算、建设周期、运行要求以及长期维护成本，以选择

最适合的通信光缆建设方案。

3.2 集控中心通信通道的使用
通信通道的选择至关重要，直接影响到数据传输的稳

定性、实时性和安全性。当前，集控中心的通信通道主要有

两种选择：租用电网专线通道和租用电信运营商提供的通信

网络。电网专线通道具有高度的安全性和稳定性，是许多集

控中心首选的通信通道。租用电网专线通道流程较为简便，

可快速接收发电站数据。其最大的优势在于，专线通道属于

运营商专线通道租赁业务范畴，能够确保通信的专用性和低

延迟特性，适应新能源发电的实时数据传输需求 [2]。然而，

电网专线通道仍属于公网范围，按国能安全〔2015〕36 号

文政策要求集控中心两侧需要部署网络安全接入区，所以，

物理隔离单向通道模式会降低通行效率。而租用电信运营商

提供的通信网络是另一种广泛采用的通信通道选择。租用运

营商的通信网络具有快速部署、覆盖广泛的优势，尤其适合

在时间紧迫或区域覆盖较大时使用。租用网络的运营和维护

由电信公司负责，集控中心可以通过签订服务合同，确保网

络服务质量和故障响应速度。此外，租用网络通常具备较

高的带宽和弹性，能够满足不同规模的新能源集控中心的数

据传输需求。然而，这种选择的劣势在于，电网租赁资源较

为有限，并且长期租用的成本积累可能较高，且在紧急情况

下对运营商的依赖性较强，可能影响集控中心的自主运营能

力。综合来看，集控中心通信通道的选择应基于具体的运营

需求、地理环境、安全要求以及成本考量。

4 新能源疾控中心电网系统接入的网络安全
问题

4.1 网络安全防护设施
由于集控中心与电网系统之间的数据交换频繁，且涉

及关键的能源调度和控制信息，部署有效的网络安全防护设

施显得尤为重要。通常来讲，新能源集控中心在建设网络安

全防护设施时，主要遵循原则为“安全分区、网络专用、横

向隔离、纵向认证”[3]。首先，网络安全防护设施中的第一

道防线是配置数据网安全防护设备，通过制定严格的访问控

制策略，能够有效地过滤网络流量，阻止未经授权的外部访

问和潜在的恶意攻击。对于新能源集控中心，相关设备系统

应具备深度包检测功能，能够识别并拦截复杂的攻击手段，

如跨站脚本（XSS）、SQL 注入等。此外，相关设备应支持

实时监控和日志记录，确保能够及时发现异常行为并进行溯

源分析。其次，入侵检测系统（IDS）和入侵防御系统（IPS）

是防护设施中必不可少的组成部分。IDS 能够实时监控网络

流量，识别异常活动或已知的攻击模式，并在检测到潜在威

胁时发出警报。IPS 则进一步在检测到攻击后主动采取措施，

阻止攻击的进行。对于集控中心，这两种系统可以协同工作，

提供双重防护，既能够发现隐匿的攻击，又能够迅速响应和

阻断威胁，防止其对系统造成实际损害。最后，虚拟专用网

络（VPN）和数据加密技术则为集控中心与外部系统或远程

站点之间的通信提供安全保障。VPN 通过加密隧道技术，

确保数据在传输过程中不被截获或篡改，同时保证数据的完

整性和保密性。对于集控中心而言，部署 VPN 可以有效防



45

电力与能源前沿·第 02卷·第 09 期·2024 年 09 月

止外部攻击者通过公共网络对系统进行监听或中间人攻击。

而数据加密技术进一步确保即使数据被截获，也难以被解密

和利用，从而保障关键信息的安全。防病毒软件和恶意软件

防护也是网络安全防护设施中不可忽视的部分。由于集控中

心可能涉及多种设备和系统接口，这增加恶意软件通过多种

途径入侵的风险。部署强大的防病毒软件和恶意软件防护措

施，可以实时监控系统内部的文件和程序行为，检测并清除

潜在的恶意代码，防止其在网络中传播和扩散。然而在新能

源集聚中心内，入侵检测系统等相关安全设备运用率不高，

电网企业也无法直接考察其应用情况需要进一步考虑相关

设备效率提升及信息数据采集传送等方面，以更好地提升集

控中心安全服务质量 [4]。

4.2 网络安全接入区
网络安全接入区是指在集控中心内部，按照不同的安

全级别和功能需求，将网络划分为多个区域，并通过严格的

访问控制和隔离措施，确保各区域之间的通信安全 [5]。这种

网络分区的策略不仅有助于防范外部网络攻击，也能有效限

制内部网络的横向威胁传播。首先，网络安全接入区的设计

应基于集控中心的功能特点和安全需求，将网络划分为多个

独立的安全区。典型的接入区划分包括控制区、监控区、管

理区和外部通信区等。控制区通常是最核心的部分，负责执

行对电网系统的实时监控和调度，其安全级别最高，必须采

取最严格的安全措施，如访问限制、强制加密和入侵检测。

监控区则用于实时监控系统运行状态，虽然与控制区联系紧

密，但通常与外部系统隔离，以防止外部攻击直接影响核心

控制功能。管理区则主要用于系统的日常管理和维护，相对

开放，但需要通过严格的认证和审计机制确保安全。外部通

信区负责与其他外部网络或系统的连接，这一部分通常面临

更高的安全风险，需要通过防火墙、网关等设备进行流量过

滤和访问控制，确保外部威胁无法渗透到内部网络。其次，

网络安全接入区的管理必须灵活且具有动态调整能力。随着

集控中心业务的扩展和技术的发展，网络结构和安全需求可

能会发生变化。因此，网络接入区的设计应具有灵活性，能

够根据需求进行调整。最后，网络安全接入区的设置主要是

为了满足网络安全防护需求，较适用于传输数据量较小的数

控终端或配电终端设备，不能适用于数据量较大或传输实时

性要求较高的集控系统数据采集。因此，集控中心希望可与

电网公司进行沟通解决，希望接入电网专线通道解决，解决

不得不使用网络接入区的桎梏。

5 结语

新能源集控中心接入电网系统的过程中，注重通信和

网络安全问题的解决，一方面有助于确保系统的稳定性和数

据传输的可靠性，另一方面对集控中心的建设和管理提出更

高的要求。论文通过对通信系统中光缆接入、通信通道选择，

以及网络安全接入区和防护设施部署等问题的分析，认为基

于上述关键问题的优化策略具有提升系统安全性、增强网络

管理能力的优势，并提出在集控中心接入电网系统过程中，

应围绕系统稳定运行的目标，通过合理选择通信方式、加强

网络分区管理等措施，优化集控中心的管理模式，促进新能

源集控中心与电网系统的高效、安全接入。
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