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Abstract
In the power dispatching data network, in order to avoid equipment or link failure, reliability technology is usually used to realize the 
single device or single link failure, such as STP technology, RSTP technology, MSTP technology, link aggregation technology, IRF 2 
technology, etc. These technologies are both link reliability technology, including the reliability of equipment technology, and VRRP 
technology is a means of realize equipment or link reliability technology, it can be realized in the convergence layer or core layer 
equipment set multiple gateway, and produce a virtual gateway, so that the access layer terminal equipment can be realized by virtual 
gateway, and ensure the reliability of the link, the technology is used in the grid network environment.
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基于 H3C Cloud Lab 实现电力调度数据网 VRRP 配置案例
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摘　要

在电力调度数据网中，为了避免设备或链路故障，通常会使用可靠性技术实现单设备或单链路出现故障的情况下能够保证
业务不出现中断，如STP技术、RSTP技术、MSTP技术、链路聚合技术、IRF2技术等。这些技术既有链路的可靠性技术，
也包括设备的可靠性技术，而VRRP技术则是实现设备或链路可靠性技术的一种手段，它可以实现在汇聚层或核心层设备
设置多个网关，并产生一个虚拟网关，从而使接入层终端设备可以通过虚拟网关实现上联，并保证了链路的可靠性，该技
术在蒙西电网现网环境中大量使用。
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1 VRRP 简介 

VRRP（Virtual Router Redundancy Protocol）即虚拟路由

器冗余协议。在网络拓扑中 , 通常同一网段内的所有主机上

都有一个默认网关。主机发往其他网段的报文将通过默认网

关进行转发，从而实现主机与外部网络的通信。如图 1 所示。

在上面的拓扑图中， 图 1 提供的局域网组网方案可以实

现局域网中主机对外部网络的访问，但是由于只有一个网管

设备，故对网关设备提出了很高的稳定性要求。因此增加多

个网关是提高链路可靠性的常见方法，此时如何在多个出口

之间进行选路就成为需要解决的问题。可以解决这个问题。

VRRP 可以承担网关功能的一组路由器加入备份组中，形成一

台虚拟路由器，并为该虚拟路由器 指定虚拟 IP 地址。VRRP

通过选举机制决定哪台路由器承担转发任务。局域网内的主

机仅需要知道这台虚拟路由器的虚拟 IP 地址，并将其设置为

网关的 IP 地址即可。局域网内的主机通过这台虚拟 路由器与

外部网络进行通信。 VRRP 在提高可靠性的同时，简化了主

机的配置。在具有组播或广播能力的局域网（如以太网）中，

借助 VRRP 能在某台路由器出现故障时仍然提供高可靠的链

路，有效避免单一链路发生故障后网络中断的问题。 

图 1
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2 VRRP 组网方案

图 2

VRRP 标准协议模式典型组网如 图 2 所示，Router A、

Router B 和 Router C 组成一台虚拟路由冗余组。 此虚拟路

由冗余组有自己的 IP 地址，由用户手工指定。局域网内的

主机将虚拟路由冗余组设置为默认网关。 Router A、Router 
B 和 Router C 中选举优先级最高的路由器作为 Master 路由

器（即主路由器），承担网关的功能，其余两台路由器作为

Backup 路由器（即备份路由器），当 Master 路由器发生故

障时，取代 Master 路由器继续履行网关职责，从而保证局

域网内的主机可不间断地与外部网络进行通信。

相关概念：

2.1 虚拟 IP 地址
虚拟路由冗余组的 IP 地址可以是备份组所在网段中未

被分配的 IP 地址，也可以和备份组内的某个路由器的接口

IP 地址相同。接口 IP 地址与虚拟 IP 地址相同的路由器被称

为 IP 地址拥有者。在同一个 VRRP 备份组中，只能存在一

个 IP 地址拥有者。

2.2 备份组中路由器的优先级 
VRRP 根据优先级来确定备份组中每台路由器的角色

（Master 路由器或 Backup 路由器）。优先级越高，则越有

可能成为 Master 路由器。 VRRP优先级的取值范围为 0---255
（数值越大表明优先级越高），可配置的范围是 1---254，
优先级 0 为系统保留给特殊用途来使用，255 则是系统保留

给 IP 地址拥有者。当路由器为 IP 地址拥有者时，其优先级

始终为 255。因此，当备份组内存在 IP 地址拥有者时，只

要其工作正常，则为 Master 路由器。 

3 VRRP 应用

使用 H3C 提供的模拟器 H3C Cloud Lab 可以仿真出在

交换机及路由器上的配置功能。

3.1 网络组网拓扑图
如图 3 所示，该拓扑模拟了现网环境中的网络组网。

底层的两台 PC 机及交换机 S3 表示接入层设备，其中 S3 是

二层交换机，可以配置和划分 Vlan，而 S1 和 S2 是汇聚层

设备，且是三层交换机，具体根据工作需求而定，可以分别

在 S1 和 S2 上配置 Vlan 地址及配置 VRRP 组，在这个实例

中要配置两个 VRRP 组，组编号分别是 10 和 20，保证接入

层设备通过不同链路加入汇聚层，提高了网络的可靠性。使

得网络不会因为一个设备或一条链路的故障而出现业务中

断。而 S4 模拟核心层设备，其上配置了一个环回口来模拟

业务网段，通过配置路由协议最终实现接入层设备能够访问

业务网段。

图 3

3.2 网络实现需求
按照图 3 所示配置 IP 地址和网关

①在 S1，S2，S3 上创建 Vlan10 和 Vlan20，对应 IP 网

段如图，交换机之间链路允许所有 VLAN 通过。

②在 S1 和 S2 上配置 VRRP，要求 S1 成为 Vlan10 的
主网关，S2 成为 Vlan20 的主网关；S1 和 S2 互为备份。

③ S1 和 S2 对上行接口进行监视，如上行接口故障，

会触发 VRRP 角色切换。

3.3 配置步骤
①配置 IP地址部分：配置PC1和PC2的 IP、掩码及网关。

②配置二层交换机 S3。
[S3]VLAN 10  
[S3-vlan10]port G1/0/3   
[S3-vlan10]VLAN 20   
[S3-vlan20]port G1/0/4   
[S3]interface range G1/0/1 G1/0/2  
[S3-if-range]port link-type trunk  
[S3-if-range]port trunk permit VLAN 10 20  
③三层交换机 S1、S2 的配置。

[S1]VLAN 10   
[S1-vlan10]VLAN 20   
[S1-vlan20]VLAN 100   
[S1-vlan100]port G1/0/2  
[S1]interface G1/0/1  
[S1-GigabitEthernet1/0/1]port link-type trunk  
[S1-GigabitEthernet1/0/1]port trunk permit VLAN 10 20   
[S1]interface VLAN 10  
[S1-Vlan-interface10]IP address 192.168.1.253 24 
[S1]interface VLAN 20  
[S1-Vlan-interface20]IP address 192.168.2.253 24  
[S1]interface VLAN 100  
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[S1-Vlan-interface100]IP address 10.1.1.1 24  

<S1>display IP interface brief  在 S1 上查看配置，如图 4

图 4

S2 的配置同 S1（略）

④在 S1 和 S2 上配置 VRRP，要求 S1 成为 Vlan10 的

主网关，S2 成为 Vlan20 的主网关；S1 和 S2 互为备份。

[S1-Vlan-interface10]vrrp vrid 10 virtual-ip 192.168.1.254

[S1-Vlan-interface10]vrrp vrid 10 priority 120

[S1-Vlan-interface20]vrrp vrid 20 virtual-ip 192.168.2.254

[S2-Vlan-interface10]vrrp vrid 10 virtual-ip 192.168.1.254

[S2-Vlan-interface20]vrrp vrid 20 virtual-ip 192.168.2.254

[S2-Vlan-interface20]vrrp vrid 20 priority 120

效果测试：在 S1 和 S2 上分别查看 VRRP，发现主备

选举正常，如图 5。

  

图 5 

 S1 和 S2 对上行接口进行监视，如上行接口故障，会

触发 VRRP 角色切换。

　　分析：正常情况下，设备接口故障不会触发 VRRP 

角色切换，所以需要配置上行接口监视，来使接口故障后，

自动降低本设备 VRRP 优先级来触发 VRRP 角色切换。

　　上一步配置的主设备优先级为 120，备用设备是

100，所以接口监视需要至少降低 21 才能触发角色切换。

　  步 骤 1： 在 S1 配 置 接 口 监 视， 监 视 上 行 接 口

G1/0/2，并在 Vlan10 接口中调用，优先级降低 30。

[S1]track 1 interface g1/0/2

[S1-Vlan-interface10]vrrp vrid 10 track 1 priority reduced 30

步 骤 2： 在 S2 上 配 置 接 口 监 视， 监 视 上 行 接 口

G1/0/2，并在 Vlan20 接口中调用，优先级降低 30

[S2]track 1 interface g1/0/2

[S2-Vlan-interface20]vrrp vrid 20 track 1 priority reduced 30

效果测试：在 S1 上关闭 G1/0/2 口，发现 S1 在 Vlan10 

的 VRRP 优先级降低到 90，且已经切换为备份网关，如图 6

[S1-GigabitEthernet1/0/2]shutdown

[S1-GigabitEthernet1/0/2]disp vrrp

图 6

⑤核心设备三层交换机 S4 的配置。

[S4]vlan 100  创建 VLAN 100

[S4-vlan100]port G1/0/1 将接口 1 加入 VLAN100

[S4-vlan100]VLAN 200   创建 VLAN 100

[S4-vlan200]port G1/0/2   将接口 2 加入 VLAN200

[S4-vlan200]INT VLAN 100  进入虚接口 VLAN100

[S4-Vlan-interface100]IP address 10.1.1.2 24  

[S4-Vlan-interface100]INT VLAN 200   

[S4-Vlan-interface200]IP address 10.2.2.2 24 

[S4-Vlan-interface200]INT L0  

[S4-LoopBack0]IP address 100.1.1.1 24  

⑥配置路由协议，实现全网互通。

[S1]OSPF

[S1-ospf-1-area-0.0.0.0]NET 192.168.1.0 0.0.0.255

[S1-ospf-1-area-0.0.0.0]NET 192.168.2.0 0.0.0.255

[S1-ospf-1-area-0.0.0.0]network 10.1.1.0 0.0.0.255

S2 配置通 S1（略）

[S4]OSPF

[S4-ospf-1]AR 0

[S4-ospf-1-area-0.0.0.0]NET 10.1.1.0 0.0.0.255

[S4-ospf-1-area-0.0.0.0]NET 10.2.2.0 0.0.0.255

[S4-ospf-1-area-0.0.0.0]network 100.1.1.0 0.0.0.255

验 证 连 通 性， 在 PC1 和 PC2 上 PING 业 务 网 段

100.1.1.1, 可以连通。如图 7

图 7

4 结语

本文结合一个具体实例提出了基于 H3C Cloud Lab 提

供的模拟器仿真现场真实环境进行仿真配置，实现网络环

境中接入层设备访问核心业务网段的典型配置，通过 VRRP

协议增加了网络的可靠性，实现了调度数据网中重要业务的

保护，为电网安全提供坚实保障。
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