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Abstract
With the continuous deepening of the application of information technology in China’s power plants, power generation companies are 
increasingly dependent on information systems and networks, and the importance of information security is becoming more and more 
important, which also places higher demands on information security and information professionals on the power plant side. This paper 
analyzes the safety risks and countermeasures of power plant information systems, and aims to provide reference for personnel engaged 
in information work in power plants.  
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浅析电厂信息系统安全风险及对策　
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摘　要

随着中国电厂侧信息技术应用的不断深化，发电企业对信息系统和网络的依赖程度越来越高，信息安全的重要性显得愈加重
要，这也对电厂侧的信息安全和信息专业人员提出了更高的要求。本文对电厂信息系统存在的安全风险和对策进行了分析，
旨在为电厂从事信息工作的人员提供参考。　
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1 引言

近年来，全球发生多起因信息安全造成的停电事件，影

响比较大的诸如 2010 年伊朗核燃料工厂遭遇“震网病毒”袭

击，导致控制系统失效 1000 台离心机损坏。2014 年美国俄亥

俄州核电站受到蠕虫病毒攻击，网络数据传输量剧增导致系

统变慢，控制计算机连续数小时无法工作。2015 年乌克兰电

网遭遇黑客攻击，直接造成约 70 万个家庭在圣诞前夜陷入一

片黑暗。根据统计截止 2016 年全球已发生 300 余起针对工业

控制系统的攻击事件。其中电力行业发生的工控信息安全事

件占比达 20%。[1] 在中国工业化的进程中，发电厂对信息系统

的依赖程度越来越高，提升了企业生产自动化水平，但我们

必须认识到，信息系统和网络是一把双刃剑，给企业信息安

全带来了巨大的挑战。我们必须识别出电厂信息系统所面临

的各种风险，并做好相应的应对策略。

2 目前电厂信息系统面临的安全风险

2.1 物理风险

物理风险主要指信息网络硬件设备所面临的各种安全风

险，如雷击、火灾、电磁干扰、人为破坏等，其会直接导致

设备的损坏，造成难以弥补的损失。发电企业的信息系统面

临的物理风险主要集中在信息中机房建设、环境安全、基础

设施等方面，导致信息系统的可靠性、安全性不高。

2.2 网络风险

网络风险是指信息网络面临的病毒及黑客威胁，尤其是

开放的网络，更是容易受到外部的攻击和入侵，入侵者可以

利用系统中存在的安全漏洞，针对电厂信息网络进行恶意攻

击，从而导致网络的瘫痪，机密信息被篡改或者窃取。[2] 在

实际工作中，有些电厂因为资金或者管理不到位等种种原因，
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没有严格遵循等保要求，在控制区、非控制区和管理大区之

间部署相应的隔离装置，或者存在防火墙缺失，核心交换机

选型不合理、管理大区发生 ARP 攻击等，都是电厂比较常见

的网络风险。

2.3 系统风险

随着信息化水平的提高，电厂使用的信息系统越来越多，

如果某一个系统中存在漏洞受到黑客的攻击或感染病毒，就

会引起连锁的反应。因此，系统风险会形成巨大的安全隐患，

一旦被利用，将会给电厂带来不可估量的损失。

2.4 数据风险

电力系统的数据风险可能存在于数据的存储、处理和

传输整个过程中，主要体现在数据存储、传输的安全性和真

实性上，[3] 数据可能丢失，也可能被人为地截取、篡改或者

破坏。

2.5 管理风险

近几年，信息安全这一课题已经提升到国家层面，各行

各业也愈加重视，但是很多电厂的管理者在思想认识上还有

一定的局限，认为信息是为企业生产服务的，对信息系统的

安全重视不够，很多发电厂或多或少都存在以下风险：信息

化安全机构建设尚不健全、信息和网络的管理机制不健全、

网络安全设备升级改造进度滞后、计算机用户的信息安全意

识和保密意识有待提升、信息和网络安全教育培训不到位等

问题。

3 电厂信息系统安全防范策略

电厂必须强化对信息系统的安全防护工作，可以从物理

安全、网络安全、系统安全、数据安全和管理安全这几个方

面入手，制定相应的安全防范策略。

3.1 物理安全

物理安全是信息系统安全的前提，主要包括场地安全、

设备安全、介质安全，从机房设计之初，就应当严格遵循国

家标准进行设计。

3.1.1 场地安全

场地安全即机房的安全，可以从以下几个方面来考虑，

即供配电系统、防雷接地系统、消防报警及自动灭火系统、

门禁系统、监控系统和机房环境综合监控系统。

3.1.2 设备安全

设备安全包括设备的防盗防毁、防止电磁信息泄露、防

止线路截获、抗电磁干扰一级电源的保护。

3.1.3 介质安全

介质安全是要保护存储在介质上的数据，包括介质本身

的安全和数据安全。目前电厂信息系统备份方式除了备份服

务器外，主要还是采取移动硬盘来进行数据的备份。介质安

全的目的是保护存储在介质上的信息，对于介质本身来说，

主要是保证介质的防盗、防毁、防霉、防丢失、防潮等。

3.2 网络安全

威胁电厂网络安全的威胁来自各个方面，有计算机系统

本身的不可靠性、环境干扰以及自然灾害等因素引起的，也

有人为操作引起的，只有消除了所有的安全威胁，网络才是

绝对安全的。但任何一个网络，要完全消除各种威胁和隐患，

是不可能的。因此，采取积极有效的防御措施是保证网络安

全的前提，需要技术和管理并重。

3.2.1 做好安全分区

电厂必须要严格遵循等保的要求，划分控制大区、生产

大区和管理大区，并且在区域边界部署防火墙和网闸等网络

安全设备，这样可以有效地杜绝外部攻击并且保证控制大区

和生产大区的网络安全。

3.2.2 部署网络安全产品

网络安全产品包括防火墙、入侵检测设备、堡垒机、安

全审计设备、网闸等，作为电厂的信息专业，应当尽可能部

署各种网络安全产品，一方面是符合等保的要求，另一方面

可以最大程度地保障电厂信息系统网络安全。最大可能全面

部署等保要求的人的精力是有限的，再优秀的员工，也无法

做到 24 小时实时在线去管理网络、识别风险，最大化地利

用好网络安全设备和技术，才能更好地保证电厂信息系统的

安全。

3.3 系统安全

为保证系统安全，必须安装服务器版的杀毒软件外，还

可以配置堡垒机提升访问控制，配置服务器系统提升操作系

统本身的安全性，需要特别注意的是，在操作系统补丁升级

之前，必须经过严格的兼容性测试验证才能安装补丁升级包

或更新软件，[4] 以防止更新补丁导致系统蓝屏、崩溃的情况
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出现，影响系统的正常使用。

3.4 数据安全

从信息安全发展趋势来看，信息安全防护的核心都将归

终于数据安全，因此对于电力行业而言，保护电力数据安全

是电力信息安全核心内容。[3] 电力信息系统运行过程中无论

发生任何突发状况，电力信息系统数据多需要保证其完整性，

确保数据信息不会发生丢失、泄露和损坏。[5]

3.4.1 保证数据的保密性

数据在交互和传输过程中，采用身份认证、端到端加密、

线路加密以及更强的应用层协议进行综合防护。对数据的访

问用户进行统一管和授权，防止未经授权的用户非法获取数

据，对可疑访问进行阻断，确保电厂信息系统的数据不被非

法截获。

3.4.2 保证数据的完整性和可用性

保证数据的完整性和可用性，即要确保数据不会因为各

种风险因素被修改、删除、破坏，哪怕因为地震、火灾等不

可抗力的因素导致服务器发生故障或者损坏，只要有可还原

的数据备份副本，电厂的核心数据就不会丢失。在配备专业

的备份硬件后，应当根据应用软件的不同，从完全备份、增

量备份、差异备份当中选择适合的备份方式。另外，在有条

件的情况下，尽可能实现异地备份，以对抗不可抗力情况的

发生，保证信息系统的数据安全。

3.5 管理安全

一个企业的信息系统不管硬件部署的再固若金汤，如果

员工的能力和素质不够，企业管理有漏洞，那么再强大的系

统也形同虚设。信息安全的所有问题，追根溯源，都可以归

结到管理上，可以在机构设置、规章制度、教育培训等方面

下功夫。

3.5.1 完善信息机构设置

许多电厂信息部门不是独立的部门，有的附属于生产技

术部，有的设置在办公室，有的缺乏规范的建制和岗位，这

种状态往往导致信息工作不受重视、相关工作推进缓慢。信

息专业是一项系统工程，必需要完善信息机构设置，才能与

电厂的各生产专业、各职能部室进行密切配合。

3.5.2 明确职责分工

电力企业采取安全分级负责制，明确安全防护的主要责

任人与相关人员管理责任，按照“谁主管谁负责，谁运营谁

负责”的原则进行安全管理，各级计算机和网络设备的安全

管理由所属单位负责，并相应设置监控系统和网络安全专职

管理人员。[6]

3.5.2 做好标准制度建设

电厂应当结合自身实际情况，优化信息安全管理流程，

制定出适合本企业的信息化工作管理标准、信息网络管理标

准、信息系统安全管理标准、应用系统管理标准、计算机及

办公设备管理标准、信息机房管理标准等信息方面的企业标

准，规范信息安全管理标准和制度建设，对信息系统安全提

供强有力的制度支撑和管理保障。

3.5.3 加强人员教育培训

人是信息系统中最不稳定、最不确定，也是最危险的因素，

特别是内部人员，是信息安全的最大威胁。近年来，其他国

家电厂发生的几个重大信息安全事件，追根溯源，问题都归

结在企业内部人员的不安全行为上。因此，电厂应当加强对

信息人员和用户的思想教育、职业道德和技术培训，防止人

为主观入侵事件的发生，并有效阻止外来非法访问、非法入侵。

信息安全人员管理教育的对象，应当包括与信息安全相关的

所有人员，不仅是信息专业技术人员，还应当涵盖企业领导

和中层管理人员、DCS 系统运维人员、普通计算机用户及其

他相关人员。通过一系列培训、管理和保密教育，提高发电

厂员工信息安全防范意识，建设一支遵纪守法、精通本职业

务的信息安全技术队伍，这是做好发电企业信息安全基础。

4 结语

笔者在电厂从事信息专业已经 10 余年，深感国家、行业、

集团对信息安全越来越重视，要求也越来越高，随着信息安

全技术网络安全等级保护基本要求、国家能源局 36 号文、网

络安全法等国家标准和法律法规的实施，集团公司、省调和

企业内部从上到下都愈加重视，市网警支队也会经常到企业

内部进行督导和检查，信息安全工作有了很大的提升。然而，

如同企业的安全生产工作一样，信息安全同样不能有丝毫懈

怠，不存在绝对安全的系统和网络，绝不能盲目乐观。电厂

的信息安全是一场旷日持久的保卫战，也是一个动态的过程，

需要在工作中根据实际情况进行持续的完善改进，对信息人

员的专业水平和职业素养提出更高的要求，需要付出持之以
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恒的耐心，保持加倍的使命感和责任感，守卫住企业的信息

安全！
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