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Abstract
With the rapid development of information technology and network technology in recent years, in the daily work process of military 
industrial enterprises, security and confidentiality work have new requirements and are facing new challenges in the new situation. 
Security and confidentiality work, there is a close relationship between the two, so in the new era of military industrial enterprise to 
strengthen the security and confidentiality work, both need to work together to complete, so that military industrial enterprise can have 
a more powerful protection network. 
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摘　要

随着近些年来信息化技术以及网络化技术的快速发展，在军工企业日常工作过程中，保卫以及保密工作有了新的要求，在新
形势下面临着新的挑战。保卫以及保密工作，两者之间具有密切联系，所以在新时期下就军工企业保卫与保密工作进行强化，
需要两者共同配合来完成，从而使军工企业能拥有更加强大的防护网络。　
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1 引言

对于一个国家的发展来讲，除了经济领域以及社会领域

之外，军工领域也是一个国家发展水平的重要体现之一，所

以军工企业在社会各领域当中，所受重视程度也非常高。保

卫工作直接关系到企业本身经营的核心内容也就是技术，所

以在新时期发展背景下，随着网络化技术以及信息化技术的

不断发展，军工企业保密以及保卫工作所面临的挑战更加严

峻，需要基于新形势发展背景，对保密与保卫工作进行创新。

2 军工企业保密与保卫工作现状

在近些年来，中国军工企业的发展，不仅仅面向于军事

领域，而是随着国家推行御军渔民的政策，军工企业开始在

经营管理过程中，面向民间领域开展相关活动，所以在实际

生产经营过程中变得更加灵活。但是，信息技术以及计算机

网络技术的快速发展与普及，使当前军工企业出现泄密事件

的几率大大增强，而且泄密问题在近些年来也在不断出现，

所以对于军工企业的发展来讲，提升自身的保卫意识，是当

前军工企业进行市场化改革的重要问题。对于军工企业的未

来发展来讲，保证生产以及经济发展和人才成长的安全是实

现保证国家安全的重要基础，也是军工企业安全发展的基本

点和立足点。因此，军工企业一方面需要对自身所拥有的能

量以及优势进行发挥，为中国当前的经济发展以及安全工作

作出突出贡献，同时对国家机密工作内容以及核心技术要进

行严防死守，保证党和国家人民的利益。在新形势发展背景下，

因为军工企业所面临的市场环境变化非常频繁，所以开展的

安全保卫工作也渐渐变得力不从心，需要基于新形势发展背
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景进行转变 [1]。

2.1 安全保卫机制不完善

因为对于国家发展来讲，军工企业在经济发展以及国家

稳定工作中具有非常重要的地位置，所以诸多军工企业都进

行了相对全面的安全保卫规范内容建设。在安全保卫规范当

中，从调查研究以及安全检查和信息保卫以及内部护卫等多

个工作方面，提出了企业在进行内部管理时的执行程序和执

行工作内容，而且针对所开展的安全保卫工作，进行了具体

内容的界定以及明确。但是在实际工作过程中，却因为一些

工作人员的疏忽以及懈怠和权责不清，导致军工企业安全保

卫工作沦为一纸空谈。同时，一些军工企业因为存在人力资

源的限制，所以在进行安全保卫工作时，并不能真正实现安

全保卫规范当中的各项要求，尤其是在面临突击检查时，临

时抱佛脚，仅仅是为了应对检查而进行安全保卫工作，不能

真正实现细致化一些真实化的安全保卫工作。除此之外，最

重要的就是一些军工企业本身对于外界新生事物的接纳程度

非常低，所以不能适应当下新形势发展背景下的安全保卫工

作需要。

2.2 信息技术带来的冲击

信息技术的快速发展与普及，对于整个社会的发展来讲

是非常有利的，但同时也带来了一些安全问题，尤其是对于

军工企业来讲，因为在实际生产经营过程中，会涉及到诸多

硬件以及软件设备，而这些硬件以及软件技术所存在的漏洞，

会在越发先进的信息技术下变得越来越透明。尤其是一些中

国军工企业所应用的尖端设备，大多数时候操作系统以及软

件和硬件都需要依靠进口，所以这些安全漏洞的存在极有可

能会被一些不法分子所利用，并且通过病毒对军工企业的生

产经营信息进行监视和窃听，从而导致信息泄露。为了防范

软件以及硬件所存在的安全漏洞问题，许多军工企业在日常

生产与经营过程中，进行了内网与外网的建设，通过内网与

外网进行分别管理实现了对信息的隔离。但是，在实际管理

过程中，内网与外网的隔离执行并不严格，所以仍然存在着

信息泄露的问题 [2]。

3 新形势下军工企业保卫与保密工作思考

3.1 基于新形式保证企业安全稳定发展

众所周知，随着近些年来军工企业生产经营方式的转变，

在实际生产经营过程中，军工企业的生产经营管理工作变得

更加灵活，但是信息技术的快速发展和计算机网络的迅速普

及，使军工企业所处的外部环境变得越来越复杂，开展的安

全保卫工作无法适应当下发展形势存在着诸多变化。在新形

势发展背景下，社会开放性大大增强，人员流动性增加，军

工企业领导对于保卫工作的重视程度并不高，而且许多保卫

干部业务技能水平并不专业，所以导致企业的保卫工作无法

实现改革与创新并不能做到与时俱进，存在着诸多安全防范

漏洞。在这种情况下，军工企业安全保卫工作，内部安全防

范所应有的威慑力严重缺乏，所以在新形势发展背景下，对

于军工企业来讲，需要认清当下企业所处的形式，提高自身

的创新意识以及保卫意识，对保育工作过程中存在的安全隐

患进行消除，使企业能实现安全稳定的发展。

3.2 加强军工企业保密资格认证工作

保密资格的审查与认证是国家针对重点军工企业强制实

行的一项制度，主要目的是为了能保证军工企业的信息以及

人才安全，同时也是对当前军工企业生产工作以及保密工作

实际执行现状进行检查的重要依据，督促军工企业不断提升

当下的技术以及管理工作水平。

保密资格与审查工作的全面实行，一方面使军工企业开

展特定产品生产以及工艺生产时拥有了特殊许可证；另一方

面则是通过保密认证，使企业在开展保密工作时，能拥有指

导性文件，使企业内部工作人员的保密意识得到增强，促进

企业保密机制的完善。在进行保密资格认证时，需要注意的

是资格认证仅仅是一种手段，而并不是最终目的，所以军工

企业不能为了完成认证而去认证，需要根据高标准以及严体

系的要求，来开展真正的保密资格认证工作。

3.3 加强制度建设，实现事前预防

对于军工企业所开展的保卫与保密工作来讲，为了实现

正常开展，需要对规章制度进行健全和完善，从而为工作的

具体落实以及执行进行指导。为了提高军工企业保卫与保密

工作质量，需要坚决贯彻并落实权责制，围绕企业实际生产

经营进行市场形势相匹配的管理机制建设工作，将安全保卫

工作责任制真正落实，通过以基层单位为核心的组织体系全

面落实安全责任制。同时，在进行安保工作时，需要根据安

保工作的具体职责，将工作内容划分到各个基层工作岗位以

及工作单位上，通过逐级负责以及逐级签约的方式，保证军
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工企业内部能做到人人有责，在安全问题发生时，能及时确

定安全责任人并针对问题进行处理。因此，最主要的还需要

在日常生产经营过程中，进行各项安全问题处理措施以及应

急预案的制定，并且建立完善的监督以及考核机制，对安全

问题进行提前预防，真正做到事前预防与控制，避免问题出

现扩大影响 [3]。

3.4 全面实现动态管理

对于军工企业的各级领导来讲，应当充分认识到安全保

卫工作对于军工企业长远发展的重要性，所以，需要不断提

高安全保卫工作的预防职能，以及内部管理职能和协助职能

以及教育职能，同时还需要对安全保卫工作执行过程中，所

出现的权责不清以及职权不明的情况进行改善，动员基层员

工群体参与企业保卫工作中，将安全保卫工作真正落到实处，

并且使安全保卫工作与企业各项管理工作进行深度融合，使

企业拥有一个更好的治安环境。

3.5 各部门协调配合

基于新形势发展背景来看，军工企业的安全保卫与保密

工作，已经有过去的单一安保工作，变为现如今的综合管理

工作，所以企业在进行安全保卫与保密工作时，需要主动加

强和公安部门之间的联系沟通，通过互通有无实现密切配合，

由公安机关对企业所开展安全保卫工作进行指导和监督。同

时，军工企业还需要在开展安全保卫工作时，对基层动态进

行及时地了解与信息获取，从而保证安全保卫工作开展得更

加顺利。

4 结语

综上所述，对于军工企业来讲，因为其本身的生产经营

性质相比较于社会其他企业具有很大不同，所以需要充分重

视安全保卫与保密工作。对当前安全保育工作过程中所存在

的问题以及隐患进行全面的排查与解决，全面完善安全保卫

与保密工作。通过提高军工企业工作质量，为企业人才及信

息安全工作打下坚实基础，保证企业生产经营顺利。
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