
1 事故经过

2016年 5月 28日 11点 04分 11秒，机组负荷 27MW，主
汽压力 8.2MPA，主汽温度 522 度，真空-92kpa；监盘人员发现

DCS 各专业操作系统所有设备运行参数、测点变成蓝色静止，

DCS各操作系统失灵，时间持续 41秒，11点 04分 52秒 DCS
状态恢复正常。锅炉水位突然升至+1114mm，锅炉 MFT 保护

动作连锁汽轮机跳闸。为避免事故扩大，值长下令锅炉压火。

2 处理过程

对 DCS发生的情况进行检查。检查机组就地仪表、DCS硬

件上位机操作员站、交换机、网络、控制器、接地、采用示波器

对 220V电源质量进行实时检查。

2.1 检查机组上位机

在跳机时 DCS数据变蓝，上位机电脑未出现显示器上鼠

标不能移动或黑屏情况，说明上位机电脑能正常运行，非上位

机电脑造成的原因。

这种情况在热工专业上有可能是影响系统运行的主要原

因，而操作系统事故可分为常见事故和偶然事故。如系统发生

死机后可以重新启动系统，这样可以使系统恢复正常运行状

态，否则可认为是偶然发生事故。相反则重新启动电脑后不能
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恢复正常状态，用设备发出的声音来判断是否为硬件出现问

题，需不需要更换硬件，再判断软件系统是否出现问题，如软

件瘫痪就需要重新安装软件系统。

2.2 检查机组的交换机

使用的是 TP-Link 型号交换机（2016 年 5 月 18 日因为

DCS跳机，而更换的交换机），此交换机未经过 DCS厂家检测，
为避免不带网络风暴抑制和流控功能造成数据消失（备注：交

换机故障不能引起控制器重启，非主要原因），更换交换机型

号为 KIEN3024M型号（经 DCS厂家认证测试的型号），设置关

闭流控功率和网络风暴抑制。

2.3 检查 DCS的硬件是否存在问题

这类故障指 DCS系统给卡件供电的电源卡件的损坏造成

事故。这类故障一般非常明显且影响单个控制站运行，它们主

要是由日常维护不到位或卡件运行年数时间过长所致，即电

源卡件内部元器件老化和机柜内灰尘过多所致。在实际运行

过程中，现场常出现的系统硬件问题包括如下几方面：

淤DCS控制系统硬件（主控单元、I/O卡件、电脑），事故的

原因有可能是卡件与底座接触不良、串入了非正常电压（主要

指高电压）而形成的电源短路。还有可能是由于现场环境的因

素造成，如室内温度、湿度大、灰尘、振动等原因也会造成 DCS
系统硬件事故。

于DCS电源事故：发生的原因主要是供电卡件事故和线

路负载小不匹配引起局部失电或部分的电源消失，或者电源

电压瞬间波动导致电压超限，或者电源板的电子元件损坏，或

者运行人员和检修人员误操作也会造成电源事故。用示波器

测试 220V、48V、24V电源质量。4号柜 24V第二路中检查到

有 4V尖波脉冲，确认为 4号柜电源转换模块 PS故障。6号柜
直流 24V第二路带 24V交流电，6 号更换 PS 电源转换模块。

1、2、3、5 号柜两路 220V都未检测到干扰信号，可能干扰信号

是偶发。保安段波形质量稍差。

2.4 测试机组接地：高压变频器的接地虚接，经

过检查处理测试已经基本排除

淤6 号控制器的 B6 卡件第一端子有直流 220V 进入系

统，机组 24V供电正端对地 68V，负端对地 33V，正常应为电

源浮空，电压应从 24V渐变至 0V。检查发现 6 号控制器 48V
电源对地有 24V ac，24V直流有 24V交流。移除第一通道信

号，更换 PS电源转换模块此为故障点，但不能确认是控制器

全部重启的原因。

于其它站接地正常。部分电源不浮空是由于设备在现场

接地属正常现象。

盂控制器供电采用 220ac 转化 24dc，有电源隔离措施，

如果接地有问题一般是影响单站。6 号对控制器同时重启可

能性小。

榆DCS 屏蔽地、保护地、高压变频器室系统屏蔽地、保护

地测试小于 1赘，符合要求。
2.5 检查机组软件和控制器

发现 1-6 号机柜中的控制器同时重启，国电智深厂家专

家组在公司帮助分析原因：

淤非病毒：由于控制器采用的 RMX系统，目前没有针对

RMX系统的病毒，并且电厂在事故发生的三个月内，没有使

用过 U盘或者光盘拷贝数据到机组内。

于非软件命令：机组运行十年来，未发生过控制器同时重

启现象，其它电厂也未为发送过控制器同时重启的现象，并且

控制器复位命令只能单站发送，不能同时发送，认为电源问题

可引起控制器同时重启。

盂DCS电源系统采用 UPS和保安段双路同时供电，任一

路故障，不影响控制器工作。UPS侧同时送电到上位机和控制

柜，上位机未发生重启，不能判断是否由于高频干扰，影响电

源质量，引起控制器重启。

榆在现场人员处理措施。更改控制器的电源接线，UPS
侧采用接触器的上口接线（与 DEH 新华系统取电相同）；做

220V、24V、48V电源监视，监视到 DEH系统 SOE 卡件，如果

电源故障报警，用示波器监视电源质量，看电源是否有干扰

进入。

2.6 检查操作系统和工作软件是否存在问题

有些操作系统需要经常进行升级避免存在一些漏洞和对

系统功能进行补充，而 DCS系统是一个相对独立的系统，自己

一个单独的局域网，不予外网相连，长时间运行的软件必定存

在一些问题，需要注意的地方有很多。因此要对热工专业电子

间和工程师站的管理规定进行好好学习。在软件故障中包括

以下几点：

淤DCS逻辑在编写中存在错误，在修改逻辑过程中编写

都有可能出现程序的编撰错误，特别是机组的各项连锁保护、

顺控程序，不少问题都是在编辑过程中算法块引用错误或者

逻辑条件不被满足从而引起的逻辑连续编撰错误。

于DCS版本存在漏洞容易感染病毒，由于 DCS版本年数

较长，必定存在一些漏洞，如果感染病毒容易造成系统瘫痪、

DCS死机蓝屏情况，所以，规定严格插拔没有经过安全监测的

U盘和移动硬盘，定期对控制系统进行杀毒，还要对除了工程

师站的电脑全部屏蔽 USB接口功能，从而保证不感染病毒[1]。

2.7 进行静态实验

淤DPU断电切换实验正常，控制器可正常切换，未发生数

据跳变，或者切换过程中控制器重启。

于交换机断电实验正常，关任意一台交换机或两台同时
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关闭，控制器未重启。

盂电源切换实验。经过试验发现 4 号 5号控制器主站不

关闭，检查发现 4号和 5 号控制器底板开关因长期为进行实

验而造成老化，更换控制器底板。4 号柜 24V相间电压将为

16V，4号控制器无法启动，更换 4号柜的电源转换模块 PS。6
号柜直流 24V相间电压直有时有交流 24V，直流 48V对地电

压有交流 24V更换 6号柜的电源转换模块。

2.8 检查就地仪表设备

因造成 DCS死机的原因未查出，所以对现场的就地仪表

设备进行了检查，包括差压变送器、压力变送器、压力开关、各

种温度计进行检查。现场的仪表如果发生故障，一方面直接影

响 DCS系统的控制方面的功能，从而给操作带来很大的困难，

另一方面就地主要仪表存在问题，例如汽机本体的一些仪表

出现问题有可能造成停机，所以要对重点保护的仪表要进行

断点保护。还有就地仪表在改线过程中接错线，窜进强电压造

成 DCS卡件损坏，造成设备损坏，严重的将造成机组停机。

2.9 在机组 DCS运行中运行人员的操作

可能出现 DCS系统有些功能不能使用或有些控制部分存

在异常情况，但实际检查 DCS系统并没有问题，而是运行人员

操作不熟练或操作错误引起的情况。这在运行人员使用 DCS
系统的操作过程中较为常见。

在 DCS系统内部都带有自诊断方面的功能，技术人员能

及时查看并诊断网络上的各回路以及对功能模块进行诊断。

通过自诊断，如发现异常情况，其内容就出现相应的设备运行

故障提示，经由网络传送到操作员站或者工程师站上，进而显

示故障发生的位置及情况[2]。

3 原因分析

2016年 5月 29日在以威县发电公司生产部、集团总部、

技术咨询公司、成安发电厂、邳州发电厂、冀能科院、国能威县

发电公司 DCS厂家北京国电智深厂家人员等组成的专家组进

行事故原因排查。并通过检查历史报警和历史趋势发现 MFT
水位高跳闸，经检查控制器重启记录，DCS 控制系统的 6 对
DPU（控制器为 12个）同时重启,重启到恢复时间不到 1 分钟。

在 DPU同时重启恢复后，造成 DCS 系统初始化模拟量值，从

而造成高水位跳机。

集控室各个操作员站电脑数据瞬间显示为蓝色且静止，

DCS 自诊断系统各个 DPU均显示离线状态，数据无法刷新，

30秒后系统自动恢复正常，由于系统恢复正常时汽包水位突

然升高到 1156mm后逐渐恢复到正常数值（1分钟恢复实际值

8mm），汽机 ETS跳闸系统汽包水位保护动作，汽轮机跳闸，是

本次事故直接原因。

DCS系统网卡 B存在故障，当网卡 A出现问题，切换为网
卡 B 运行时不成功，致使 DPU卡件重启过程中，操作员站无

法接收数据，是此次事故的重要原因[3]。

4 总结教训

淤电厂自投产以来热工卡件未进行升级更新，部分卡件

已到达使用年限，由于长期环境不好，又维护不到位加速卡件

老化。

于电厂设备管理存在一些问题，虽然今年已把 DCS交换机
更换列入了更换计划当中，但在计划实施前期疏忽大意并没

有采取有效的检查和防范措施，从而致使事故连续发生三次。

盂另一方面电厂生产管专业方面长期处于无专工的状

态，后期的专工经验不足，加之长期维护不到位，致使卡件老

化严重，存在很大隐患。

5 防止对策

对于本次 DCS设备问题要由故障更换、定期检修向寿命

化管理方向转移，采用点检定修、定期工作、计划检修、事故更

换相结合的检修策略，在设备检修方面，采用检修文件包、检

修管理文件、技术方案、检修工艺标准相结合，结合 ABC作业

法，不断修编并完善检修文件包、检修管理文件、检修工艺标

准、定期工作标准。充分利用有限资金，对设备进行技术改造，

不断提高设备可靠性。针对试运中存在的问题，并制定防范

DCS故障处理措施发到运行班组学习。

淤加强设备缺陷管理工作，开展为期一个月的“设备缺陷

治理”专题月，对设备存在的问题全面梳理，消除隐藏缺陷，对

暂时不能消除的缺陷制定防范措施。

于加强运行人员的基础及事故处理能力的培养，配合学

习计划表增加学习内容，增强运行人员事故处理的能力。

盂组织召开事故分析会，并形成切实可行的处理方案，组

织生产全岗位人员学习，确保每位员工都能熟练掌握事故处

理的要点及处理方法。
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