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Abstract
The paper outlines the basic structure of the GMS system, the realization of information security and engineering application; through the 
vehicle-ground transmission and process control technology, innovative GYK equipment maintenance and guarantee methods. The GMS 
system realizes the real-time monitoring of GYK equipment and the remote replacement of data. The paper focuses on introducing the 
transformation of GMS system to GYK management. 
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摘　要

论文概述了 GMS 系统的基本结构、信息安全和工程化运用实现；通过车 - 地传输和流程管控技术，创新 GYK 设备维护和保
障手段。GMS 系统实现了 GYK 设备的实时监测和数据的远程换装。论文着重介绍 GMS 系统给 GYK 管理带来的变革。　
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1 引言

由于各型轨道车、作业车及各种大型养路机械等自轮运

转特种设备的运用时间、运行交路、作业地点及时间等不固

定，现有的管理手段在 GYK 设备维护管理上存在较多困难。

例如，GYK 基本数据版本过期使用时有发生，无法及时监测

GYK 设备质量，无法及时开展 GYK 设备运用分析。

GYK 设备远程维护监测技术研究正是基于上述背景提

出，研究实现以移动网络为传输载体，以实现信息采集实时化、

监测维护远程化为目的的轨道车运行控制设备远程维护监测

系统。

2 GMS 系统架构

Gms 系统由车载设备、通信网络、地面数据接入、地面

维护监测平台等组成，系统架构如图 1 所示。

图 1 系统架构图

2.1 车载设备

车载终端包括电源模块、主控模块及数据传输模块等。

主控模块包括数据采集单元、数据分析单元、信息交互单元等；

数据传输模块利用移动网络实现车载终端与地面服务器之间

的双向数据通信。
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2.2 通信网络

网络结构由无线和有线两部分组成。无线网络依托铁路

专用通信网和公共移动通信网，优先使用铁路专用通信网，

实现 GMS 业务数据无线传输；有线网络利用铁路综合信息网，

实现 GMS 用户终端与 GMS 地面维护监测平台的信息传递。

2.3 地面数据接入

GMS 业务数据接入利用路局既有的数据网关、M-GRIS

服务器、MTUP 平台实现数据落地。

2.4 地面维护监测平台

GMS 地面维护监测平台建设在铁路综合信息网，主要包

含通信服务器、数据服务器、交换机和数据存储等设备，主

要实现 GMS 业务数据通信、数据处理分析和数据备份。通

信服务器为车载终端提供数据通信服务；数据服务器提供数

据存储服务，为地面客户端提供数据分析、数据查询、业务

操作、系统管理等服务；客户端是通过网络连接地面服务器

的 PC 终端，是地面人员的操作平台 [1]。

3 GMS 系统功能

从功能架构上看，车载终端负责采集 GYK 设备工作状态、

实时运行数据、轨道电路信号等数据信息，分析打包后通过无

线传输通道传送到地面服务器；地面服务器实时处理车载终端

传回的实时数据，按设定的事件要素进行分类判定，并提供数

据存储、查询、修改等数据服务；管理人员通过客户端实时监

测 GYK 设备运行状态、即时处理事件预警、 回放监测记录、

在线分析运行数据、远程配置系统参数、维护系统基础数据表等。

客户端与车载终端通过地面服务系统进行交互通信，通

信方式采用应答方式，确保数据有效送达 [2]。

系统功能逻辑结构详见下图 2。

图 2 系统功能逻辑结构图

客户端功能结构图详见下图 3。

图 3 客户端功能结构图

4 GMS 系统信息安全

GMS 系统涉及轨道车运行状态信息，必须建立可靠的信

息安全保障机制，确保系统和信息安全。

4.1 数据接入安全

GMS 系统车一地通过铁路 MTUP 平台进行数据交互，

既保证了 GMS 系统的主要保护数据不因偶然或恶意的原因

遭到破坏、 更改和泄漏，也确保经过网络传输和交换的数据

不会发生增加、修改和丢失。

4.2 数据完整性及保密性

数据完整性采用 CRC 数据冗余校验和 HASH 完整性校

验。数据私密性采用 RSA 非对称加密算法和 AES 对称加密

算法。在地到车数据传输时，使用 GMS 车载设备软件加密

模块，在 GMS 车载设备和地面维护监测平台之间通信的数

据启用加密和完整性校验。

4.3 访问控制安全

GMS 系统根据管理用户的角色分配权限，实现管理用户

的权限分离，仅授予管理用户所需的最小权限；严格限制默

认账户的访问权限，重命名系统已默认的账户，需修改默认

口令；及时删除多余的、过期的账户，避免共享账户的存在；

登录终端超时要及时锁定；设定限制终端接入方式、网络地

址范围条件。[3] 

4.4 入侵防护

GMS 系统采用了网络隔离技术，并在服务器及工作站安

装防火墙及杀毒软件，并定期更新。 

4.5 身份鉴别

GMS 系统采用 MD5 算法机制对用户密码进行保护，采

用 USBKey 对登录用户进行身份标识和鉴别，具有用户身份
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标识唯一和鉴别信息复杂度检查功能，保证应用系统中不存

在用户身份标识重复；登录失败会采取结束会话方式，限制

非法登录次数，当网络登录连接超时自动退出；由主机配置

访问控制策略，并禁止操作系统默认账户的访问。

5 应用情况

2013 年 10 月该系统研制成功，同年在济南铁路局安装

试用，从应用情况来看，效果良好。

5.1 提高了工作效率，减轻了作业压力

安装试用后，提高了 GYK 数据换装工作效率，减轻了

电务人员作业压力。目前的 GYK 换装过渡期基本为 15 天左

右，如果利用 GMS 系统进行远程数据换装作业，24h 内可全

部完成，完全可以杜绝换装过渡期结束后， GYK 新旧数据

不统一而带来的安全隐患。同时，实施远程换装，可大幅度

减少电务人员外出作业所产生的住宿、就餐、交通等相关费

用支出，以及乘坐汽车存在的交通安全问题。

5.2 实现了对系统的远程监控

该系统通过对 GYK 设备工作状态、实时运行数据、轨

道电路信号数据的实时采集及远程回传，实现了对 GYK 设

备质量状况、运用情况的全方位远程监控，为 GYK 设备质

量分析、设备运用分析等 GYK 设备维护管理提供了有力的

技术手段。

5.3 实现了数据共享 

该系统解决了运行数据的远程转储与运行数据规范化分

析问题，实现了网络化集中分析，解决了信息资源共享问题。

5.4 提高了系统的安全性能

该系统通过实时监测 GYK 数据版本信息，GYK 开机

版本信息验证等技术手段，实现了对数据版本的及时监控，

为 GYK 设备的安全运用提供保障，大大提高了系统的安全

性能。

6 结语

GMS 系统解决了 GYK 设备运行状态的实时远程监测问

题，解决了 GYK 数据的远程换装问题，为安全管理人员提供

了安全分析的技术手段，为设备维护人员提供设备科学养护

及故障处理的依据，系统推广使用后将产生明显的安全效益、

经济效益及社会效益。

参考文献

[1]  中国铁路总公司 . 铁总运 [2015]46 号 . 轨道车运行控制设备 (GYK)

运用维护管理办法 [S].2015． 

[2]  中国铁路总公司 . 铁总运 [2017]47 号 . 轨道车运行控制设备远程

维护监测系统暂行技术条件 [S].2017. 

[3]  中国铁路总公司 . 运信规划函 [2016]424 号 . 关于印发轨道车

GYK 远程维护监测应用总体方案的通知 [S].2016. 

DOI: https://doi.org/10.26549/gcjsygl.v4i11.5625


