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1 引言

域名系统(Domain Name System，DNS)是互联网上的基础

设施，是因特网的一项核心服务。DNS将域名和 IP地址相互

映射形成一个分布式数据库，人们不用记住 IP数串，就可以

更加方便地访问互联网。

2 DNS 基本概念

DNS 体系结构有域名空间(domain name space)、资源记录

(resource record)、域名服务器(domain name server)以及解析器

(resolver)4个基本要素，如图 1所示。
淤DNS以域名为索引，每一个域名其实是一棵很大的逆

向树中的一条路径，而这棵逆向树被称为域名空间[1]。

于资源记录中存放着与域名相关的数据。资源记录被划

分成不同的类(class)，包括基于 Chaosnet协议的网络类，使用

Hesiod软件的网络类，Internet (任何基于 TCP/IP协议的网络)
类。资源记录包括域名、TTL(Time to live，本地域名服务器的缓

存周期)、类型、类别和值 5 项信息[2]。常用的资源记录包括 A
地址、CNAME 标准名称、MX 邮件交换器以及 NS 名称服务

器。A地址列出了特定主机名的 IP地址，是名称解析的重要记

录；CNAME标准名称用来指定标准主机名的别名；MX邮件交

换器列出了负责接收到域中的电子邮件的主机；NS 名称服务

器指定负责给定区域的名称服务器。

图 1 DNS 体系结构

盂域名服务器是指保存有该网络中所有主机的域名和对

应的 IP地址，并具有将域名转化为 IP地址功能的服务器。

榆解析器是访问域名服务器的客户端程序。主机上运行

的应用程序通过解析器从域名空间中获得信息。解析器处理

以下任务，向域名服务器提出查询，解释响应信息、向提出请
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求的程序返回信息。

域名解析是把域名解析到一个 IP地址，然后在此 IP地址
的主机上将一个子目录与该域名绑定。进行域名解析时，客户

端发送的查询消息包含 3 条内容：淤指定的 DNS 域名，表示

为完全限定的域名(FQDN)；于指定的查询类型，可以指定资源

记录的类型或查询操作的专门的类型；盂指定的类中的 DNS
域名。域名解析包括递归(recursive)解析和迭代(iterative)解析。

在递归方式中，客户端有时可以使用本地缓存从上一个查询

中获取的信息来回答查询。DNS服务器还可以查询或完全解

析名称，请求客户端的代表联系其他 DNS 服务器，然后发送

应答返回至客户端。在迭代解析中，客户端本身可以尝试联系

其他 DNS服务器来解析名称。当客户机来执行此操作时，它

使用基于服务器应答的独立和附加查询。

DNS信息以固定的报文格式进行交互。报文格式如图 2
所示。报文由 5部分组成：信息头、查询问题、回答、授权和额

外信息。其中，信息头包括标识、标志、问题数、资源记录数、授

权资源记录数和额外资源记录数。标识（2字节），该字段可以

看作是 DNS报文的 ID，对于相关联的请求报文和应答报文，

这个字段是相同的，由此可以区分DNS应答报文是哪个请求

报文的响应。

图 2 DNS 报文格式

3 DNS 安全威胁

DNS作为 Internet的基本支撑，缺乏适当的信息保护和认

证机制。由于 Email服务、web访问在内的许多网络服务都与

DNS 息息相关，而 DNS 自身具有脆弱性，因此，DNS 的安全直

接关系到整个互联网应用能否正常使用。近年来，针对 DNS
的攻击逐渐上升，攻击的方式主要有分布式拒绝服务攻击、域

名劫持和缓存中毒等[3]。

3.1 分布式拒绝服务攻击(DDOS)

通过大量被其控制的主机或者模拟工具利用各种服务请

求使被攻击的网络系统资源被耗尽，从而造成被攻击网络无

法处理合法用户的请求。

3.2 域名劫持

域名劫持是互联网攻击的一种方式。采用非法手段获得

某个域名管理员的账户名称和密码，或者其域名管理邮箱，然

后将目标域名解析到错误的地址。域名劫持一方面影响用户

的上网体验，用户被引到假冒的网站；另一方面用户可能被诱

骗到冒牌网站进行登录等操作，导致泄露隐私数据。

3.3 缓存中毒

DNS采用了缓存机制来提高查询效率。将查询过的最新

记录存放在缓存中，并设置 TTL。DNS 缓存中毒则是利用了

DNS查询的缓存机制，在 DNS 服务器的缓存中存入大量错误

的数据记录并主动提供用户查询。由于攻击者的意图不同，因

此缓存信息中存在特定的域名与 IP地址的对应记录[4]。

4 DNSSEC

为了完善 DNS 的安全系统，改进和提高 DNS 的安全性

能，加强 DNS 信息的认证性保护，IETF在 1993年提出了域名

系统安全扩展 （Domain Name System Security Extension,
DNSSEC）的概念[5]，DNSSEC的原理是给 DNS 应答消息添加基

于非对称加密算法的数字签名来保证数据未经篡改且来源正

确，再通过域名体系自下而上逐级向父域提交自己公共密钥

来实现整个域名体系的逐级安全认证[6]。

5 结语

2010 年 5 月 5 日，13 台根域名服务器已经开始 DNSSEC
的升级。但是没有一种安全策略是 100%保证安全的，并且网

络攻击手段层出不穷，这就要求不断提高 DNS 服务器的可靠

性和安全性。服务器管理员要在实际工作中强化安全意识，从

而保证用户的上网安全。
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