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1 引言

航空电子技术的发展对民用航机来说意义重大，其发展

促进了民用航机性能的进一步提升，对民用航机的安全做出

了重大保障。同时，民用航机的自动化水平也随之提高。为

了机载电子设备通过机载电子系统的数据总线进行数据传输。

目前，进一步减轻重量 , 降低成本，提高飞行器的安全性与

可靠性，使用无线局域网技术来替代大部分有线通信，是未

来的发展方向之一。

目前 , 无线电子通信技术在应用方面也存在一些问题。

特别是无线局域网技术的安全性成为安全的焦点。民航作为

将安全高于一切的作为准则的行业，更加需要解决安全性的

问题。

2 民航无线电通信系统

民用航空的通信一般分成两个：前舱通信和后舱通信。

前舱包括：机载与地面无线通信、飞机与飞机之间的通信、
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摘　要

随着科学技术的发展，更多先进的技术得以问世，更多的难题得到了解答，人们的生活也变得越来越便捷，尤其是出行方面，
先进的科学技术使得出行变得不再困难重重，尤其是在民航飞机领域，无线通信网络的发展使得飞机的安全性得以进一步提
高。虽然较以往的有线数据传输，无线通信网络技术还不是特别成熟，但是由于有线数据传输的短板已经慢慢被暴露出来，
所以需要促进对无线电电子内部通信网络（WAIC）的研究。论文主要通过对 WAIC 网络技术进行的研究，针对其安全问题
进行研究分析，并且对相应的风险做出应对措施。
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雷达测控、飞行控制等；后舱主要是乘客上网。

2.1 前舱通信

民用航空的前舱通信都是专用频谱、专用系统、专业设

备，一般来说都是飞机制造商集成第三方通信系统。例如，

空客都是集成欧洲各大专业通信公司产品，一般不会开放给

第三方，连民用机场的通信指挥系统、雷达系统、监测系统

都是这些公司垄断，几乎不可能采用移动网络设备商 ( 爱立

信 / 诺基亚 / 华为 / 中兴 ) 的产品 [1]。一方面航空通信设计低、

中、高频段低语音、数据、雷达等复杂设备的小规模设计和

集成，另一方面普通的通信设备商不理解民用航空的业务流，

而民用航机和机场都需要一个完整的系统，通信设备只是一

小部分。

2.2 客舱卫星通信

当前民用航空的后舱通信基本上是 offline 或者卫星通信，

世界上大部分航班不提供乘客数据业务，以前提供卫星电话

的费用也很贵。随着民用航空竞争的加剧，中东土豪航空公

司 ( 阿联酋航空 / 卡塔尔航空 / 土耳其航空等）开始普及机

上数据通信，这带动了欧洲几大航空公司也开始提供机上数

据通信 ; 而美国航机的乘客数据通信也很早就有提供，但是

以收费为主。民用航空的后舱数据接入主要是卫星回传，在

低轨道高通量卫星商用之前，卫星数据宽带非常昂贵，所以

机上乘客通信免费的数据带宽都很小，基本上只能发发文字

和小图片，有保障的数据接入费用非常高。美国有家公司建

设几百个 CDMA 基站覆盖大部分美国本土主要航线，相对低

成本提供数据回传，但是由于 CDMA 带宽有限 ( 几 Mbps)，

机上数据体验不好，这家公司目前计划升级到 LTE 网络 [2]。

欧洲德电联合诺基亚也计划建设一张覆盖欧洲大部分航线的

LTE 网络，并已经建设了部分。

3 无线通信网络中存在的安全风险

3.1 被动攻击

主要有监视明文、揭秘通信数据、口令嗅探和通信量分

析四种。

监视明文主要是获取在通信传输中未被加密的信息；解

密通信数据则是通过密码分析，破解网络中传输的加密数据；

口令嗅探即捕获用于各类系统访问的口令；通信量分析是通

过对外部通信模式的观察来获取关键信息。

3.2 主动攻击

主动攻击又分为修改传输中的数据、信息重放、会话拦

截、伪装成授权的用户、拒绝服务等，由于是无线通信网络，

要是安全防范措施不到位，很容易受到攻击，有心术不正者

可能会利用非法 AP 进行中间人欺骗攻击，及时采取了 VPN

等保护措施也难以避免这种攻击行为，中间人攻击则对授权

客户端和 AP 进行双重欺骗，进而对信息进行窃取和篡改。

更有甚者，还会利用系统软件中的漏洞、恶意代码、缺陷等

等对系统进行攻击，对客户信息造成威胁。

3.3 临近攻击

邻近攻击是指未授权者可物理上接近网络、系统或设备，

从而可以修改、收集信息，或使系统拒绝访问。接近网络可

以进入或公开秘密，也可以是两者都有。一般分为三种：第

一种是攻击者通过漏洞获取系统管理权，从而修改或窃取信

息如登陆者的 IP 地址、用户名密码等等；第二种是攻击者获

取系统的访问控制权，进而干涉系统的正常运行；第三种是

对设备进行物理破坏，一般是攻击者获取了系统物理设备访

问权。

4 攻击手段及其应对措施

在民航飞机无线电电子内部通信网络中，最容易遇到的

事信息重放与网络窃听、信道堵塞、安全协议攻击、物理安

全攻击等，下文将针对性的对应对措施进行阐述 [3]。

4.1 信息重放与网络窃听

面对此类主动攻击，最好的办法就是对数据进行加密。

但是存在能量的消耗不当问题，或者占用资源的资源过多等

问题。而且传统网络的公密钥机制 , 需要一个中心节点来进

行统一的密钥调配，但在 WAIC 中，有许多的节点的地位是

相同的，不存在一个真正的中心节点，因此不可能使用公密

钥的方法。因此应使用一些轻量级的加密算法。

4.2 应对信道堵塞

因为 WAIC 尚处于研究阶段，针对信道堵塞还没有具体

的解决方案，只能通过相关的协议设计，尽量去避免问题的

发生。

4.3 应对安全协议攻击

因为需要满足无线网络自身的特殊需求，所以其本身的

安全协议是存在一定的局限性的，所以使用者在使用之前需
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要对安全协议进行充分的了解。另外，因为 WAIC 系统需要

满足内部四种应用类型的不同速率不同信道的数据传输，所

以可能需要采用不同的无线通信协议，因此在不同的层次，

不同的协议，合理的使用相应的安全控制方案，做到这点是

极其重要的。

4.4 应对物理安全攻击

针对物理攻击，外来侵犯者可以从各种可能的渠道获得

相关的物理设备，然后进行破坏，所以就需要对相关工作人

员进行相关的专业培训，尤其是网络安全的培训，工作人员

需要具备足够的网络安全意识，并且最基本的是要懂得相关

的网络安全技术。同时相关单位需要加强安全审核制度的力

度，加强相关检查审核力度，才可能最大程度地保证 WAIC

系统的安全。另外还需要社会工程学攻击，这两者交集甚多，

需要结合考虑。

4.5 针对程序安全攻击

针对程序安全攻击，最主要也是首要的就是需要程序开

发者在开发阶段就考虑到程序可能面对的攻击手段，并且有

针对性地做出相应的设计来应对这些攻击，以此保证程序的安

全性。由于现在都需要进行敏捷开发 [4]。这就对构建一个完整

的安全体系造成了困难。而且敏捷开发的两个重要的原则：

①能用的软件时最主要的进度标准。

②经常交付可以工作的软件，交付时间越短越好。

由于开发时间较短，相关的网络安全团队很难根据软件

可能面对的攻击进行全方面的考虑，可能会有漏洞，所以在

进行设计时，程序的可靠性是一方面，另一方面还需要针对

程序的可拓展性展开设计，方便下一次迭代时能够保证下一

个开发周期的安全需求。并且在软件实施期间，需要针对攻

击事件进行记录，以便设计师能根据这些数据进行分析，找

出系统的漏洞，提供相应的补丁，或者在下一个开发周期时

修复这一漏洞。

5 结语

现阶段，大数据时代来临，科技发展进步的同时，面对

的危险也逐步提升，WAIC 利用无线网络系统来代替有线的

数据传输，虽然可以极大地减少线路短路或线路缺陷等导致

的事故，对于飞机的运营来说有极大的好处，同时减少飞机

的重量，但是相关的网络安全问题不容小觑，论文只是简单

介绍了 WAIC 可能面对的安全风险，以及相关可能的应对措

施。相信随着技术的进步，随着越来越多专业人士对于此研

究的深入，在不久的将来，安全性可靠性能够得到更好的解决，

WAIC 能被更多的投入使用，为人类造福。
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