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随着计算机信息系统的快速发展，各类应用层出不穷，

系统由单机应用一步步演变为大型分布式应用。随着用户和

访问量的逐渐增加，业务逻辑更加复杂，系统也会迎来各类

问题。日志是系统故障诊断的主要信息来源，由于海量日志

可能分散在系统中不同位置，传统的日志采集和分析模式弊

端凸显，经常导致系统软件异常发现不及时、诊断效率低、

定位难度大等问题，日志的检索、统计缺乏行之有效的手段，

无法通过海量日志信息总结故障规律和跟踪软件生命周期。

针对上述问题，论文基于 Docker和 ELK（Elasticsearch

＋ Logstash+Kibana）构建分布式日志分析平台，自动汇集日

志记录程序运行时的动态信息，根据用户需求定制日志展示

格式和图形面板，为用户精准分析异常、探测异常规律和制

定系统维护计划提供有效支撑，不断提升系统运行的稳定性

和可靠性。

ELK是 Elasticsearch（弹性搜索引擎）、Logstash（日志

采集解析工具）、Kibana（可视化展现平台）三个开源软件

的组合 [1]。在实时查询和大数据分析等场景中经常配合使用。

ElasticSearch（称 ES）是一个支持分布式、多用户、Restful

设计的开源搜索工具 [2]，基于 Lucene开发，具备稳定、可靠、

实时搜索等优势，在诸如 GitHub等大型应用中得到了充分的

验证。Logstash[3]是一个完全开源、基于 Ruby的应用工具，

具备日志汇集、分析、过滤，并将其存储至 Elasticsearch中，

其提供了多种管道工具，满足用户日志搜集、按用户需求过

滤信息等功能。Kibana具备分析、查询、统计和可视化功能，

为用户提供友好的Web页面，满足大多数用户的实时搜索和

展示功能。一般生产环境中采用 Logstash进行管道过滤，利

用更轻量级的 Filebeat进行日志采集，Filebeat用于在没有安

装 java的服务器上专门收集日志，并将日志转发到 logstash、
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elasticsearch或 redis等场景中进行下一步处理。

Docker是一个轻量级虚拟化技术，以容器为单位进行隔

离和调度，具备安装和使用方式简易、服务集成自动化、启

动速度快速和持续开发部署等特点，适合构建和运行分布式

平台，提供了简单易用的跨平台、可移植的容器解决方案，

这些优势是传统虚拟机无可比拟的 [4]。Docker包含

Client、 、 、Drive、libcontainer

和 等模块，支撑整个容器的构建运行等全生

命周期应用 [5]。

为了更好地对日志进行检索分析，系统必须建立一个普

遍性的日志标准。论文结合应用系统实际，主要从日志文件

名定义和内容格式两个方面进行约束。

日志文件名定义

日志文件名按照应用程序的名称（如 topic、算法名等）

定义，扩展名为 log。当日的日志为 xxx.log，往日的日志按

照 xxx.log_yyyymmdd（年、月、日）归类。应用程序日志分

目录保存至指定位置，部分日志目录结构如表 1所示。

一级目录 二级目录 三级目录 四级目录下内容

子系统名称

调度名称 调度模块名称
XXpolicy.log_

yyyymmdd

算法 算法名称
XX算法 .log_

yyyymmdd

接口日志
接口 topic

名称
接口名称

接口名称 .log_

yyyymmdd

日志内容格式规范

根据日志的重要性或严重程度划分等级，只有合理定义

日志级别，才能避免日志混乱。日志要素有日志级别、日志

时间和日志内容等，且日志要素根据需求适当裁剪。日志时

间[必选]：规定的格式是 ；日志

级别[必选]：根据日志的重要性或严重程度划分为DEBUG、

INFO、WARN、ERROR；线程名称[可选]：在分布式应用或

Web应用程序中，输出线程名称可以区分一次具体的请求上

下文；业务标识[可选]：用来区分日志属于哪部分业务；记

录器名称[可选]：声明日志记录器实例的类名；日志内容[必

选]：根据不同的日志等级，在日志内容上会有不同的侧重

点。异常堆栈[可选]：堆栈异常信息有助于程序异常的排查

定位，但这部分信息的记录输出；产生行数[可选]：产生日

志的源代码行，该记录对程序性能有比较大的影响。

除此之外，各业务应用软件还可以根据需要增加用户自

定义附加信息，如主机 IP、主机名（可选）、应用名（可选）、

服务名、请求 IP、请求来源、用户 ID、用户名（可选，用于

方便查询）和请求 ID等。

在日志规范设计的基础上，ELK日志系统由 Filebeat、

Redis、Logstash、elasticsearch和 kibana组成，其中为了应对

高可用和高并发需求，elasticsearch采用集群部署，如图 1所示。

Filebeat通过一个或多个 prospectors（探测器）检测指

定应用程序的日志目录，对探测到的每一个日志文件启动

Harvester（收割进程），每个收割进程读取日志文件的新内容，

并发送至 Spooler（处理程序），由处理程序完成内容的汇集

发送到 Redis中间件。

Logstash读取 Redis中内容，通过既定的过滤过则格

1:

/var/log/*.log

2:

/var/log/apache2/*

system.log

Nginx.log

error.log

Harvester

Harvester

Harvester

Spooler

Filebeat

LogstashRedis

Elastricsearch集群
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式化日志信息，发送至 elasticsearch集群存储。此外，通过

Kibana对接 elasticsearch获取日志信息，以Web界面方式提

供实时检索、分析和图形化展示等应用。

采用 Docker技术对 elasticsearch进行集群部署，主要有

以下优势。一是消除单点故障，提高系统可用度；二是采用

分布式架构，提高系统吞吐性能，提升用户体验；三是快速

部署持续滚动更新，采用Docker方式能够根据压力负载情况，

一键式扩容服务实例副本，便于应对服务高峰等情况。

论 文 采 用 docker-compose 部 署 由 3 节 点 组 成 的

elasticsearch集群，通过在容器中注入环境变量方式，实现

elasticsearch各节点的配置。包括节点名称、集群名称、节点

发现地址、端口号以及最小集群数量等。分别在三个服务器

中启动容器，即完成集群部署，运行状态如图 2所示。其中，

es01、es02、es03为 elasticsearch节点名称，es02为该时刻

master节点，其余两个为从节点，当 master节点异常时，通

过投票方式由其中一个从节点接替 master节点职能。

日志搜集

论文采用Filebeat对分散在各服务器中的日志进行采集，

为了降低与过滤、入库环节的耦合度，采用异步方式将采集

到的信息录入 redis。根据业务系统日志特点，对 Filebeat进

行相应配置，输入为该服务器部署的应用程序日志路径，输

出为 redis队列。有时收集的信息可能包含跨越多行，如 Java

堆栈跟踪日志等，堆栈跟踪的每一行在 elasticsearch被当作一

个独立的文档，从而与上下文脱离了共同的事件，这使得后

续在堆栈跟踪中搜索和理解异常变得很困难，因此需要通过

Filebeat的 multiline功能进行处理以避免此问题。

日志过滤入库

论文采用 Logstash对日志进行过滤并格式化，根据设

计 Logstash输入为 redis队列，从上图 redis缓存 db0队列的

key=redis-fb里消费日志记录，输出至 elasticsearch。论文根

据需求做了三个方面的设计优化。

一是移除“_id”“_type”“_version”“_score”等系

统默认且与应用日志无关字段，减少冗余信息，避免干扰后

续检索。

二是根据日志信息的 tag，以日志名 +日期建立不同的

索引，便于后续分类检索分析。

三是抽取日志本身的时间戳替换@timestamp字段，该

字段的值与日志生成时间不符，可能导致通过Kibana检索时，

出现错误的结果。

日志采集进入 elasticsearch后，Kibana可通过特定条件

对其进行搜索和分析展示。其中，日志统计展示样例如图 3

所示。

Kibana提供了实时日志检索、统计分析和面板展示等功
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能。首先根据索引名称创建“索引模式”，然后进行后续操

作。其 Discover默认显示 elasticsearch近期记录，通过搜索

栏可通过 KQL语句对索引中的字段进行查询和显示，可支持

“AND”“OR”等精确查询条件，也可进行模糊查询，匹配

到的关键词高亮显示；其 Dashboard面板为用户提供了可视

化定制服务，包括地图、折线图、饼图、柱状图、标签云图、

热力图等多种图形，搜索到的数据能够可以灵活多维度的可

视化展示。

通过对日志的长期跟踪，可对应用系统的健康状态进行

统计，如图 4所示，展示了一周时间内“error”日志数量的

分布情况。以论文作者所维护的应用系统为例，发生大量错

误日志的阶段均为系统升级的时间段，说明研发人员在代码

上线前测试不充分，需要更加注重测试环节的管理。

图 5为一年时间，应用系统各模块错误日志的占比，从

图中可以看出 ftp模块占比最高，达到 30%以上，均为 ftp服

务不稳定所致，迫切需要对 ftp服务的负载情况进行排查，以

提高应用系统可用性。

论文采用了三台 Linux服务器部署 ELK平台，操作系统

为Centos7.5，内存为 256GB、CPU为双路 Intel（R） （R）

，硬盘为 SSD。

ELK版本为 7.9.3，elasticsearch采用了系统默认的 1副

本和 1分片的模式，测试数据为应用系统 3年共 28719363条

日志记录。采用 jmeter压力测试工具分别从入库速率和检索

时间（模糊查询）等指标对该日志系统进行测试，日志入库

性能为 38732条 /s，检索返回性能为 90.8ms，如表 2所示。

后续当日志记录海量增加时，可从集群、副本和分片数量上

进一步优化系统性能。

日志入库性能（条 /s) 38732

检索响应时间（ms） 90.8

论文基于 ELK对海量日志平台系统进行了设计与实现。

同时，结合业务系统实际情况，规范了日志输出设计。利用

Docker方式实现了 elasticsearch集群的高可用性和可扩展性，

能够充分应对未来系统日志急剧增加带来的挑战，解决了当

前应用系统面临的日志检索分析效率低、故障定位难、异常

规律掌握不清的问题，最后通过对日志入库性能和检索响应

时间两个方面对该日志平台系统进行了测试。测试结果表明，

elasticsearch的载入和检索效率非常高，能够满足实时查询

要求。
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