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当前中国盗窃犯罪案件的发生较为频繁，同时也呈现出

逐步上升的趋势，这对于中国社会治安方面的影响无疑是极

为严重的。随着社会各界对于治安问题重视程度的不断增加，

中国政府对于该方面也采取了很多措施帮助遏制这类恶性事

件的发生，其中安防技术的出现无疑起到了较好的作用。其

中监控信息的处理及保密技术即是安防监控技术的重要内容，

其在当前的应用中也得到了进一步的推广。

意义

据调查可知，由于一些不法分子往往通过破解安防监控

图像信息来传输虚假图像，从而迷惑警方人员，继续进行作案，

这也对社会的稳定造成了很大的威胁。因而对于图像数据的

保护越来越重视，安防监控中的信息传输处理及保密技术也

得到了快速的发展。当前安防监控产品也是多种多样，诸如

社区防盗、汽车防盗等的发展态势良好，同时已有的单片机

信息数据处理技术也有了快速的发展。但该产品由于未应用

加密技术，在使用的过程中存在着很大的隐患。随着信息技

术的快速发展以及通信保密的广泛应用，安防监控技术未来

的发展中将重点基于图像信息的安全传输以及加密技术进行

研究，由此提高其保密效果。

论文中主要就安防监控信息处理及保密技术进行研究，

在此过程中基于信息采集及加密技术进行大规模可编程逻辑

器件的研究，并将之广泛地应用于通信、工业等系统之中。

总体来看，这方面的研究对于图像信息的加密以及社会治安

保障都有着很大的帮助，同时也能最大化地满足人们对于社

会稳定方面的要求，以此来保障经济的快速发展 [1]。

就目前而言，密码技术是信息安全保障的重要方式，而

密码技术的发展历程较长，经过百余年的发展，其应用范围

始终在不断扩大，同时也开始应用于军事领域。密码技术是

一项较为复杂的综合性技术，其有效地将计算机科学、电子
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通信等技术进行融合应用，从而提高了信息的机密性。不仅

如此，密码技术的使用也能防止信息被不法分子篡改或是伪

造，因而信息的准确性方面也得到了一定的保障。对于密码

技术的实际应用而言，相关加密算法的确十分有必要。当前

为了防止密码分析往往采取以下的机制：首先是强壮的加密

算法，这类加密算法与密钥的位数密切相关，使用穷举法才

能最终解密，因而密钥越长则保密性能越好。除此之外，保

护关键密钥的采取也是较为常见，在此过程中需要定期的变

换密钥，这也是由于这类信息泄露后果严重所导致的。随着

密码技术的不断发展，现代密码技术也进行了划分，主要分

为对称以及非对称密码技术两种。对称密码体制中加密以及

解密的密钥是相同的，其算法速度较快，应用范围也比较广。

而非对称密钥则包含公共密钥以及专用密钥，一般地，公共

密钥可以公布，这也是保障专用密钥安全的重要举措，而用

公共密钥加密的信息必须使用专用密钥进行解密，这方面的

算法也较为复杂。

就目前而言，数字图像加密方法多种多样，而根据其加

密方式的不同也可以进行一定的划分，诸如基于现代密码体

制的加密方法、基于混沌系统的加密方法以及基于压缩编码

技术的加密方法等。首先基于现代密码体制的加密方法为数

字信息的安全保密提供了基础，也帮助一些经典算法取得了

成功。据分析可知，密码体制的加密方法契合于图像文件的

加密，经过诸多学者长期的研究也开始将椭圆曲线应用于图

像加密之中。而基于混沌系统的加密方法则是由Matthews提

出的，这方面数据加密方法较为重要，也是近些年来发展起

来的加密技术，其可以将加密的图像信息按照某种编码方式

来进行应用，最终利用混沌信号来对其图像技术进行加密，

其他类型的数字加密技术就不进行具体的介绍分析了。

DES是一种数据加密标准，同时也是由其他国家学者所

提出的数据加密方法，该加密方法也被美国用于加密政府及

商业的一些非要害信息。经分析可知，DES属于对称密码体

制，因而其应用过程中加解密的速度较快，安全性也比较高。

当前 DES算法也被广泛地应用于加油站等领域，用以加强一

些关键数据的保密性能。此外，金融交易数据包的校验以及

PIN的加密传输等也都应用了 DES算法。DES算法的基本思

想即是在 64比特密钥的控制下，将其每 64个比特分为一组，

从而按照分组进行加密操作。DES算法运行中，首先是利用

初始置换表来进行换位处理，并在密钥的控制下进行 16论迭

代处理，并经过交换来得到 64比特密文。一般的，DES密钥

为 64位长，而用户往往是提供 56位，剩余的 8位则需要根

据算法进行提供。其中 16个阶段中各个阶段都将使用 48位

密钥，此密钥最初也是由 64位密钥派生而来的 [2]。

基于 DES算法的图像加密需要考虑的内容很多，首先是

要解决如何将图像色彩的二维数据转化为一维数据，在此过

程中也需要对一维数据进行分组加密。经过该加密操作后，

其图像处理也更为保密，实际应用的效果也比较好。初始置

换表 IP表改用 Fibonacci 置换表 FIP表，而其余算法则保持

不变，由此便能得到新的加密方法。在此过程中，其具体的

加密算法步骤如下，首先需要构架基于 Fibonacci置换表 FIP

的新 DES模块，之后输入之前的图像信息，并将之向一维数

据进行转化。转化之后，输入 64比特密钥，同时利用改进的

DES算法来将每 64比特数据为一组，从而加密所有的图像，

并得到加密后的相关数据。最后即是将一维数据转换为二维

数据，得到加密后的秘密图像。经过实践分析比较后可知，

改进后的 DES算法保密效果更好，其应用也有效地解决了传

统加密方法的不足之处 [3]。

一般地，由于存储资源和网络宽带的限制，图像数据内

容较为庞大，这就需要将其以压缩的形式进行存储或是运输。

这就对加密算法提出了严格的要求，加密算法需要抵抗压缩

攻击或是直接与压缩过程相结合，由此才能确保图像数据内

容的保密性。就目前而言，新一代的静止图像压缩标准，即

JPEG2000已然发布，其一经推出便得到了广泛的应用，但仍

需要在后续的使用中对加密技术理论以及应用的发展提供新

的契机。由上述的分析可知，压缩后的图像数据去除了图像

的空间或时间相关冗余性，因而其数据可能包含不同类型的

信息，这些信息都有必要进行加密处理。

论文中就安防监控相关的信息处理及保密技术进行了深

入的探讨分析，在此过程中，重点介绍了数字图像加密技术

以及 DES保密技术，在此基础上，进一步深入探究了静态图

像编码与加密的结合。总体而言，都是为了有效地提高重要

信息的保密性。
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