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网络安全是信息化的基石。没有网络安全，信息化发展

得越快，危害的可能性就越大。互联网的发展和应用带来了

网络攻击、网络恐怖主义、网络盗窃、网络欺诈等一系列安

全问题，尽管不少企业已经建立了完善的安全体系，但是网

络在运行过程中会受到各种因素的影响，从而产生更多的安

全问题。我们应该深入分析网络运行过程中的潜在问题，采

用先进的保护手段，确保网络在运行过程中更加安全高效。

网络安全是指保护网络系统中运行和存储的硬件、软件

和数据免受因意外或恶意原因造成的损坏、更改、泄露和非

法应用，系统能够持续可靠地运行，网络服务不会受到影响，

防止异常中断，有效保护网络信息。随着现代信息网络的飞

速发展，各行各业都涉及网络安全的问题。根据 360威胁情

报中心的数据，在中国境内发起攻击目标的国际 APT组织共

有 38个，攻击范围覆盖全国，可以说未来网络空间就是大国

博弈的新战场，企业网络安全也成为不可松懈的一部分。

据统计，瑞幸“云安全”系统共截获病毒样本 5000多万个，

病毒感染 29多亿。而随着企业大量信息的采集和存储以及公

共网络通信和传输、信息系统的分析和应用等功能，其涉及

的设备和系统越来越多，网络传输压力越来越大，信息集成

融合度越来越高，其对外暴露的设备接口、网络设备、通信链

路、数据协议等很多方面都缺少安全防护，这大大增加了遭受

恶意攻击的风险 [1]。攻击者可以通过非法访问设备，非法入侵

网络，攻击破坏应用平台，以窃取、篡改、伪造数据等手段入

侵设备、网络、系统，从而给企业造成不可估量的损失。

-

Abstract
With the rapid development of the Internet, the network information of�ce is particularly important, but then, the information security
problem is increasingly prominent, the network information security boundary defense system with �rewall as the core can only meet

Keywords

浅析信息化网络安全运行及防护
吴为

湖南中车时代通信信号有限公司北京分公司，中国·北京

摘 要

随着互联网的快速发展，企业的网络信息化办公显得尤为重要，但随之而来的，企业的信息安全问题日益突出，仅仅以防火
墙为核心的网络信息安全边界防御体系只能够满足信息化安全建设的一般性需求，却不能满足公司核心业务的保护问题。论
文通过笔者在工作岗位上的所见所知，通过对信息网络安全运行及防护进行简单分析，指出现阶段企业信息安全存在的问
题，以内外网隔离改造项目为案例，为公司提供一些借鉴和参考。

关键词

信息化网络；网络安全；网络运行防护

【作者简介】吴为（1985-），中国北京人，本科，从事网

络安全研究。



63

工程技术与管理·第 05 卷·第 18期·2021 年 09 月

笔者所在公司是一家上市公司，集研发、生成、制造、

销售等为一体。主要从事轨道交通方面的研究和市场推广，

包括轨道交通信号系统、轨道交通列控系统、城际铁路信号

系统等。作为中国电气化铁路事业的引领者，公司长期致力

于信号系统方面的研发及国产化，掌握的自主核心技术已经

大批量投入生产制造，并参与国内及国际竞争，市场份额已

达国内占用率的 70%，正在努力实现将中国的铁路带出去，

带到世界的各个角落。

作为中国铁路信号产业核心研发的研发基地，企业的信

息安全能力非常重要，对于拥有核心技术的企业就更为重要。

随着信息技术的发展，企业的技术资料存在着很高的安全隐

患，一旦丢失，损坏或者被窃都将带来很大的损失，所以为

了增强企业核心数据机密的安全性，我们需要对公司的网络

进行隔离。如果要解决信息网络安全这一问题，必须将公司

的网络进行隔离，划分为双网，将传统意义上的有线传输改

为有线和无线隔离传输，有线部分作为公司内网，进行企业

办公和核心系统的环境，外网作为对外业务和查询资料的环

境，内网和外网物理隔离，在某种意义上这样可以防止外部

的入侵，可以很大程序上保证公司网络传输的安全性。将核

心业务系统处于内部网络，其余业务处于外部网络，如果需

要将信息从内部网络传递到外部网络，必须经过严格的签审

流程才可以开放，这样既使得企业的核心技术得到保护，也

能解决企业业务信息传递的连续性。通过将内网和外网进行

物理隔离，可有效地防止外部非法入侵和病毒感染，防止企

业内部数据信息泄露，从而有效保证企业信息安全（如图 1

所示）。

在网络系统安全维护过程中，需要建立完善的防御体系，

防范安全威胁。 防御系统主要存在于网络的分离层，用于保

护系统结构，提高网络运行的安全系数。 在构建系统网络结

构的过程中，可以阻隔外部通信干扰； 员工还可以搭建入侵

检测系统，拦截病毒； 很多监控系统都安装在室外，在开放

的运行环境中提高了对自身安全等级的要求。为了保证自身

的安全，还可以从数据源上加强自身的安全性，从芯片、硬

件结构以及操作系统等方面综合采取措施，以提高整体的安

全性 [2]（如图 2所示）。

网络信息安全的威胁首先来自人为因素。目前，中国企

业在保障体系方面还比较薄弱。一旦出现人为因素造成的网

络安全攻击，企业网络信息的隐患就会时刻威胁到网络的生

存状态，企业信息安全的隐患就会非常明显。此外，还存在

机制不完善、管理层面缺乏监督等问题。网络信息管理是提

高网络信息安全的重要手段，可以在一定程度上保证计算机

系统中信息的安全。一旦管理出现问题，网络信息的安全就

难以保证 [3]。例如，信息系统运营商保密意识薄弱，对重要

信息不加密。专业人士可能会利用其职位进入系统窃取信息

用于非法目的。

综上可知，必须要建立科学合理的管理体制：①对明确

收集使用企业信息的程序和限度提出考验，部门之间可互相

监管并制定相应制度；②定时开展培训，培养员工的保密意

识；③设置相应的惩罚制度，将保密意识贯穿企业文化当中。

在信息化时代，加强信息安全防护，需采取行之有效的

计算机网络安全防护技术及其措施，创建良好的信息安全环

境，加大大数据的应用，只有确保计算机数据信息的安全，

才能保证计算机网络持续可靠的运行，才能为企业正常运行

保驾护航。
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