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现阶段世界之间技术战争较为频繁，存在着大量的电

子干扰活动，不利于无人直升机的正常运行。另外，在未来

的国际竞争中，无人直升机所处的电磁环境将会更加复杂，

这就要求无人直升机系统要具备更强的抗干扰能力，确保其

能够正常发挥作用。因此，近些年来，各个国家都在大力推

进无人直升机系统的研发，并重视对于无人直升机系统抗干

扰能力的提升，尽可能确保其能够适应更加复杂的电磁环

境，保障无人直升机可以完成任务。

扩频抗干扰技术是实现提高无人直升机抗干扰能力的

重要方式之一，其通过增加带宽来降低信息的差错率，降低

外界环境对于信息的影响。由于扩频抗干扰技术是通过增加

带宽来实现的，导致其具有功率谱密度低的特性，并且还具

备良好的隐蔽性，不易被发现。另外，扩频抗干扰技术可以

极大地提高无人直升机的抗干扰能力，使得信息在传递的过程

中难以被截获，不易被侦查到。因此这项技术已经在我国军事

领域获得了极大的应用，并且发挥了良好的应用效果。

扩频抗干扰技术在应用于无人直升机系统时，通常采

用直接序列扩频的方式。这种方式是把相关信息进行扩展后

变成带宽信号，并通过传输后在通过相关方式予以恢复，获

取到原有的信息。这种抗感染方式主要通过接收机对相关信

号进行处理，在信息的传播过程中，仅有一小部分的干扰能

量被相关接收设备所接收，大幅降低了干扰能量对于信息的

影响。

在对于提高无人直升机系统的抗干扰方式中，自适应

的干扰抑制技术也是其重要组成部分之一。这种方式通过对

相关信号以及特性进行跟踪测量，并通过相应的算法对相关

信号进行处理，并自动地对参数以及结构进行调整，确保在

复杂的电磁环境中，信息能够顺利地传递。自适应的干扰抑

制技术有多种形式，如频率的自适应技术以及电平域自适应

技术等。这些技术都可以显著提高系统的抗干扰能力，保障

信息传输的准确性 [1]。

自适应的天线技术

自适应的天线技术是通过多元天线阵以及相关处理器
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来实现的，在采用自适应的天线技术时，相关处理器通过相

应算法对相关参数进行合理调整，通过对方向图以及评论等

参数进行修正，更好地提高对于相应信号的跟踪能力，同时

对于其他的干扰信号进行抑制，尽可能保障相应信号的准确

性 [2]。

自适应的天线技术由于其自身的特性，对于多种类型

的干扰都有着显著效果，如邻道干扰以及宽带干扰等，具有

非常广泛的应用领域。同时，通过对零点数进行增加还可以

对不同方向的干扰信号进行抑制，大大提高抗干扰能力。

自适应的天线技术不仅可以提高信息通信的抗干扰能

力，在军事领域上也有着广泛应用。例如，在美国军队的设

备中就已经进行了应用，并且发挥了显著的抗干扰作用 [2]。

自适应跳频以及通道选择

自适应跳频功能是当设备遇到复杂的电磁环境时，能

够对其频率进行调整，提高抗干扰能力，实现对信号的自适

应控制。自适应信号选择技术与自适应跳频技术一样，都是

通过不断调整来实现抗干扰的目的，并且在实际应用中具备

良好的效果。

2.2.3自适应的功率控制

自适应的功率控制是通过相关设备的运行功率进行控

制来实现的，通过按照相关信号的高低以来，对发射功率进

行调整，降低干扰信号对于输出信号的影响。

目前，随着无人直升机技术的不断发展，无人直升机

系统将更具数字化。并且随着相关编码技术的不断应用，在

确保射频信号稳定的同时极大地提高通信的抗干扰能力。

现阶段，数字通信有着非常广泛的应用，与传统的通

信方式相比，其具有更加高效的信息传播效率，并且便于对

信息进行加密，实现良好的保密效果，被大部分无人直升机

系统所采用。同时，出于进一步提高通信的抗干扰能力的考

虑，相关设计人员还会采用纠错编码技术，来对一些错误的

信息进行改正，进一步提高无人直升机系统的抗干扰能力。

并且这一技术我还会对信息编码的种类以及效率进行调整，

对于提高通信的容量以及流量上也有着重要作用。

无人直升机在应用过程中，通常会远离控制中心，而

去接近地方的区域，而地方通常会采用影响无人直升机上行

信道环境的方式，来对无人直升机的运行状况进行干扰。

出于提高无人直升机抗干扰能力的考虑，相关设计人

员通常会使用扩领抗干扰措施，来应对上行信道环境中的干

扰。并且抗干扰的能力大小与扩频系统的处理情况有关。无

人直升机系统中扩频系统的扩频越高，其具备的抗干扰能力

也就越强，在面临复杂的运行环境中，也可以顺利完成相应

的工作。而进行干扰的一方，如果想要继续对无人直升机进

行干扰，就必须再次加大干扰的功率，以实现干扰无人直升

机运行状态的目的，但是随着加大倍数的增加，这种干扰方

式将难以继续维持，进而实现了提高无人直升机抗干扰能力

的目的。

同时，扩频系统需要采用相应的伪随机码，在接收一

端进行接收时，只有符合发射码与本地码相同，才可以实现

对信息通讯的恢复。因此，想要实现对通讯信息的破译以及

干扰，就必须得知相应的伪随机码的具体信息。但是伪随机

码的种类较多，并且拥有各种长度，理论上拥有无限的伪随

机码，对于通讯信息的破译过程将会难以进行。所以，这种

方式极大地提高了通信信息的安全性，具有非常广阔的应用

前景。

下行信道的干扰也是实现对无人直升机系统进行干扰

的主要方式之一。一般情况下，无人直升机会出现在距离控

制中心较远的地区，并且远离干扰站，使得干扰的一方缺少

距离优势。

无人直升机的下行信道一般是对相关图像以及遥测信

息的传递，具有较大的信息量，因此这种方式不适合利用扩

频传输，实现抗干扰的功能。可以通过借助自适应的调零天

线来实现抗干扰的目的。

在无人直升机的控制中心通过使用自适应的凋零天线

的方式，使其能够自动对准信号的方向，尽可能抑制干扰，

通过利用其较强的方向性以及数波的控制能力，尽可能降低

干扰能量的影响。

同时，无人直升机的下行信息通常会使用数字化压缩

以及特定的编码技术，通过这些技术处理得到的通讯信息，

在利用跳频方式进行传输时，截获的一方也难以进行破解，

极大地提高了通讯信息传递的安全性，实现了抗干扰的目的。

由于地球曲率的因素，忠诚以及远程的无人直升机信

息传递要依靠相关中继通信系统来完成。这种方式就需要相

关设计人员对空中信道的干扰情况进行处理，主要通过扩屏

以及自适应天线的方式，增加系统的抗干扰能力。

综上所述，由于开展电子对抗活动的影响，目前抗干

扰以及干扰的技术水平不断提高，为了提高信息传递的安全

性，新型的无人直升机系统要结合多种抗干扰技术，提高自

身的抗干扰能力，在未来更加复杂的电磁环境中，能够顺利

地完成相应的工作任务。
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