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单点登录技术是一个用户认证的过程，允许用户一次

性进行认证之后，访问系统中不同的应用；而不需要访问每

个应用时都重新输入密码。利用单点登录，可以将企业的各

种信息系统，实现无缝切换登陆。

根据单点登录技术的特点，分为服务端和客户端。服

务端需单独部署为单点登录系统，客户端集成到企业的各个

信息系统。这就要求这些系统需要采用集群、分布式的方

式部署到多台物理机、云服务器上面，以满足企业的需求；

物理机选用华为系统服务器，云端服务器采用的阿里云服务

器；不同类型企业有不同类型信息系统。

单点登录主要功能：能够缓存登录者的信息，实现各

个系统之间的自如跳转，在各个功能之间共享基础数据和登

录数据。

某企业采用 B/S架构模式进行系统部署，用户可以通

过客户端访问单点登录，可以自由切换到账户管理系统、资

金管理系统、融资管理系统、用户管理系统。这些系统通过

对数据库的访问实现对流程数据、业务数据和基础数据的存

储。远程客户通过 VPN方式访问该企业的信息系统，局域

网用户则通过 LAN方式访问系统。

单点登录系统 CAS设计，采用的是 Cookie机制，优

点很多。例如，设计理念先进、体系结构合理、配置简单、

客户端支持广泛、技术成熟等。

CAS的实现原理：单点登录分为“服务端”和“客户

端”。某个应用程序第一要发起第 1次认证，用户在单点登

录服务器的登录页面中，输入用户名和密码。第二单点登录

服务器会对用户名和密码进行认证，如LDAP或者数据库等。

认证通过之后，单点登录服务器会和应用程序进行某种授

权，授权完成后，CAS把页面重定向，回到Web应用。单

点登录服务器会在客户端创建一个 Cookie保存用户登录的

信息，如果用户此时希望进入其他Web应用程序，自动寻
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找Cookie，根据Cookie中保存的信息，进行登录，登录之后，

CAS重定向回到用户的应用程序 [1]。

系统部署的各个服务器使用物理机和云服务器两种，

物理机硬件设备采用华为 机架服务

器，安装虚拟机，虚拟机使用红帽 Linux操作系统，根据不

同的信息系统，分配不同的内存和磁盘空间。例如，账户管

理系统需要磁盘空间 200G、运行内存 40G；云服务器使用

的阿里云服务器，同样使用红帽 Linux操作系统，根据不同

的信息系统，分配不同的内存和磁盘空间。例如，资金管理

系统需要磁盘空间 150G、运行内存 30G。

以某企业的账户管理系统客户端为例，描述主要单点

登录过程的详细设计与实现，单点登录过程，需要众多类的

支持才能完成登录认证操作，下面针对客户端、服务端对

CAS底层 JAR包重点类的调用配置进行说明。

客户端：在 web.xml中加载单点登录 SSO的 CAS配置

文件 security-cas.xml，该文件主要用于配置单点登录地址、

登录成功后返回的地址。

服务端：在 web.xml中加载单点登录 SSO的 CAS配

置文件 SafeDispatcherServlet、deployerCon�gContext.xml、

warnCookieGenerator.xml、ticketGrantingTicketCookieGenerat

or.xml。

deployerCon�gContext.xml主要用于配置去除 https认

证，增加参数 p:requireSecure=“false”，是否需要安全验证，

即 https，false为不采用。

ticketGrantingTicketCookieGenerator.xml在该文件中配置

参数 p:cookieSecure=“true”，改参数与 https验证相关，当

cookieSecure的值为 true则采用 https验证；当 cookieSecure

的值为 false则禁用 https验证。

warnCookieGenerator.xml 在 该 文 件 中 配 置 参 数

p:cookieSecure=“true”，改参数与 https 验证相关，当

的值为 true则采用 https验证；当 cookieSecure

的值为 false则禁用 https验证。

输入任意系统登录地址，跳转到单点登录 login登录页面，

输入用户名和密码点击登录调用

的 submit 进 行 登 录，AuthenticationViaFormAction 调 用

CASjar包的底层类 [2]。

用户访问账户管理系统的受保护资源，账户管理系统

发现用户未登录，跳转至单点登录模块系统，并将自己的地

址作为参数。单点登录系统发现用户未登录，将用户引导至

登录页面，用户输入用户名密码提交登录申请。单点登录系

统校验用户信息，创建用户与单点登录系统之间的会话，称

为全局会话，同时创建授权令牌。

单点登录系统带着令牌跳转至最初的请求地址（账户

管理系统）。账户管理系统拿到令牌，去单点登录系统校验

令牌是否有效，单点登录系统校验令牌，返回有效，注册账

户管理系统。账户管理系统使用该令牌创建与用户的会话，

称为局部会话，返回受保护资源，用户访问资金管理系统的

受保护资源。

资金管理系统发现用户未登录，跳转至单点登录系统，

并将自己的地址作为参数。

单点登录系统发现用户已登录，跳转回资金管理系统

地址，并附上令牌。

资金管理系统拿到令牌，去单点登录系统校验令牌是

否有效，单点登录模块系统校验令牌，返回有效，注册资金

管理系统。

资金管理系统使用该令牌创建与用户的局部会话，返

回受保护资源用户登录成功之后，会与单点登录系统及各信

息系统建立会话，用户与单点登录系统建立的会话称为全局

会话，用户与各信息系统建立的会话称为局部会话，局部会

话建立之后，用户访问个信息系统受保护资源将不再通过单

点登录系统，全局会话与局部会话有如下约束关系局部会话

存在，全局会话一定存在；全局会话存在，局部会话不一定

存在；全局会话销毁，局部会话必须销毁。

某企业的不同系统可以部署到物理机或云服务器不同

类型的服务器上，下面以部署到物理上的虚拟机器上的服务

为例来进行说明。

首先物理机器上安装虚拟机，并安装红帽 Linux操作

系统，部署选择 200G的硬盘空间，详细可划分为根目录、

home、boot、root等分区，分配 40G运行内存，并配置网络；

虚机和网络准备完毕后；下一步安装中间件 tomcat，其次通

过选择合适方式将信息系统的应用部署到中间件 tomcat；最

后启动 tomcat。以同样的方式其他信息系统 [3]。待所有的信

息部署启动完成以后，可以选择任意系统登录，然后无缝切

换到其他信息系统。

第一，论文论述了企业信息系统运营面临的现状；第

二，提出了单点登录技术在企业引入的必要性；第三，结合

单点登录技术的特点和某企业各个信息系统的情况进行详

细的需求分析；第四，从网络结构、部署架构两个方面进行

概要设计；第五，从单点登录服务系统代码实现层面和实

施部署两个层面进行实现。
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