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随着中国科学技术的不断发展，社区监控系统无论是

在设备还是技术等方面相较之前都得到了大幅度提升，充分

发挥了社区安全的功能。但是，随着城镇化建设的不断推进，

智能社区、智能校园概念的提出，建立技术广泛、标准统一、

系统完善的智能化安防系统成为重点，因此需要从智能社区

安防监控系统的设计、安装、应用等方面出发，并结合实际

情况，推动智能社区安防监控系统逐步走向成熟。

由于社区的特殊性，在对安防监控系统进行设计时，

需要遵循与实际相结合、统一化管理、公平开放、标准化和

经济型原则。在社区中实行安防监控系统时，需要考虑到

每个社区的实际情况，每一项技术的最终目的是为了应用，

不可以脱离实际。由于社区是一个集体性的场所，在设计智

能社区的安防监控系统时需要作训集中统一化管理原则，为

保障现代化、智能化的社区管理提供方便。遵循开放性和标

准化原则更有助于智能社区具有较好的兼容性和灵活性。同

时，还要确保系统和设备的设计和选择的规范性和国际性。

此外，在设计智能社区安防监控系统时，需要在确保智能社

区安防监控系统安全的前提下，还要具备系统纠错和容错技

术，以便提升系统的安全性。为了满足社区内大多数居民的

需求，在设计智能社区智慧安防监控系统时，还要在不影响

安防监控系统性能的基础上尽可能地降低成本投入。

某社区的智慧安防系统采取的是三级构架结构，以分

布式的部署方式进行，将互联网、视频网、公安内网形成一

个有机的整体（如图 1所示），有效解决了该社区前端的数

据采集和汇总问题。此外，还可以借助公安内网实现市局—

分局—派出所三级之间的数据共享，突出派出所的作用。

①可以通过会联网信息技术实现社区数据的采集，在

将采集到的数据进行分类、汇总之后，通过公安局系统的移

动警务通道将数据上传到公安网内智能社区的智慧安防监

控系统。

②智能社区的每个出入口采集到的前端视频和人像资
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料，能够直接上传到视频专网内，然后通过视频专网将资料

输送到分局内，有需要的分局可以有选择地将数据进行保

存、分析、布控处理。如果分局不需要的话，那么数据将会

通过视频专网上传至市局的图侦技防总队的人像比对系统

中，在进行人像信息的对比和分析之后，还会对分析和对比

结果进行结构化处理。最后，通过安全边界上传到公安网内

智能社区的智慧安防监控系统中。

③借助互联网信息技术将社区内所拍摄的视频、车辆

信息、智能门禁、人像信息等数据进行汇总处理，将所有数

据借助安全边界通道上传至视频专网，再进一步汇总后数据

将直接上传至市局图侦技防总队的人像比对系统，对人像信

息进行分析和比对。对结果进行结构化处理之后，还要再次

通过安全边界上传至智能社区的智慧安防监控系统中。

④市级的智能社区管理系统主要作用是，对全段采集

到的数据和信息进行整合，并且还要对接公安其他的应用系

统和数据库，并且还具备了公开、分析和监督信息的功能。

⑤分局级的智能社区不仅具有分析该辖区内的数据统

计、分析和监督的作用，还承担着将预警信息传送至派出所

的重担。

⑥派出所智能社区管理系统不仅要实现数据管理实际

应用、分析和预警，还承担着将预警信息传送至民警移动警

务终端处理的重担。

人员信息采集模块

智能社区安防监控系统还能进行人口管理，特别是对

社区中的常住人口和流动人口的统计及管理，实行“一人一

档”的管理机制，录入进出社区人员的一些基础信息，如身

份信息、户口信息、居住信息等其他基础信息。同时，还可

以录入标准地址、实有人口、房屋、单位等信息。另外，还

会在个人基础信息上有选择地增加录入亲朋好友的相关信

息，以便解决社区住户和亲朋好友的进出问题。

人脸识别模块

面貌检测就是判断在动态或复杂的场景或背景中有没

有面相的存在，并且能够分析出该面相。面貌检测的方法主

要有参考模板法、人脸规则法、样品学习法、肤色模型法和

特征子脸法 [1]。根据实际需要，设计一个或者多个标准的人

脸模板，再根据计算对收集到的样品进行测试，检测样品与

模板之间的差异，经过特定的标准检测人脸是否存在。由于

人脸的特殊性，人脸规则法就是根据这些特殊性形成一套判

断标准，以此来检验人脸的存在。样品学习法，主要是对人

工神经网络进行识别，通过将面相、非面相样品集的学习生

成分类器。肤色模型法，由于面貌的肤色在色彩空间中集中

分布，通过这一规律来检测。特征子脸法，也就是将所有面

相集合为一个面相子空间，根据检测样品和其在子空间的投
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影距离来判断面相的存在。

车牌识别模块

社区可以通过高清摄像机对经过的车辆就行实时记录

和采集处理，影响车辆识别的准确性的关键因素就是对图片

的处理质量。因此，为了获取准确性高，清晰度好的车辆信

息，这就需要将摄像机抓拍主机拍摄到的原始图像进行预处

理，也就是要对噪声进行过滤、自动进行白处理、自动进行

曝光、伽马校正、边缘进行增强、调整对比度等 [2]。安防监

控系统对经过车辆车牌的定位是否正确将直接影响到后期

字符的分割和识别效果，这也是决定车牌识别率的决定性因

素之一。关键技术是纹理特征分析定位算法，通过对图像进

行简单的预处理以后，对处理以后的灰度图形行列扫描，行

扫描能够确定列方向上具有车牌线段的候选区域，再进行扫

描确定每个区域具体的行列坐标、宽度和高度，从而确定车

牌的区域范围，该方法能够将图像中的每一个车牌进行准确

定位。此外，还需要对车牌进行字符的分割和识别处理，通

过图像定位到车牌的所属区域之后，要经过灰度化、灰度拉

伸、二值化、边缘化处理，对字符区域进行进一步的定位。

然后，按照字符的尺寸使用动态模板法进行字符分割处理，

再统一化处理字符的尺寸。分割处理后的字符在经过缩放、

特征提取处理后，能够得到特征字符的表达形式，经过分类

判别函数和规则再与字符数据库模板中所提供的标准字符

进行比较、分析，能够识别我们输入的字符图像 [3]。最后，

会将车牌识别信息以文本的形式提供给我们。

视频结构化

视频结构化就是自动将视频中的内容特征和属性进行

提取的一种技术手段，将视频中所包含的内容根据语义关

系，对视频中的信息进行目标分割、时序分析、对象辨别等

方式处理，并对目标信息进一步的分析和标记，再将收集到

的信息组织成计算机和人类所能处理的文本信息。从以上数

据处理的方式和流程能够看出，视频结构化也就是将监控系

统中的视频、图像信息转变为计算机和人类所能理解的信息

的一种媒介，并且处理后的信息还可以作为公安局的情报使

用，该技术实现了视频数据转化为文本信息、情报信息。在

实际的生活中，视频结构化的目标信息主要是人员信息和车

辆信息。

综上所述，传统意义上的实时监控、事后调阅为主的

安防监控系统已经不能满足现代化社区的管理需求。因此，

有必要借助先进的科学技术，进一步完善社区的安防监控系

统，有效提升社区的智能化、现代化水平，提高社区事前和

事中的应变处理、应急指挥能力，从而为社区居民和社会积

极营造一个更加安全、稳定的省生活、工作环境。
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研发的自动采集设备已经在几个工程中进行了实践，

经过不断地改进和发展，现已比较成熟，一些难点逐渐克服

并形成了自己的特色 [2]。

第一，对南水北调埋设有微机电式固定测斜仪的安全

监测站内的采集设备更换为新研发的 DB4000，经长期测试，

采集设备稳定性良好，采集的自动化数据与人工数据比对满

足《大坝安全监测自动化技术规范（DL/T5211—2005）》

的技术要求。

第二，功能齐备，不仅适用于微机电式固定测斜仪的

测量，也适用于其他各类传感器的测量工作，并且每个接线

板可以混合接入不同类型的传感器，便于现场自动化系统配

置及集成工作的开展。

第三，该数据采集单元带有液晶屏显示及操作按键，

可现场显示工作状态、控制信息、采集的观测数据 [3]，还可

现场设置通道参数等。同时，设有人工观测接口使得现场操

作人员随时可以进行半自动化人工测量，更加快捷方便。
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