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近年来在高校信息化发展的过程中网络安全管理受到广泛重视，网络安全人员的专业素质、安全防控能力也显得非常重
要，一旦人员缺乏专业能力和工作素养，将会导致高校网络安全性降低。再加上高校网络安全专业的教育水平较低，难以
培养网络安全人员和相关专业学生的专业素质。基于此，论文研究高校网络安全人员校企共培养模式的应用意义，提出几
点模式构建的建议措施，旨在为提升网络安全人员专业素质、增强网络安全专业学生的能力提供帮助。
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1 引言

高校构建网络安全人员校企共培养模式，不仅能够为

网络安全人员提供良好的实践基地、学习环境，还能为网络

安全专业学生营造良好实践操作氛围，增强人才培养的效

果。因此高校应结合目前网络安全维护和管理工作的人才需

求，积极构建现代化的校企共培养模式，达到预期的网络安

全人才队伍建设目的。

2 高校网络安全人员校企共培养模式应用意义

网络安全等级保护制度 2.0已经在 2019年 5月 13日发

布，在 2019年 12月 1日起开始实施，不仅反映出中国网络

安全等级保护有着新的发展历程，也标志着国家网络安全等

级保护工作步入新时代。高校作为信息化应用的前沿已经开

始大量应用信息技术。目前部分高校的网络安全人员缺乏一

定的专业能力，不能全面维护高校网络系统的安全性，并且

由于高校缺乏良好的网络安全实践教育模式和技术培养机

制，很难增强高校网络安全人员和相关专业学生的综合素

质，而在构建校企合作共培养人才工作模式的过程中高校就

可以选择网络安全方面的企业开展合作。由此可见高校构建

现代化的网络安全人员校企共培养模式具有重要意义，应予

以一定重视完善相关的培养机制模式 [1]。

3 高校网络安全人员校企共培养模式的构建

3.1 建设校内实践模式

建设校内实践模式的过程中应将高校信息管理中心、

智慧校园建设项目作为基础，以信息管理中心为独立二级部

门，对高校信息化建设、基础网络建设、网络安全保障以及
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全校一卡通服务等进行全面的管理，在管理中心中配置专业

技术人才、主任、高级工程师人才，在智慧校园建设、已开

通建设过程中维护网络系统的安全性。组建工作小组之后应

重点创建校内的实践工作模式，和企业之间沟通交流，安排

企业网络安全岗位的技术人才到校内的实践基地为高校网

络安全人员和专业的学生提供指导，使得网络安全人员、专

业学生形成初步的技术认知、实践操作能力，为后续参与企

业实训活动提供理论支持 [2]。

3.2 建设校外实训基地

校外实训基地的建设应结合高校网络安全人员的数量、

专业学生的特点等，选择具备一定实力和规模的网络安全企

业相互合作设置实训模式 [3]。同时在带领高校人员和学生参

与企业实习活动的过程中还需要求遵守企业的规章制度，认

真学习岗位工作中的网络安全管理软件、系统、技术的应用

知识和技能，确保高校人员在校外实习基地的锻炼之后能够

在高校网络安全管理的工作中切实维护校园网络系统的安

全水平 [4]。

3.3 建设双师型人才

双师型人才队伍的打造对于高校网络安全人员的培训

具有重要意义，高校在校企合作的过程中应重点关注双师型

人才的培养。一方面，高校和企业之间相互沟通交流，结合

高校网络系统的特点、规模等，培养网络安全员、专业教师

的工作能力，使其可以全面掌握系统化的理论知识。另一方

面，高校中的网络安全专业教师、安全员的培训教师也需要

参与校企合作活动，使得专业教师和安全员的培训教师能够

全面掌握岗位工作技能，成为双师型的人才，满足网络安全

管理人才、专业人才的培养需求。

3.4 完善人才培养项目

高校在构建网络安全人员校企合作培养模式的过程中

应积极完善人才培养的项目，利用校企共培养的项目促使高

校安全员专业能力和职业素养的提升，促进网络安全专业学

生能力的提高。其一，确保项目具有一定的特色性，按照目

前高校信息化发展过程中的网络安全管控需求，为学生提供

良好实践操作环境和资源的平台，以此形成高校专门的网络

安全训练项目。例如，怀化学院网络安全训练的“朱日和基

地”，老师与学生均可在训练平台上红蓝互攻，达到检验了

学院网络安全的“盾”，又磨炼了我校参加省国家网络安全

比赛的“矛”。其二，重点建设能够进行网络安全应急综合

训练的平台，针对性进行网络安全人员的训练，提升其工作

的效果和水平。其三，完善相应的预案内容，按照平台建设

的经验、针对性训练的结果等，对既有的突发事件应急预案

进行调整，确保高校网络安全突发性事件的快速处理和应

对，从多个方面、多个维度避免突发事件带来的影响。其四，

校企合作建设网络安全人员培训平台期间，应重点安排安全

人员和专业学生全过程参与其中，了解职业工作的要求和标

准。另外，高校还可以安排学生与企业共同建设校园网络安

全项目，在实践的过程中为高校自身、企业选拔专业能力较

高的网络安全人才，达到校企双赢的合作目的 [5]。

4 结语

综上所述，新时期的环境背景下高校构建网络安全人

员的校企共同培养模式具有重要意义，是增强工作人员、专

业学生综合素质的必然举措。因此高校应重点结合网络安全

工作人才需求、社会人才标准等，创建完善的校企合作模式，

建设校内和校外的实训基地，打造双师型的人才队伍，积极

建设具有特色化的校企共同培养项目，利用综合性的措施培

养高校网络安全人员的能力、专业学生的素质，达到预期的

人才培养目标。
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