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1 引言

青少年阶段处在人生的“拔节孕穗期”，需要精心的引

导和悉心的栽培，大学生作为网络社会的生力军和主力军，

是中国的未来和民族的期盼。伴随着新时代的发展进程，网

络以各种方式占据着大学生的学习和生活，网络成为大学生

获取信息和知识的重要渠道。在纷繁复杂的网络空间里，大

学生既是网络信息的使用者同时还可能是网络信息的侵犯者。

习近平总书记提到，“大学生要勤于学习、敏于求知，注重

把所学知识内化于心，形成自己的见解，既要专攻博览，又

要关心国家、关心人民、关心世界”。[1] 当前，网络信息安

全意识是网络信息安全防护的第一道防线。网络信息安全意

识作为大学生适应社会发展和自身全面发展需要的基本素质，

提升大学生的网络信息安全意识具有十分重要的现实意义。

2 大学生网络信息安全意识的内涵

“信息”作为科学术语，最早出现在哈特莱撰写的《信

息传输》一文中。20 世纪 40 年代，信息的奠基人香农为信息

作出了明确定义，他认为“信息是用来消除随机不确定性的

东西”。总的来看，信息是对客观世界中各事物的存在方式、

运动状态和相互联系的反映和表征，是自然界、人类社会和

人类思维活动普遍存在的客观事物运动状态和变化的实质

内容。

从哲学的角度出发，安全意识是指人的身心对各种不利

因素中可能伤害自己或他人的客观事物所具有的一种警觉或

戒备的心理状态。大学生的安全意识是指大学生结合自身的
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知识或常识去认识事物的心理过程，以及通过对外在事物或

心理的安全状态进行评估以使自己和他人免受外在事物或内

在心理伤害的一种心理状态。

信息安全意识包括个人信息安全意识和国家信息安全意

识两个层面。从个人层面看，《中华人民共和国网络安全法》

第七十六条规定：“个人信息，是指以电子或者其他方式记

录的能够单独或者与其他信息结合识别自然人个人身份的各

种信息，包括但不限于自然人的姓名、出生日期、身份证件

号码、个人生物识别信息、住址、电话号码等。”大学生个

人信息指能够代表大学生个人的各种数字或符号的组合，如

大学生的姓名、出生日期、身份证件号码、学籍、住址等信息；

从国家层面看，部分大学生还有可能在信息安全意识不足的

情况下泄露部分国家信息，危害国家和社会安全。我国的《宪

法》《国家安全法》等从各个层次对信息安全问题中涉及国

家安全的法律法规对公民的权利及义务进行了规范。

网络信息安全意识是信息安全意识的一种，从外延上看，

信息安全意识的范围大于网络信息安全意识，信息安全意识

包括网络信息安全意识。大学生网络信息安全意识包括大学

生对网络信息安全的感性认识和理性认识，如大学生对网络

信息安全的防范意识、维护意识、责任意识和战略意识等 [2]。

大学生的网络信息安全意识是一种特殊的社会意识体系，是

大学生对信息获取、收集、存储、利用等方面的思想、观点、

看法、意志、知识、心理的总称，是大学生关于网络信息安

全方面的世界观 [3]。

3 大学生网络信息安全意识提升的现实意义

信息化背景下，网络信息为大学生提供了大量丰富的数

据和资料，逐渐成为大学生学习和生活不可或缺的重要组成

部分。但网络信息在为大学生所用的同时会加大大学生网络

信息的曝光度及面临的风险的程度。广大学生更容易在大而

杂的网络信息中受到侵害，部分领域大学生还有可能在疏忽

大意时泄露相关国家信息。大学生作为新时代社会主义建设

的新生力量，提升大学生的网络信息安全意识有助于强化大

学生的国家安全意识，深化爱国情怀，加强高校对大学生网

络信息安全意识教育的重视程度，增加大学生的对网络信息

安全法律规范的了解和认知，提升大学生自身的信息素养及

网络信息保护能力。因此，培养和提升大学生的网络信息安

全意识在当下具有十分重要的现实意义。

3.1 加强大学生的国家安全意识，深化爱国情怀

信息安全作为国家非传统安全观的一种，是国家安全的

新生要素，是新时代总体国家安全观的重要组成部分，信息

安全与否关系着整个国家的前途与命运。大学生作为国家建

设和长足发展需要的中坚力量是助力中国梦实现和维护国家

安全建设的重要群体，大学生网络信息安全意识的树立有助

于提升大学生对国家信息安全的重视与维护 [4]。

一方面，大学生网络信息安全意识的提升能够帮助大学

生学习和了解国家信息安全方面的知识，明确国家信息安全

的重要性。国家信息安全是国家安全建设和总体国家安全观

的重要内容，提升大学生的网络信息安全意识能够进一步强

化大学生对国家信息安全的认知，加深头脑中对国家信息安

全的认识。

另一方面，大学生是新时代社会主义建设的重要力量，

大学生网络信息安全意识的增强能够进一步培养大学生对国

家信息安全的责任与战略意识、忧患与保密意识，教育引导

大学生于和平的国内环境中居安思危，维护国家安全，深化

爱国情怀，增强大学生内心的责任意识与使命意识。大学生

网络信息安全意识的提升能够帮助大学生从多元的文化中树

立正确的“三观”，增强“四个自信”，明确“四个意识”，

树立“两个维护”，积极主动将维护国家信息安全是大学生

的内在责任与义务深刻牢记于头脑，在现实的行动中自觉规

范自身行为，真正做到入脑入心、自觉践行。

3.2 强化高校对大学生网络信息安全意识教育的重视

程度

大学生作为社会上的一种特殊群体，大学生的发展关系

着网络社会发展的前途和未来，大学生网络信息安全意识如

何对国家和校园安全有着非常重要的作用。高校围绕立德树

人这一核心和教书育人这一任务，是培养新时代全面发展的

社会主义事业可靠接班人的关键阵地。

一方面，大学生具有一定的特殊性，大学时期的大学生

其思想和价值观正处在形成的重要时期，同时也处在易被他

人灌输和利用的年纪。部分敌对势力和不法分子想要通过一

些隐蔽的手段来影响大学生的价值观，他们企图把我国大学

生当做进行文化渗透的对象，通过掌握大学生意识行为来控

制大学生的思想。校园安全是高校的立校之基，没有校园安
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全高校教育则无从谈起，安全稳定的校园环境是开展教学及

科研活动重要前提，因此提升大学生的网络信息意识有利于

加强高校对大学生网络信息安全意识的重视程度。

另一方面，伴随着高校教学及管理方式的现代化，高校

大学生网络信息安全保护意识的提升能够进一步促进高校管

理层对网络信息安全的重视，加大对大学生网络信息安全意

识的教育强度，即大学生网络信息安全意识的提升对高校加

强大学生网络信息安全意识教育具有积极的促进作用。培养

大学生具备良好网络信息安全意识，教育引导大学生既做网

络信息的合理使用者又做网络信息安全的积极维护者，有利

于促进高校信息安全管理水平，加强网络信息安全意识教育。

同时，大学生网络信息安全意识的提升也是减少校园网络信

息安全事件发生，营造安全稳定的校园环境，促进校园网络

文化健康发展的重要手段。

3.3 加深大学生对网络信息安全法律规范的了解和

认知

网络信息纷繁复杂、真假难辨，大学生网络信息安全意

识不足或者偏差都有可能使大学生做出危害国家和社会的行

为。当前，虽然大学生对防火墙、杀毒软件等相关常识有所

了解，但大学生当遇到信息安全问题时还是会出现不知所措

的举动。部分大学生由于缺乏网络信息安全意识还不懂得如

何利用法律知识来武装和保护自己甚至国家的信息安全。信

息社会是一个法治社会，信息化背景下的信息安全与大学生

息息相关。

一方面，大学生网络信息安全意识的提升有助于帮助大

学生了解网络信息安全知识，引导大学生自觉主动去学习网

络信息安全方面的法律规范，加深头脑中对网络信息相关法

规的已知认识，真正做到知法懂法守法用法。

另一方面，大学生网络信息安全意识的提升不仅可以帮

助大学生掌握网络信息安全方面的法律和规范，还能够促使

大学生将内在的法律知识转化为外在对法律规范的遵守，自

觉做网络信息的使用者和维护者。当自己的网络信息安全遭

受危险时，学会勇敢的拿起武器保护自己的信息安全。

3.4 提升大学生自身的信息素养和网络信息保护能力

大学生网络信息安全意识包括国家信息安全意识和个人

信息安全意识两个层面，大学生网络信息安全意识的提升具

有十分重要的现实意义。当前，由于网络信息的复杂性和双

面性，大学生既有可能在虚拟的互联网世界中道德失范，也

有可能遭受不可预测的网络伤害。大学生网络信息安全意识

的提升能够进一步提升大学生自身的信息素养，提高大学生

对网络信息的保护能力。

一方面，大学生网络信息安全意识的提升能够提升大学

生自身的信息素养。国内有学者认为信息素养包括信息意识、

信息知识、信息能力和信息道德四个方面，后来信息素养引

申为信息安全素养。信息安全意识作为信息素养的重要组成

部分具有十分丰富的内涵，信息安全意识指对信息安全问题

的基本态度和信息安全现状的情感体验，对信息安全问题的

认知，以及关心和维护信息安全的意识取向。显然，大学生

网络信息安全意识的提升能够进一步提升大学生自身的信息

素养。

另一方面，大学生网络信息安全意识的提升能够增强大

学生对网络信息的保护能力。意识的现实的反映，正确的意

识对社会实践具有积极的促进作用，大学生网络信息意识的

提升能够帮助大学生树立正确的价值观，增强大学生辨别网

络信息的能力，知晓什么是有用的信息、什么是有害的信息，

进一步提高大学生对信息安全的防范意识，当自身或者国家

的网络信息遭到侵害时自觉勇敢地站出来维护其安全。
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