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Abstract
With the continuous development of Internet technology, the influence of modern computer cryptography on the quality of information 
resource encryption is very important. Based on this, the paper summarizes the development situation of modern computer cryptography, 
and at the same time explores the development trend of computer cryptography based on the basic theory of cryptography, to ensure that it 
can play its great value in the development and application of modern computer cryptography.
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摘　要

伴随着互联网技术的不断发展，现代计算机密码学对于信息资源加密工作质量的影响非常重要。基于此，论文对现代计算机
密码学的发展现状进行总结，同时以密码学的基本理论为基础探索计算机密码学的发展趋势，确保在现代计算机密码学发展
与应用的过程中，发挥其巨大价值。
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1 引言

对于计算机装置的信息资源而言，计算机密码学是非常

关键的一部分，同时也是一种成熟的加密技术手段，通过对

现代计算机密码学的发展现状进行研究，优化与之相关的应

用策略，对计算机密码学的未来发展而言有着突出作用，这

也是当前计算机密码学技术研究人员关注的重点问题。

2 密码学的基本理论

2.1 密码学的基本要素

关于密码学的基本要素共分为 5 点，分别是：消息空间

（M）、密文空间（C）、密钥空间（K）、加密算法（E）

和解密算法（D），这 5 大要素共同形成了密码学的密码系统 [1]。

（1）消息空间。消息空间又称作明文空间，在该空间

内所存储的是还没有进行加密处理的消息。

（2）密文空间。干空间内所存储的，属于已经经过加

密的消息。

（3）密钥空间。顾名思义，该空间像一把钥匙，用来

解开加密信息或者伪装信息。因此，密钥空间属于可变函数，

分为加密密钥和解密密钥。

（4）加密算法和解密算法。密钥空间在使用过程中需

要一定的规则和算法，加密（解密）算法由此形成，算法的

存在使明文与密文之间实现了转换 [2]。

这便是我们通常所认为的密码系统的构成要素，但这样

的密码系统实际上并不是绝对安全的，具体情况要看这个密

码系统是否容易被破解，如果在破译过程中密码破译者能结

合密文对明文或密钥进行推算，那么该密码系统则很容易被

破译，另外密码拦截者通过一系列的操作可以直接获取到该

密码系统的密钥系列，那么密码系统的作用也将不攻自破。

可见一个真正安全的密码系统除了消息接收者能收到完整且

真实的消息外，还应该有简单、轻便的加密算法和解密算法
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来保证其安全。

2.2 密码学的基本功能

关于密码学的基本功能，实际上要从密码学的主要目的

出发，密码学并非是要抹去信息本身，而是要将信息本身的

真正含义隐藏起来，早期密码学所进行的操作，仅仅是对文

字进行加密或解密，但近些年来科学技术的飞速发展，使密

码学可以对语音图像等进行加密和解密，通过密码学能保护

信息的机密性、数据完整性、鉴别性以及不可否认性。

2.2.1 机密性

所谓机密性指的就是用户只有在被授权的条件下才能查

看信息内容，没有授权的用户只能看到加密后的信息，这样

非授权用户无法获取信息的真正含义。

2.2.2 数据完整性

数据或信息在进行传递的过程中要保持完整，不被修改

或破坏，为了保证数据的完整性，通常用数据签名或数据加

密等技术手段来保护信息安全，授权用户对于非法操作也应

该具备检测能力。

2.2.3 鉴别

鉴别主要是对用户身份的识别和数据来源的识别，在一

次安全的通信过程中，身份识别要保障通信，双方都为预期

身份，这样能保障非法用户冒充通信的某一方来获取信息，

双方都能针对对方的身份来进行鉴别，而数据来源的识别则

是能对数据的接受和发送实体进行分辨，可以利用数据加密

和数字签名等技术来完成，可以说在数据鉴别过程中，密码

学所提供的服务也包括数据完整性。

2.2.4 不可否认性

不可否认性是指，既针对发送方也针对接收方，发送方

不能对自己发送信息的行为进行否认，接收方也不能对于自

己接受到信息的行为进行否认，为了达到这一服务，可以利

用加密算法或者是非对称加密算法来进行保障。

纵观密码学，实际上这门学科就是通过一系列的研究，

让信息具有机密性、数据完整性、可鉴别性以及不可否认性，

除了利用加密算法以外，密码协议也是密码学中的一项重要

组成部分，利用密码技术的通信协议，也能保障数据的完整

性与机密性 [3]。

2.3 密码系统的安全性

能与密码系统的安全性相关的因素有很多除了密码算法

本身以外，算法之外的诸多因素都有可能影响密码系统的安

全。一个密码算法本身的安全性高低与密码系统的设计水平

之间息息相关，如果攻击者想要破译一个密码系统，除了利

用高超的破译技术外，还可以采取一系列的非技术手段来达

到目的，例如收买相关管理人员的这些都是现实生活中很有

可能存在的，这并非密码算法本身的漏洞，而是来自于外界

条件的一些纰漏，所以对于密码算法安全性的判断要考虑到

系统和系统之外的诸多条件，并非只考量密码系统本身的安

全性。

3 现代计算机密码学发展现状
3.1 多方密钥协商管理措施不够成熟

当前，很多密钥协议在进行基础设计过程中，缺乏正确

的认知和成熟的管理措施，因此导致现代计算机技术的应用

价值变现出现了困难，缺乏合理的措施设计是无法对现代计

算机的应用提供足够完整的支持的。另外，还有一些密钥协

商工作，在实际操作过程中，对于多方密钥信息资源加密管

理的价值，在认知上相对较差，没有采取有效的设计实现信

息管理措施的交互性，这就导致要协商管理平台运行过程中

根本无法持续推进，其运行价值无法体现。还有一些密钥协

商措施，在运行过程中只按照传统的模式来进行管理，这样

的管理方式很难实现，对其的精准操作，想要提供全面优化

的设置，更是难上加难 [4]。

3.2 离线密码应用技术尚不完善

在现代计算机加密应用体系中，离线密码应用技术既是

其核心组成部分，也是现代计算机技术全面提高发展价值的

重要保障。因此，在进行计算机密码学的研究时也应重视从

离线密码控制分析方案建设角度入手设计密码学分析应用方

案设计。然而，现在很多计算机密码学的研究人员并未意识

到这一点，这导致很多密码学分析应用方案并不能完全贴合

密码管理体系建设的真实需要，因为此类应用方案中缺乏对

离线密码学执行效率的判断与控制，无法在具体应用中充分

发挥离线密码资源的应用价值。

3.3 计算机密码学身份管理价值较差

计算机密码学研究的最终目的是使其在实际应用中发挥

应有的价值，为计算机的成熟使用进行有力支撑。目前，通

过不断的研究，在技术层面确实对计算机密码学进行了一定

的改造，电子邮件等基础技术已逐渐成熟，但是当具体应用
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计算机身份加密技术中时，却难以实现高价值的设计应用，

无法发挥其应有的应用价值。这主要是因为对于计算机密码

学的研究缺乏对其身份管理的精准定位，使其在具体应用中

难以发挥应有的身份管理价值。另外，很多现有的身份管理

措施设计缺乏对密码学综合性的准确判断，难以为计算机技

术提供有力支撑 [5]。

4 提升现代计算机密码学发展质量的具体策略
4.1 优化多方秘钥协商的管理措施

因为信息资源协商管理措施的重要性，现代计算机密码

学操作管理人员在涉及多方面要协商管控措施时，应以实现

信息资源在密要构建过程中的流畅沟通为最终目标，通过更

加成熟的设计使其能与现代计算机技术发展措施实现更紧密

的连接，以满足适应多方秘钥管理平台建设工作需求为目标

进行密码加密措施研究。为了优化秘钥协议管理水平，应以

验证身份信息为着力点，全面考衡计算机硬件资源操作措施，

从而确保计算机密码学的发展策略能完全贴合现代密码学的

发展趋势。如此能建设更加完善的、更适应多方秘钥信息资

源运行管理控制特点的协商管理体系，便于更好地进行密钥

相关信息资源的整合工作。同时，从身份验证的基础性因素

入手，能更加科学的设计如技术性协议措施等秘钥的应用策

略，从而形成能更加精准的进行身份验证活动的多方秘钥协

商管理举措，并以其更好地支持多远线性函数技术的推广 [6]。

4.2 提升离线密码应用技术完整性

为了在计算机密码学价值管理体系中充分发挥离线密码

学的应用价值，相关设计人员在密码学分析应用方案设计中

应融入对精准控制密码资源应用效率的研究。在具体业务中，

为了使离线密码资源的设计与应用活动能充分发挥其应用价

值，应结合密码资源设计与使用的多元需求，更全面地考察

密码管理体制的价值。在离线密码应用技术的具体操作中，

为了支持计算机密码学应用措施设计，离线密码应用技术考

察必须有成熟的密码考察技术支撑 [7]。

4.3 优化计算机密码学身份管理价值体系

计算机密码学管理工作人员应重视身份管理的重要性，

充分发挥身份管理的价值，以基础性业务定位身份管理技术

资源整合应用。为了使计算机密码学能充分满足身份管理平

台建设的操作需要，实现更优质的密码学发展质量，应重视

在关键性技术资源的实践运行中对计算机密码学操作理念的

熟练应用及完整落实，如在名字资源的标记处理与电子邮件

中充分利用现代计算机密码学。另外，为了体现更高的、更

具综合性的密码学应用价值，必须加强对计算机密码学的研

究，通过身份识别与认证体系的建设实现有密码学管理措施

的设计更加合理化 [8]。

5 结语

计算机密码学的主要价值体现为提高计算机的保密等

级，提升计算机信息资源的保密水平。而计算机技术正处于

高速发展时期，随着计算机的更新换代，计算机密码学也应

进行不断的优化与发展，而随着信息时代的到来，计算机密

码学具有广阔的研究价值与发展空间。因此，计算机密码学

领域的相关研究人员应立足于计算机密码学的发展现状对其

优化发展策略进行进一步研究，结合计算机密码学的发展趋

势，进一步推动计算机密码学的发展，使其体现更高的应用

价值，为人们提供更周全的服务。
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