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Abstract
In view of the problems existing in the teaching process of cryptography, such as lack of value guidance, rigid teaching methods, 
lack of practical teaching, unclear language expression, lack of self-control and so on, this paper analyzes the current situation of the 
construction of cryptography curriculum, and puts forward a mixed teaching mode of cryptography with multiple integration, which 
realizes the mixing of knowledge and values, online and offline mixing, theory and practice the combination of Chinese and English 
teaching methods, international vision and domestic standards can improve students’ learning interest and learning efficiency.
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摘　要

针对密码学教学过程中存在缺少价值引领、教学手段僵化、实践教学缺失、语言表达不清、缺少自主可控等问题，论文分析
了当今密码学课程建设现状，提出了多元融合的密码学混合式教学模式，实现了知识与价值观的混合、线上与线下的混合、
理论与实践的混合、中英文教学方式的混合、国际视野与中国标准的混合，提高了学生的学习兴趣和学习效率。
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1 密码学课程建设现状

随着网络技术的飞速发展和广泛应用，网络空间安全被

提升到国家安全战略高度。习近平总书记指出：“没有网络

安全就没有国家安全”，网络安全事关经济发展、社会稳定

和国家安全。《密码学》课程是网络空间安全一级学科的核

心专业课程，信息安全专业通常以密码学为基准，辅以计算

机技术、通信网络技术等课程，构建课程体系，可以说没有

密码学，就没有信息安全专业。建设好《密码学》课程对深

入学习网络空间安全其他课程、网络空间安全一级学科的发

展以及提升信息学科的核心竞争力具有显著的作用。

由于密码学是一门交叉学科，涉及理论性较强、学科多、

知识体系繁杂、学生基础薄弱、教学体验差等一系列问题，

中国和国际上的高校教师对密码学课程的教学模式与方法进

行了不断的探索和改革。秦艳琳等 [1] 将“以学为中心”的探

究式教学理念与方法引入密码学课堂，改进了灌输式教学模

式的弊端；陈华瑾等 [2] 针对高层次人才需求，提出了区分教

学内容、教授与讨论相结合以及双向教学总结的教学模式；

吴万青等 [3] 基于网络平台，设计了混合式教学方法，优化了

教学内容和教学方法，提高了课程的掌控能力；魏悦川等 [4]

将混合式、参与式教学理念运用到教学之中，提高了学生的

参与程度及自主学习能力；蒋静等 [5] 采用翻转课堂教学模式

设计了密钥分享方案的教学过程；吴旭光等 [6] 建立了包含基

础实验平台、实训平台和创新应用平台的三层次密码实践环

境，提升了学生的密码学实践技能；这些研究成果强调学生

和教师的互动、提高了学生的实践能力、一定程度上优化了

教学内容。由于密码学课程的理论性、前沿性、交叉性、实
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践性和国际性等特性，很难用一种或简单的几种教学模式达

到优化的教学效果，有必要对密码学课程的深度混合教学模

式进行研究和探索。

2 传统密码学教学中存在的问题

由于密码学是以信息安全数学、信息论、概率论、线性

代数等为基础建立的信息安全保障体系，其安全性建立在计

算复杂性理论之上，且主流的密码算法多数由国际首先提出

并引入，造成传统的密码学课程教学存在如下突出问题。

2.1 侧重知识传授，缺少价值引领

传统密码学课程的教学过程中，侧重知识的传授。例如，

算法的数学基础、算法的安全性分析以及算法的应用领域等，

普遍认为科学无国界，缺少对思政元素的挖掘和价值的引领。

2.2 教学手段僵化，教学模式落后

传统密码学课程的教学手段普遍采用讲授方式，教学模

式也基本采用线下课堂教学辅以提问、作业等方式。随着网

络技术的发展，慕课、微课等教育模式的兴起，很多学校以

线上教学方式取代了线下教学，但线上教学是针对大量群体

制作的精品课程，考虑到接收群体的可接受性，基础性强，

难以适应各个学校的专业特色。另外，线上教学教师一般都

比较拘束，风趣性、互动性不足，需要线下教学对教学内容

进行混合补充。

2.3 偏向理论教学，忽视实践培养

传统密码学教学普遍偏重于理论知识的教学。例如，阐述

加 / 解密、签名算法基于的困难问题、密文不可取分性原理、

攻击者模型等，受学时不足、算法实现复杂、算法结果可视性

差等特性的限制，教师一般基于开源的 OpenSSL、CryptoPP 等

开源密码库调用现成的算法进行实现，起不到应有的实践效果。

2.4 内容描述不准，语言表达不清

传统密码学的教材一般选用中国教师编写的教材，很少选

用国际上的教材，授课语言绝大多数采用中文教学。受限于密

码算法产生的背景、文化差异等，有些国际上的算法翻译成中

文之后就失去了原有正确语义，准确性不足。而直接选用英文

教学，受母语的限制，学生的可接受性较差，有必要探索中文、

英文混合教学机制，而不是简单的中文、英文或双语教学。

2.5 偏重国际算法，缺失国密标准

传统密码学教学普遍选用国际流行的密码算法。例如，

对称密码算法中的 DES、AES 算法，非对称密码算法中的

RSA、离散对数算法，数字签名算法中的 ElGamal 算法等，

对中国密码算法 SM2、SM3、SM4 及 ZUC 往往一带而过或

由学生自学完成，造成学生国密算法认知的缺失。

3 密码学混合式课程教学模式的探索

针对密码学课程的特点及传统教学过程中存在的不足，

探索了多元融合的密码学混合式教学模式，包括知识与价值观

的混合、线上与线下教学模式的混合、理论与实践教学的混合、

中英文教学方式的混合和国际视野与中国标准的混合等。

3.1 知识传授与价值塑造相结合

深入挖掘密码学课程的专业知识内容与其中蕴含的思政

育人素材，选取接地气的时事热点和经典案例教育引导学生，

鼓励学生发愤图强、努力开发和掌握核心技术，突出学生品

格塑造，实现知识传授与价值引领的有机统一。例如，通过

1993 年的“银河号事件”，美国借助 GPS 卫星导航系统围困“银

河号”，迫使中国自主发展自己的北斗导航卫星系统。而北斗

导航系统的有效运行很大程度上依赖数据传输的保密性、完整

性和认证性等密码技术，通过将案例自然融入专业课程教学中，

达到润物细无声的境界，激发学生的研究兴趣和责任担当。

3.2 线上与线下教学相结合

随着慕课、微课这类全新教育模式的兴起，以翻转课堂、
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学生为中心的混合式教学应运而生。但如何混合、混合程度

如何、混合内容如何，没有统一标准，使用不当，往往会增

加学生负担、浪费教学资源。针对密码学课程的特点，服务

端采用日新学堂网络教学平台，客户端采用学习通的混合式

教学模式，将签到、通知、作业、讨论这类比较费时的内容

改为线上模式，大部分教学内容仍采用线下教学，同时采用

学习通的同步课堂或腾讯会议的实现远程同步教学，利用录

像功能实现课程回放。为了解决学生对困难问题的理解，制

作了专门的难点答疑视频、算法动画演示、国际上的视频中

文配音讲解等。充分利用了线下教学的互动性、参与性、可

监督性、趣味性和线上内容的丰富性、选择性、自学习的特点，

取得了理想的教学效果。

3.3 理论与实践相结合

密码学课程普遍存在实践学时不足现象，因而很多学校

采用了国际通用的开源平台，只是使用一下函数接口，获得

对密码算法的验证性实验，起不到对算法原理的理解和进一

步设计优化的目的。如果将整个算法交给学生去完成，学生

往往短时间内难以完成复杂的密码算法。为此，本课程设计

了模块化实验平台，将密码算法划分成多个模块，如将 DES

算法划分为：文本输入 / 输出模块、图像输入 / 输出模块、置

换模块、S 盒替代模块、ECB 及 CBC 分组模块等，每一模块

定义完好的输入输出接口，这样学生就可以把主要精力花在

核心功能设计上，减轻了学生的负担，提高了程序完成的正

确率，实现了理论与实践算法的有效结合。

3.4 中文与英文双语教学方式相结合

针对中英文文化和描述的差异，在密码学的教学过程中

不应该统一采用某一种语言进行教学，也没有必要采用双语

方式讲一遍英文，然后再用中文进行解释，这样反而会浪费

更多的学习时间，而应该在恰当的时机对恰当的内容选择不

同的语言。例如，Random Oracle Model 就可以使用中文“随

机预言机模型”，而不会影响其对语义的理解，而 Oracle 公

司翻译成甲骨文公司，就失去了其本来的意义，个人认为这

种类型的英文可以直接使用英文。再如，Hash 函数，该词的

本意是杂乱信息、无用信息，翻译成哈希函数，反而不如直

接用 Hash 更准确，因为通俗的中文中并没有“哈希”这个词，

同样有些算法的解释如果用中文翻译不如直接用英文表达的

意思更准确，则直接用英文进行解释和讲解，通过挖掘中英

文表达的差异，提高了理论与算法解释的准确性。

3.5 自主可控与国际视野相结合

针对传统密码教学普遍采用国际密码的问题，有些院校

要求将国密算法替换为国家商密算法。受限于商密算法资料

的困乏，一般的商密算法基本上介绍算法的过程，缺少对原

理的精细解释和分析，造成学生理解上的困难。为此，采用

了对比教学的方法，首先讲解主流的国际密码算法，然后在

讲解商密算法时让学生对比分析国际算法与商密算法异同点，

吸收了哪些优点，又抛弃了哪些不足，吸收与抛弃的原因等。

以商密算法 SM4 为例，对比发现 SM4 采用了类似 DES 的非

平衡 Feistel 结构，而非 AES 的 SP 结构，优点是加解密具有

相似性，加密与解密算法相同，这样加密机和解密机可以用

相同的设备，而 AES 加密和解密就必须用不同的算法和设备。

但 SM4 的非线性 S 盒却吸收了 AES 算法的字节替代方案而

非 DES 算法中的非对称压缩替代，消除了 DES 算法中 S 盒

设计不公开、存在后门或漏洞的疑惑，增强了安全性，通过

对比分析，学生不但能轻松地学会了复杂的 SM4 算法，还提

高了设计密码算法的能力，最终达到青出于蓝而胜于蓝的境

界，实现了国际视野与自主可控密码教学的有机统一。 

4 结语

论文针对密码学课程教学过程中存在的不足，深入研究

了混合式教学过程中的融合内容、融合模式、融合方法、融

合技术、融合文化等，对多元融合的密码学混合式教学模式

进行了研讨，提出了课程的改进思路， 提高了课程的互动性、

参与性、趣味性及内容的准确性、丰富性、选择性等，取得

了满意的教学效果。
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