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实践和创新能力是“新工科”背景下学生培养的核心。实验环节是提升学生网络攻防创新和实践能力的关键。然而，现有
的网络攻防实验环节仍然存在着实验教学体系不完备、仿真能力差、考核机制不健全等问题。论文构建以虚拟仿真实验平
台为依托，多元化考核机制为约束的实验教学体系，实现以科研项目为引导、学科竞赛为抓手、实际工程为载体的人才培
养模式，提升学生的动手实践能力和创新能力。
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1 引言

近年来，技术和产业快速变革，这对中国高等教育的

人才培养提出了新要求。为了应对这种新要求，教育部提出

了“新工科”计划。新工科针对人才培养过程中，知识技能

与社会发展和产业需求脱钩的现象，重点解决人才综合实践

能力差、工程教育定位不明确等问题。实践与创新能力的培

养是新工科的核心问题。

网络空间是继陆、海、空、天之外的第五空间，网络

空间安全也成为了国家关注的重点。网络空间的博弈本质是

人的博弈 [1]。网络空间相对于其他物理空间情况更为复杂，

要求网络空间的捍卫者具有更高的创新能力和动手实践能

力，较其他新工科专业人才培养相比，要求更高。为此，急

需探索网络攻防人才的实践教学方式和方法。

2 实验教学存在的问题

实验教学是学生巩固和消化理论基础的重要环节，对

理论课堂教学起到重要的补充作用，能够培养学生的动手实

践能力和创新思维，是“新工科”形势下人才培养不可分割
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的重要内容 [2,3]。网络攻防类课程是网络空间安全专业课程

体系的重要组成部分，对于本科生网络攻防技能的培养起决

定性的作用。现有网络攻防类课程的实验教学内容过于陈

旧，现场实验资源受限，教学效果不佳 [4,5]。此外，网络空

间安全作为一个新兴专业，在实验教学环节也仍然处于探索

阶段 [6,7]，面临着如下问题。

2.1 实验教学体系不完备，创新环节缺失

现代信息技术快速发展，攻击手段和攻击场景日新月

异，呈现出多样性和多变性的特点。现有的实验教学体系还

主要依赖于理论知识的验证阶段，也无法提供与实际场景统

一的仿真环境。这极大地影响了学生创新性思维的培养和综

合实际能力的提升。此外，由于学生所处的学习阶段和职业

发展目标不同个人的个性化诉求也较为明确，传统的统一

实验课程安排，按部就班进行也极大地影响了学生的学习

劲头 [8,9]。

当前的网络攻防场景都是多元化的，只有通过综合场

景的模拟，才能培养出学生的综合应用、创新实践能力，进

而提高学生的综合素质和全局思维能力。

2.2 网络攻防实验只能在本地进行，无法部署在真

实网络中

网络攻防实验往往设计各类不同的网络设备，其需要

对异常检测、防火墙、拒绝服务攻击等网络攻防内容进行

练习，投入成本很高，而且在传统计算机网络安全实验中，

很难展开有效的真实网络攻击，必须考虑对校园网造成的影

响，无法产生有针对性的网络攻防练习。网络攻防实验在传

统计算机网络实验中实现很困难。虚拟仿真的环境下进行网

络安全实验，具有天然的隔离性，不会影响真实网络环境，

也可以更好地模拟仿真网络攻击过程和现象，能让学生得到

更有效的网络攻防锻炼。

2.3 实验教学考核方式简单，难以适应“新工科”

人才培养需求

传统的实验教学以验证性内容为主，考核方式主要是

通过撰写实验报告完成。但新工科背景下网络攻防人才的培

养目标是高素质的综合应用型人才，需要从创新思维、动手

实践、解决问题能力等多方面进行评价。

为此，就必须改变传统流于形式的考核方式，不能仅

凭实验报告等结果性的内容作为主要评价依据，必须建立全

过程的评价体系，形成多样性的评价指标，进而达到新工科

培养的目标。

2.4 课程资源匮乏，实验内容缺乏综合性和设计性

当前的实验过程中，学生基本上是统一做相同的实验

内容，在给定的实验条件下，单一的对实验内容进行验证。

这种实验安排，已经无法满足“新工科”背景下的交叉融合、

综合性和设计性的要求。此外，网络攻防专业的学科竞赛（如

CTF， ）都是具有较强的实战性，涉及社会

工程学、web、密码、系统工程等多方面知识，要求网络攻

防实验课程资源的具有较强的系统性和交叉综合性。为此急

需建设丰富的课程资源体系。

3 虚拟仿真实验教学体系设计

3.1 以科研项目为引导

在实验实践教学的过程中，大力倡导将实验实践与科

研项目相结合。例如，通过柳州市大数据智能处理与安全重

点实验室、广西教育系统网络安全监测中心等院内科研团队

的科研项目，将老师最新的科研成果转化为虚拟仿真实验项

目，将科研方法融入实验教学活动，有利于学生掌握网络攻

防方面的科研思维与工程价值，让学生意识到网络攻防及网

络安全的重要性和发展趋势，培养学生科学研究能力和创新

实践能力。

3.2 以学科竞赛促学、促练

“全国大学生信息安全竞赛”“中国高校计算机大赛

网络技术挑战赛”“护网行动”等竞赛是针对网络安全问题，

要求参赛选手在模拟真实的网络环境中开展攻防对抗、算法

设计以及增强系统安全实现等任务，检验学生发现问题、分

析问题和解决问题的能力，为学生提供了一个培养过硬的专

业综合素质以及创新思维能力人才的平台。同时也能对发现

选拔优秀网络安全人才以及增强学生创新实践能力发挥着

重要的作用。

3.3 虚拟仿真实验平台为依托

网络攻防实验教学往往存在安全风险高，在真实网络

环境中开展网络攻击、病毒注入等破坏性实验极易出现安全

漏洞，会严重威胁实验室中的设备安全和管理安全，甚至会

酿成灾难性后果的问题。为此需要建立虚拟仿真实验平台，

从网络攻防实战技能实训需求出发进行模块化设计，构建一

个集课程实验、课程实训、网络攻防竞赛训练的网络空间安

全虚拟仿真实验平台。

虚拟仿真实验平台建设以培养创新能力为导向，以基

础实验、工程实践、综合设计和创新研究为主线，强调学用

结合，注重能力训练，倡导创新拓展。平台与理论课程相结

合，与网络空间安全虚拟仿真实验项目开发联合运作，提供

灵活、多样实验教学资源，促进实践教学模式创新。平台提

供模拟真实网络的靶场环境，系统性地集成网站漏洞分析、
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逆向漏洞挖掘、密码学综合知识、流量分析、网络攻防对抗

等网络安全基础知识与进阶训练。

3.4 以实际工程为载体

网络安全的工程实例为虚拟技术平台提供了丰富的案

例素材，使工程项目具有明确的目标以及阶梯难度，能够使

学生有着不同阶段的进步。学生能够综合运用专业知识，提

升自身的工程素质和实践能力，成为合格的网络攻防专业型

人才。

4 实验教学改革举措探究

4.1 建立实验课程资源

在改革的过程中，某校建立由基础课程类实验、职业

发展类实验、注册培训类实验、创新研究性实验的课程资源

体系。开设网络攻防等 10个方向，近 140个虚拟仿真实验

项目，提供具有完整体系的信息安全实践教学平台与教学资

源库，70%实验项目对应相关课程知识点，实验难度由浅

入深，实验类型由验证到设计；30%为综合实训项目，依

托具有鲜明行业特色的典型案例开展。资源体系如表 1所示。

表 1 课程资源层次与目标

资源层次 资源建设目的

基础课程类实验
基础操作系统、基础网络配置、基础软件

开发

职业发展类实验
WEB安全工程师、逆向工程师、安全运

维工程师

注册培训类实验 CISP-PTE培训、360ES注册工程师

创新研究性实验
信息安全铁人三项、CTF竞赛、单兵闯关、

分组混战

4.2 构建虚拟仿真实验教学平台

虚拟仿真实验教学平台由管理员、教师和学生三类用

户构成，涵盖课程学习、测评考核、任务分配、统计分析、

资源管理、环境监测等多项功能。各项功能分布如图 1所示。

4.3 建立健全实验课程考核方式

针对传统实验报告式考核单一、评价体系不健全的弊

端。改革现有的考核模式，以虚拟仿真实验平台为依托，结

合学科竞赛和工程时间，建立由学习任务完成率、实验内容

完成度、学习时长、测试成绩、创新竞赛、工程实践等 6部

分构成的新的考核方式，健全考核体系，使考核与新工科的

培养目标接轨。考核体系之间的关系和构成如图 2所示。
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图 1 虚拟仿真实验教学平台的功能结构
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平台内量化考核
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平台外评估考核

图 2 考核体系构成

5 改革效果

在新工科背景下，对学生的综合创新能力要求越来越严

格，需要制订更加优质、新颖的教学计划，更注重发展学生

的个性与能力培养。虚拟仿真实验教学资源平台应该具有综

合创新的特点，特别是在实践教学过程中能够形成基础课程

类、职业发展类、注册培训类、创新研究类等 4个层次的实

验结构，构成创新能力与工程能力并行培养的新制度，促进

培养目标的实现。在制订教学计划中，听取企业的意见，吸

取企业优秀的管理经验和创新技术思维。我学院在进行创新

项目开发时，将科研成果与虚拟仿真实验教学资源进行融合，

取得了很好的教学效果。某校在广西“2021护网”网络安全

攻防实战演习中，被评为“优秀攻击团队”，位列广西高校

第一名；指导学生分别获得广西大学生信息安全技术创新实

践能力大赛三等奖两项、中国高校计算机大赛网络技术挑战

赛华南赛区二等奖两项；获批广西科技大学教学成果特等奖

1次，这些成果都是我校在网络攻防领域的重大突破。

6 结语

“新工科”背景下，实践能力和创新能力是学生培养

（下转第 106页）
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明、勇敢、见多识广少年。老师故意设疑问“真的是这样吗？”

接着出示《中年闰土》让学生阅读。最后引导学生对比阅读

与发现：你发现了“少年闰土”和“中年闰土”的哪些不同？

你觉得为什么会有这样的改变？结合资料小组内交流。课后

推荐阅读《故乡》这部短篇小说，学生兴趣盎然。单元学习

之后，教师提出说说“鲁迅先生是个怎样的人”？你的依据

是什么？引导学生积累语言，深刻认识鲁迅，完成以下学习

任务：①抄写本单元四篇课文中，你认为最值得记录下来的

语句，最好写写你为什么喜欢这些句子。②出示鲁迅先生的

一些名言，指导学生阅读积累。③以“鲁迅语言特色、鲁迅

性格特点、鲁迅精神境界”为核心词，办一期手抄报。

此环节让学生由学会走向会学，最大限度地提高课堂

教学的有效性。

7 结语

按照“五步三练”教学模式，笔者牢牢把握学生是主体、

教师是主导、训练是主线的原则，成功实现了师生角色的相

互转换，大胆地将课堂让给学生，自己甘愿充当舞台下的一

名普通观众，把舞台让给广大的学生，让学生主宰课堂，让

学生走上舞台去唱戏。
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