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Abstract
With the continuous improvement of national requirements for water resources management and water environment monitoring, the 
original manual operation mode of the laboratory has been unable to meet the needs of efficiency, quality control and management of 
testing business under the new situation. The application of the laboratory information management system in the water conservancy 
industry can improve the management level of the water conservancy industry testing institutions, strengthen the testing ability, 
optimize the service quality, and promote the information management of the water conservancy industry laboratories. This paper 
mainly analyzes the design and application of the laboratory information management system of Jiangxi Provincial Water Resources 
Monitoring Center as a case study, and describes how the laboratory information management system improves the standardization 
and standardization of various business processes in the laboratory.
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水利行业实验室信息管理系统的设计与应用
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摘  要

随着国家对水资源管理和水环境监测工作要求的不断提高，实验室原来的手工作业模式已经无法满足新形势下检测业务对
效率、质控及管理的需求。实验室信息管理系统在水利行业的应用，可以提升水利行业检测机构的管理水平，强化检测能
力，优化服务质量，推动水利行业实验室的信息化管理。论文主要以江西省水资源监测中心实验室信息管理系统的设计和
应用为案例展开分析，讲述实验室信息管理系统是如何提升实验室各项业务流程的规范化和标准化。
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1 引言

该项目设计中，系统总体设计按照B/S结构集中式部署，

该结构模式可以对客户端进行统一，并把系统核心功能集中

到服务器上，简化系统开发、维护和使用。实验室信息管理

系统采用 B/S 结构，可以通过 chrome、火狐等浏览器直接

登录访问系统。该系统应用，可以对检测信息进行集中化、

统一化管理，保障实验检测工作的规范化，实现信息共享，

促进检测工作质量的提升。

2 系统架构设计

2.1 业务外观层
在对业务外观层进行设计时，需要确保平台具有人际

交互特点，并满足操作逻辑要求，同时确保界面的美观性。

用户可以便捷化地利用 Web 浏览器对信息管理系统中的信

息资源进行访问，而且该部分的界面是内部检测人员专用

的，与 LIMS 紧密联系，而且业务逻辑检测较为严格，同时

对 LIMS 检测流程专用的菜单系统进行设计，方便用户进行

操作和维护 [1]。

2.2 业务规则层
该模块是业务对象的主要位置，同时与应用于它们的

规格相融合，实现业务实体、系统对象。系统业务规则可以

对业务对象编码，推动各种业务规则、逻辑的实现。业务规



93

水利科学与技术·第 06卷·第 01 期·2023 年 06 月

则完成委托样品项目的验证、委托单位状态维护等任务。

2.3 业务实体层
该层次需要对业务数据的表现形式进行处理，如各层

间传递信息的数据集等。这是应用程序的基础，业务实体会

根据需求分析结果，对物理数据库中的特定信息进行模型化

转变，构建各类业务实体。一个业务实体组件可以模拟为数

据库表中的一个或多个逻辑表，其内容可能来自一个或者多

个物理表中的字段，即一个业务实体的属性和一个物理表中

的字段一一对应 [2]。利用业务实体层解决业务数据表现形式

的问题，将系统处理的数据进行有效规划和组织，便于层间

传递。

2.4 数据访问层
该层的功能主要是从而数据库获取数据，也可以向数

据库发送数据，其功能的实现是通过 PDO 数据适配器和

MySQL 服务器存储完成。LIMS 系统中数据访问层负责从

数据库获取数据或向数据库发送数据，通过 MYDB 类对数

据库进行操作的。数据库连接 MYDB 类，在该类中负责初

始化数据库连接和定义mysql_coon()与mysql_query()事务，

它是所有的业务层类的基类。在数据库连接基类中获取配置

文件 LIMS 系统配置文件 config.php 中配置数据服务器、数

据库名、用户、密码等信息。

3 系统实现技术路线

实验室信息管理系统实现的关键技术为 LAMP，这是

一组用于搭建动态网站、服务器的开源软件，把各自独立且

兼容度较高的程序融合组建成一个强大的 Web 应用程序平

台，该平台的系统量较大，安全性、稳定性较高，具有较好

的灵活性和模块化特性，可以实现高度配置；Linux 是一种

自由和开放源码的类 Unix 操作系统，可以在手机、平板电

脑、台式计算机等各种计算机硬件设备中进行安装，安全

性、稳定性较高，可以高效运行；Apache 服务器，可以在

计算机平台上广泛使用，实现跨平台安全使用，在 Web 服

务器端较为常用，该服务器较为简单，运行速度快，性能较

为稳定，是 Web 服务器的最佳选择；MySQL 是一个关系型

数据库管理系统，其核心程序采用完全的多线程编程。线程

是轻量级的进程，它可以灵活地为用户提供服务，而不过

多地占用系统资源，MySql 拥有一个非常快速而且稳定的基

于线程的内存分配系统，可以持续使用不必担心其稳定性；

PHP 是一门简单而有效的编程语言，它像是粘合剂，可以

将 LAMP 系统所有其他的组件黏合在一起，使用 PHP 编写

能访问 MySQL 数据库中的数据和 Linux 提供的一些特性的

动态内容，语法简单、执行率较高，安全性、兼容性、跨平

台操作能力较强。

4 信息与数据安全保障

该系统在设计过程中，采用高安全性的 LAMP 结构，

这是一组用来搭建动态网站或者服务器的开源软件，具有独

立程序，兼容度较高，各个程序共同组建成强大的 Web 应

用程序平台。

4.1 权限管理
在系统运行中，为了保障数据信息安全，采用严格的

授权限制，结合实验室的组织架构的特点，引进直接分配权

限的授权模型，该模型的授权方式比较直观，容易操作，方

便使用者进行简便化操作。引入用户组概念，以便对用户权

限进行化精准划分，如化验员组、检测室主任组等。对用户

组进行授权，用户通过其所属的用户组获取权限。每个组别

对应的功能模块不同，来实现用户的访问限制。

4.2 防止 SQL 注入
SQL 注入是针对数据库的一种攻击方式，攻击者会在

字符串中恶意插入代码。并利用多种方法把字符串传递到数

据库的实例。在 SQL 语句规则下编译与执行的恶意代码很

难被系统发现，注入后会严重危害客户数据安全。LIMS 系

统采用的当前防止 SQL 注入的方法包含正则表达式、字符

串过滤、不安全字符屏蔽等，对系统的访问安全性有了更高

的保证。

4.3 MD5 加密
MD5 实质上是一种加密算法，主要利用单向加密方式

进行操作。MD5 特性有：任意两段明文数据，加密以后的

密文不能是相同的；任意一段明文数据，经过加密以后，

其结果必须永远是不变的。系统中所有用户的密码都采用了

MD5 加密方法，对系统的安全性有进一步地提高。

4.4 自动备份数据库
该系统的服务器具备良好的自动备份数据库的功能，

从而有效强化数据安全性和完整性，在特定的时间内，及时

有效地备份系统的数据，避免数据丢失。

5 系统功能设计方案

5.1 检测流程管理
其中，在检测任务管理中，可以对实验室的检测任务

类型进行自定义设置，并对各个监测站点信息进行灵活性管

理；下达采样任务时，需要对采样站点、采样人员、采样时

间等任务要素进行明确，然后系统生成采样任务通知单，与

采样瓶、化验项目自动关联，利用条形码技术进行样品全生

命周期监管，全数据描述样品特征；样品采集，利用智能手

机登录实验室信息管理系统，查看自己负责的采样站点，并

到达采样点范围内，点击站点，进入现场测定项目数据的录

入界面，输入现场测定项目数据，软件还有自动判断网络状

态的设计，当有网络连接时候就会去服务器同步数据，这样

来保证手持终端数据是最新的；采样人员将水样采集回来以

后，样品管理人员检查样品，确认是否可以接受，确认合格，

可以接受后，按照实验室规定将不同的水样放在指定的位

置，这样就完成了样品接受的过程；样品完成接受之后，接

下来就是下达测试任务，下达测试任务阶段重要的功能设计

http://baike.baidu.com/view/330120.htm
http://baike.baidu.com/view/880.htm
http://baike.baidu.com/view/1450387.htm
http://baike.baidu.com/view/1450387.htm
http://baike.baidu.com/view/330120.htm
http://baike.baidu.com/view/330120.htm
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是添加质控任务，系统自动生成该批次的检测任务通知单，

管理人员可以在核查该批次检测任务时，对该批次进行个别

信息更改。如果发现站点项目有误，可以进行增加和删除操

作，如果确认没有问题，所有化验任务将按照预先设置分配

到相应化验人员，考虑人员请假或者其他特殊情况，系统可

以临时进行调整。测试任务下达后，化验任务自动分配到化

验员，化验员登录到系统后能够直接查看到自己的个人化验

任务列表，并能直接打开化验单开始化验任务；样品领用，

化验人员根据系统下达的测试任务去样品管理室领取各自

的样品，确认样品状态符合检测要求后，在系统上点击签字，

系统自动记录签字时间，生成样品领用的质量控制记录表；

数据填写，系统在化验项目管理中设定每个项目的默认检测

人，化验人员化验结束后，点击化验单进行数据录入，系统

可以实现自动计算、位数保留、修约以及判断是否超过检出

限等功能。系统具备样品留样功能，选择需要留样的批次选

择留样，设置成留样参数后 , 点击留样处理，系统会自动生

成留样记录，系统根据设定将每个批次的化验任务自动分到

相应的校核人员和复核人员里，所以在化验人员填写数据签

字之后，对应项目的校核、复核人员会收到任务，并对数据

进行确认签字。样品的所有检测项目数据填写完成，系统会

自动生成检测报告。

5.2 质量控制模块
现场平行与全程序空白，在下达采样任务界面可以按

照相应比例要求选择站点进行现场平行质控或者选择样品

进行全程序空白质控；室内质控，包含室内平行、标准曲线、

加标回收、标样考核等功能；数据合理性分析，通过水质指

标之间的特定关系进行数据的合理性分析，辅助数据审核，

提升数据审核质量；质控统计与溯源，自动统计每一批次水

样的质量控制措施，自动生成以下质控统计报表，生成要求

格式的现场采样质控表和实验室常规检测质控表，对影响检

测数据的各个环节和要素进行有效溯源 [3]。

5.3 实验室综合管理模块
该模块中主要对实验室仪器、人员、试剂、器皿、文

件等各类资源的有效、清晰管理。在仪器管理中，建立计量

仪器管理列表，对仪器基本档案信息进行记录和显示，如厂

商名称、型号规格、购置日期、设备状态等基本信息，同时

设置定期校验及检修的自动提醒，还有仪器操作规程的自动

调用功能等；在人员管理中，可以对科室、人员权限进行合

理划分，点击科室及人员权限划分按钮，进入科室及人员划

分表，可以在该界面增添、删减科室及每个科室的人员；器

皿、试剂、标样管理，对容器信息可以录入、增加、修改、

删除、存储容器台账和容器详细信息，建立试剂、标准物质

及标准溶液的管理档案，通过这种方式可以方便工作人员及

时了解各类资源的库存信息，并设定信息过期报警提示和最

低库存提醒，同时要进行严格的标注溶液、物质的出入库管

理，形成各类标准物质的统计管理台账；文件管理中，实现

实验室文件档案的分类管理，并可以对各类格式文件进行优

化处理；此外，还可以进行供应商管理，对供应商信息优化

编辑，监理供应商黑名单，优化实验室采购。

5.4 数据查询、评价及统计分析模块
①该系统支持各类形式的结果查询。②数据评价，可

以开展多样化的数据评价，如水质类别、富营养化等级、水

源地水质指数、水功能区等。其中，主要包含任意断面评价

功能和任意水功能区评价功能。③数据统计分析功能，可以

对数据特征值进行统计，实现灵活的数据统计功能，可以按

照任意人员、任意站点、任意项目、任意时间段进行统计，

生成相应的统计报告。具体包括：可以统计任意时间段、任

意项目的最高值、最低值和平均值；也可以利用监测站电子

地图的形式查看所有站点的最新监测数据，并查看任意站

点、任意化验项目的历史数据趋势图，或者在地图上直接评

价地表水站点。

5.5 仪器集成模块
在系统服务器上安装虚拟打印服务，并在相关联的电

脑上安装虚拟打印机驱动程序，以便实现仪器数据的自动采

集，在此过程中，结合虚拟打印服务器的配置把 pdf 文件保

存到服务器目录中，点击关联就可以将其存储到数据库中。

也可以对其数据各式进行转换，把样品编码和数据库中的样

品编码进行对应，并将其插入到数据库页面上。

6 结语

综上所述，实验室信息管理系统在水利行业的应用，

可以强化质控要求，符合国家计量认证要求，提升整体实验

室管理水平，优化工作效率，减轻人员工作负荷，并对实验

数据进行深度挖掘，提高数据使用效能，促进实验室分中心

管理的规范化和有效性。
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