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1 引言

当前的安全监测自动化数据采集系统是由传感器、前端

数据采集装置（简称 MCU）、通信网络、后端计算机（即上

位机或数据采集工作站）组成。传感器是将各种物理量转换成

电信号或光信号，可以是模拟信号也可以是数字信号；MCU

是采集一支或多支传感器输出的信号，并将其转换为数字信

号暂存其中以备上位机读取；通讯网络是将孤立的设备进行

物理链接，实现数据交换；上位机是数据采集系统的数据终端，

各 MCU 采集的数据在它的协调下保存到数据服务器中。

本项目主要研究的是无线通信网络和 MCU 的通信接口，

中国和国际在长距离通信上均使用的是电缆通信、光缆通信、

无线电波通信这三种方式。其中，无线广域网、Zigbee 局域网、

无线网桥是目前比较先进的三种无线网络通信技术，均可实

现低功耗，有各自的技术优势和局限性。

2 无线通信技术简介
2.1 无线广域网

LoRa 主要在全球免费频段运行（即非授权频段），包括

433、868、915 MHz 等。LoRa 网络主要由终端（内置 LoRa

模块）、网关（或称基站）、服务器和云四部分组成，应用

数据可双向传输。LoRa 的优势主要体现在以下几个方面。

2.1.1 大大改善了接收灵敏度，降低了系统功耗

高达 157db 的链路预算使其通信距离可达 15km（与环境

有关）。其接收电流仅 10mA，睡眠电流 200nA，这大大延迟

了电池的使用寿命。

2.1.2 基于该技术的网关 / 集中器支持多信道多数据

速率的并行处理，系统容量大

网关是节点与 IP 网络之间的桥梁（通过 2G/3G/4G 或者

Ethernet）。每个网关每天可以处理 500 万次各节点之间的通
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信（假设每次发送 10Bytes，网络占用率 10%），如果把网关

安装在现有移动通信基站的位置，发射功率 20dBm（100mW），

那么在建筑密集的城市环境可以覆盖 2km 左右，而在密度较

低的郊区，覆盖范围可达 10km。

2.1.3 基于终端和集中器 / 网关的系统可以支持测距

和定位

LoRa 对距离的测量是基于信号的空中传输时间而非传

统 的 RSSI（Received Signal Sterngth Ind-ication）， 而 定 位

则基于多点（网关）对一点（节点）的空中传输时间差的测

量。其定位精度可达 5m（假设 10km 的范围。这些关键特征

使 LoRa 技术非常适用于要求功耗低、距离远、大量连接以

及定位跟踪等的物联网应用，如智能抄表、智能停车、智慧

农业、智慧工业、智慧水利等应用领域。

LoRa 易于建设和部署，目前在中国已得到越来越多的

应用。

2.2 Zigbee 局域网

Zigbee 局域网是一种便宜的，低功耗的近距离无线组网

通讯技术，其特点是近距离（2.5km 以内）、低复杂度、自组

织、低功耗、低数据速率 [2]。

2.2.1 低功耗

在低耗电待机模式下，2 节 5 号干电池可支持 1 个节点

工作 6 ～ 24 个月，甚至更长，这是 ZigBee 的突出优势。相比较，

蓝牙能工作数周、WiFi 可工作数小时。

2.2.2 低成本

通过大幅简化协议 ( 不到蓝牙的 1/10)，降低了对通信控

制器的要求，按预测分析，以 8051 的 8 位微控制器测算，全

功能的主节点需要 32KB 代码，子功能节点少至 4KB 代码，

而且 ZigBee 免协议专利费。每块芯片的价格大约为 2 美元。

2.2.3 低速率

ZigBee 工 作 在 20 ～ 250kbps 的 速 率， 分 别 提 供 250 

kbps(2.4GHz)、40kbps(915 MHz) 和 20kbps(868 MHz) 的 原 始

数据吞吐率，满足低速率传输数据的应用需求。

2.2.4 近距离

传输范围一般介于 10 ～ 100m 之间，在增加发射功率后，

亦可增加到 1 ～ 3km。这指的是相邻节点间的距离。如果通

过路由和节点间通信的接力，传输距离将可以更远。

2.2.5 短时延

ZigBee 的响应速度较快，一般从睡眠转入工作状态只需

15ms，节点连接进入网络只需 30ms，进一步节省了电能。相

比较，蓝牙需要 3 ～ 10s、WiFi 需要 3s。

2.2.6 高容量

ZigBee 可采用星状、片状和网状网络结构，由一个主节

点管理若干子节点，最多一个主节点可管理 254 个子节点。

同时，主节点还可由上一层网络节点管理，最多可组成 65000 

个节点的大网。

2.2.7 高安全

ZigBee 提供了三级安全模式，包括无安全设定、使用访

问控制清单 (Access Control List, ACL) 防止非法获取数据以及

采用高级加密标准 (AES 128) 的对称密码，具有灵活确定及安

全属性。

2.2.8 免执照频段

使用工业科学医疗（ISM）频段，915MHz（美国），

868MHz（欧洲），2.4GHz（全球）。

2.3 无线网桥

无线网桥是无线网络的桥接，它利用无线传输方式

实现在两个或多个网络之间通信的桥梁。无线网桥工作在

2.4G 或 5.8G 的免申请无线执照的频段，因而比其他有线网

络设备更方便部署。无线网桥传输标准常采用 802.11b 或

802.11g、802.11a 和 802.11n 标准，802.11b 标准的数据速率

是 11Mbps，在保持足够的数据传输带宽的前提下，802.11b

通常能提供 4Mbps 到 6Mbps 的实际数据速率，而 802.11g、

802.11a 标准的无线网桥都具备 54Mbps 的传输带宽，其实

际数据速率可达 802.11b 的 5 倍左右 , 目前通过 turb 和 Super

模式最高可达 108Mbps 的传输带宽；802.11n 通常可以提供

150Mbps 到 600Mbps 的传输速率 [1]。

现在市场可采购到的普通的无线网桥产品可实现无障碍

8km ～ 10km 以内的数据传输，如配上高增益抛物面天线可实

现 50km 内的传输，传输速率 160Mbps，可点对点、点对多点

无线数据传输，组成企业无线局域网。

3 现场组网方案
3.1 无线网桥组网方案

数字监控技术和无线网络技术在现代数据监控中正日益

紧密的结合在一起。在很多情况下，监控点和中央控制中心

DOI: https://doi.org/10.26549/slkxyjs.v3i5.5761



63

水利科学与技术·第 03卷·第 05 期·2020 年 10 月

相距较远并且位置较分散，利用传统网络布线的方式不但成

本非常高，而且一旦遇到河流山脉等障碍时，有线网络更是

束手无策，且可扩充性、灵活性差，一旦要增加或者减少被

监测点，将会带来新的施工周期。此时，无线数字监控无可

比拟的优势就体现了出来，利用无线数字监控技术，可以将

多个监测点与中央控制中心连接起来，且搭建迅速，可以在

最短的时间内迅速建立起无线数字监控系统。

无线网桥功能就是实现有线到无线、无线到有线的转换。

根据南水北调现场情况，由于服务器在各个管理处的综合机

房，不方便进行试验。所以接收端选择在光纤通讯的独立测站。

按照这一原则接收端选择安装在郑州测站，该站为太阳能供

电光纤通讯测站。发射端选择与接收端临近的测站。具体选

择的测站情况如表 1 所示。

表 1 测站情况统计表

序号 测站 类型 桩号 供电方式 通讯方式 备注

1 郑州测站 28 独立测站 K423+112 太阳能 无线通讯

2 郑州测站 29 独立测站 K423+860 太阳能 无线通讯

3 郑州测站 30 独立测站 K424+210 太阳能 有线通讯

4 郑州测站 31 独立测站 K424+754 太阳能 无线通讯

5 郑州测站 33 独立测站 K425+902 太阳能 无线通讯

系统的组网拓扑图如图 1 所示。安全监测站采集单元采

集的数据经过串口服务器经无线网桥调制后发射出去，同时，

天线将接收的射频信号传输到网桥，解调恢复成数据信号到

光端机，然后通过业务内网传输至管理处服务器。同时，如

果服务器发送的指令也是通过业务内网传输至接收端测站的

光端机，然后通过无线网桥传输至采集单元，采集单元按照

服务器的指令执行相应的采集任务。

无线网关选用的是 TP-LINK S5G-5km 型设备。

发射端

郑州测站29

郑州测站28

郑州测站31 发射端

发射端

接收端

郑州测站30

数据采集服务器

图 1 无线网桥组网拓扑图

无线网桥的安装最好测站之间是视通的，这样传输的距

离才能更远，根据现场的测试情况将无线网桥安装在太阳能

的立杆上。安装调试完成后，在接收端每天测试上传是否有

延迟，系统工作是否稳定，上传的数据是都真实可靠。

3.2 无线广域网采集系统组网方案

无线广域网采用无线网关与无线采集终端配合组成采集

系统。无线采集终端与无线网关采用 LoRa 技术进行数据传输。

选用的是北京基康 GL2 型无线网关与无线采集终端。

无线广域网采集系统如图 2 所示。

图 2 无线广域网采集系统

为了无线传输方案具有可比性，无线广域网采集设备也

布置在郑州测站 28、郑州测站 29、郑州测站 30 和郑州测站

31。无线网关安装在郑州测站 30，无线采集终端安装在其他

3 个测站。无线采集终端通过 LoRa 技术将采集到的数据传输

到无线网关，无线网关通过网线与郑州测站 30 内的光端机进

行连接，然后通过业务内网将数据传输至管理处采集服务器。

无线采集终端安装在太阳能立杆上，安装调试后，同样

在接收端每天测试上传是否有延迟，系统工作是否稳定，上

传的数据是都真实可靠。

3.3 Zigbee 无线通信系统组网方案

由于 Zigbee 无线模块传输距离限制，在郑州测站 31 安

装 1 台连接现场安全监测采集单元，在郑州测站 30 安装 1 台

作为主站连接笔记本进行数据采集。采集单元采集的数据通

过串口经 Zigbee 无线模块发射出去，在主站将接收的信号解

调后传输到监测笔记本上实现数据的传输。选用的是宇泰高

科 UT-930 型 Zigbee 网关模块。

Zigbee 无线模块安装在太阳能立杆上，安装调试后，同

样在接收端每天测试上传是否有延迟，系统工作是否稳定，

上传的数据是都真实可靠。

4 现场测试结果

通过现场测试，对无线网桥、无线广域网以及 Zigbee 通

信系统三种通信组网方式进行技术性能性比选（包括设备功
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耗、传输距离、及抗干扰能力等），测试结果如表 2 所示。

表 2 现场测试结果

序号 技术指标
无线

广域网

Zigbee

局域网

无线

网桥
备注

1 设备功耗 5W 2W 12W 　

2 传输距离 1.5km 0.8km 1.2km 　

3

抗

干

扰

能

力

郑州测站 28 0.00% 86.67% 6.67%

数据上传缺失率

衡量，距主站

1.09km

郑州测站 29 0.00% 0.00% 0.00%

数据上传缺失率

衡量，距主站

0.35km

郑州测站 31 0.00% 0.00% 0.00%

数据上传缺失率

衡量，距主站

0.54km

郑州测站 33 0.00% 90.00% 10.00%

数据上传缺失率

衡量，距主站

1.15km

（1）从现场测试结果看传输距离无线广域网大于无线网

桥、无线网桥大于 Zigbee 通信方式，建议在今后无线方案设

计时使用无线广域网或者无线网桥的通信方式。

（2）无线网桥适合在一个小区域性范围内进行布置，如

果有多个接收端，接收端之间、接收端与管理站或者中心站

预先进行配置保持网络联通。

（3）随着物联网技术的发展，在长距离调水项目中无线

通信方式无线广域网更适合。无线局域网的接收端无线网关

可以配置多个无线终端进行一个区域内数据采集，无线网关

接收盖区域内的采集数据直接将上传到相应的云平台，无线

网关相互直接无需布线。

5 结语

综上所述，在安全监测自动化等信息化建设过程中，可

以结合现场实际情况使用不同无线通信技术解决现场实际问

题，不断提高现场自动化程度，提升安全监测专业工作效率，

为大坝安全决策提供重要保障。
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