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Abstract
With the continuous development of network technology, people are increasingly concerned about the issue of integrity in the 
network field. College students are important participants in the internet. By conducting research on their awareness, identification, 
needs, and maintenance of online integrity, we can explore the manifestations and causes of the current lack of online integrity 
in universities from the perspectives of online integrity awareness, online information control, and online integrity education. 
Furthermore, we propose optimization strategies to strengthen the construction of the online integrity system in universities in the 
new era from three aspects: the construction of the online integrity environment in universities, the education of the main body of 
online integrity in universities, and the technical guarantee of online integrity in universities. This will promote the improvement of 
the level of online integrity in universities and create conditions for the free and comprehensive development of individuals.
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高校网络诚信的现状分析、实践困囿及优化路径
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摘　要

随着网络技术的不断发展，人们日益关注网络领域的诚信问题。大学生是网络的重要参与者，通过对大学生的网络诚信认
知状况、认同状况、需要状况和维持状况的调研，可以从网络诚信意识、网络信息控制、网络诚信教育等方面探明当前高
校网络诚信缺失的表现及成因，进而从高校网络诚信环境构建、高校网络诚信主体教育、高校网络诚信技术保障三个方面
提出新时期加强高校网络诚信体系建设的优化对策，以促进高校网络诚信水平提升，为人的自由而全面发展创造条件。
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1 引言

党的二十大报告提出“要健全网络综合治理体系，推

动形成良好网络生态”[1]。网络诚信作为网络道德的一种，

越来越受到人们的重视。大学生作为活跃在网络空间的重要

主体之一，其诚信水平更受到社会的广泛关注，加强高校网

络诚信体系建设的讨论也日渐激烈。因此，加强高校网络诚

信体系的建设，在现阶段极具重要的理论和现实意义。

2 新时期高校网络诚信的现状分析

2.1 网络诚信的认知状况
网络诚信认知是指人们对网络诚信的概念和内涵认识。

通过调查，有 95.56% 的大学生对网络诚信的概念比较了

解，只有 0.27% 的调查对象表示不了解。同时，调查显示

有 93.75% 的调查对象对网友网上行为与网下行为的不一致

表示能够接受，只有 6.25% 的大学生对此表示气愤。由此，

关于大学生网络诚信的认知状况，可以看出，大学生普遍能

够理解网络诚信的基本内涵。大学生在网络中常常会遇到网

络失信现象，并且表示能够理解和接受。

2.2 网络诚信的认同状况
网络诚信的认同是指人们对网络诚信的价值评价和认

可。关于是否赞成“在网络中想干什么就干什么”这一观点，

通过调查，有 79.16% 的大学生不赞成这一观点。对于网络

诚信有无必要，有 84.4%的大学生表示在网络中需要讲诚信。

由此，关于大学生网络诚信认同状况的调查，可以看出，当
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代大学生普遍认为网络诚信具有道德和交往层面的重要价

值，并且对网络诚信的维护表示普遍认同。

2.3 网络诚信的需要状况
网络诚信需要是指人们对网络诚信的需求和满足状况。

根据调查，有 68.51% 的调查对象非常关注和偶尔关注网络

诚信问题，只有 10.63% 的大学生群体没有关注网络诚信问

题。对网络诚信问题关注的原因，有 83% 的调查对象之所

以关注是因为自己常常遇到类似问题。可以看出，大学生出

于自身需要，对网络诚信问题较为关注，并且将会越来越

关注。

2.4 网络诚信的维持状况
网络诚信维持是指人们通过对网络诚信价值关注，在

日常生活中对网络诚信道德的遵守和践行状况。关于对大学

生“网络交往是否匿名”的调查显示，大学生在网络交往中

选择经常匿名的有 35.42%，有时匿名的占 58.33%，从不匿

名的只 6.25%。在关于“是否在网上说过谎”的问题，偶尔

或有过说谎的大学生群体占 75%。由此可见，大学生网络

诚信维持状况不容乐观，急需加强网络诚信体系建设。

3 新时期高校网络诚信建设的实践困囿

3.1 大学生网络诚信意识淡薄
在网络社会中，网络诚信意识作为网络伦理道德的一

项主要内容，对网络社会发展起至关重要的作用。大学生是

处于社会中学历层次和基本素养相对较高的一个群体，对社

会的发展和进步起着不可替代的积极作用，他们在网络中的

所作所为反映了其在网络社会中所坚守的网络价值观。然

而，通过我们调查发现，当代大学生的网络诚信意识普遍比

较淡薄，调查中有 75% 的大学生认为在网上说谎并不算是

不道德的，而是进行自我保护的手段。可见，从大学生群体

来看，他们对网络整体的信任程度较低，网络诚信意识淡薄，

产生网络信任危机。

3.2 网络信息控制机制落后
网络信息控制包括对信息源的甄别控制和对有害信息

的过滤控制。目前，中国互联网信息发布的控制管理侧重于

对新闻发布单位的控制，通过新闻审查、授权发布等方式进

行管理控制，基本上做到了保障信息发布的真实性。然而，

互联网中的参与者众多，除了对传媒单位信息发布的有效控

制，还必须做到强化对网络个体的监督与管理。另外，当前

中国没有为网络用户配备最有效的网络过滤技术，只能依赖

互联网管理部门所进行的最基础性的信息安全过滤保障，无

法进行对垃圾信息和不良信息的完全过滤。

3.3 网络诚信规范滞后
中国互联网接入得比较晚，起初在使用网络的时候，

都过分关注其带来的工具性价值和全新的情感体验，而较为

忽视网络背后的法律和伦理问题，导致中国关于网络中隐私

权保护、知识产权维护、网络诚信保障等多方面相关法律建

设相对滞后。近年来，虽然我国信息产业部或其他有关部门

出台了一些治理互联网的条例和规定，但这些规范较为零

散，缺乏系统性和前瞻性。面对日新月异的网络治理环境，

无法对网络行为尤其是网络诚信问题的治理形成一套有效

可行的预防和治理措施。

3.4 网络诚信教育乏力
网络起初产生于军事目的，后来逐渐扩大到生活领域。

可以说，在互联网产生之初，并不包含人文关怀的因素。正

如 MIT 媒体实验室的主席和共同创办人尼葛洛庞帝所说：

“在科技发展的历程中，科技工作者和管理决策层往往有意

无意把伦理因素视为无关宏旨的因素而略去，由此引发了诸

多伦理、法律等社会问题。”[2] 应该看到，中国当前的网络

教育还是侧重从技术层面向学生传授相关知识。相对而言，

有关网络伦理和规范的教育远没有引起足够重视。

4 新时期高校网络诚信建设的优化路径

4.1 加强高校网络诚信环境构建

4.1.1 净化网络生活空间
从社会整体环境角度讲，没有与教育目的相一致的背

景环境，任何有效的教育都会略显单薄，只有将网络道德行

为、网络政治行为和网络经济行为联合起来，系统治理，才

能为网络诚信建设提供良好的环境支撑。互联网管理部门要

积极采取措施，加大网络治理的力度。大众媒体作为信息社

会中重要的传播者，也应当担负起维护网络文明的社会责任

和媒体责任。高校应该加强网络诚信教育，进行网络诚信观

教育。

4.1.2 完善网络法律规范
网络社会单靠道德自律，难以维持良好的网络社会秩

序。中国自 1987 年制定了《电子计算机系统安全规范（试

行草案）》，1994 年国务院颁发了《中华人民共和国系统

安全保护条例》，随后又出台了《中华人民共和国计算机信

息网络国际互联网暂行规定》。这些法律法规对于规范人们

的网络道德行为，起到了一定的积极作用，但和网络普及、

发展的速度相比，还不能满足当代网络社会发展的需要。完

善网络法律规范，可以借鉴国外有关网络诚信立法的先进经

验 , 制定相关的网络社区规章与制度，对于加强网络诚信管

理具有积极的促进作用。

4.1.3 建立网络执法队伍
目前，中国网络群体庞大，执法部门只能对网络违法

和犯罪行为进行监控，而一般的网络道德行为则不在网络纠

正的范围之内。因此，建立一支适应网络社会需要的网络

执法队伍至关重要。网络执法队伍建设主要包括两类：网络

日常管理类和网络行政执法类。前者主要进行日常网络“巡

逻”，检查网络中是否有违法信息和虚假网站，对违法信息

和轻微违反网络诚信的行为进行取缔和警告；后者主要针对

严重的违反道德的行为和违法犯罪行为，专门性地此类网络
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行为进行违反的采证和处罚。两支队伍可以根据各自的事务

分工和管理权限进行相互协调，共同推动网络社会的规范化

和法治化。

4.2 注重高校网络诚信主题教育

4.2.1 增设网络伦理课程
北京航空航天大学计算机学院是国内首次开设计算机

网络伦理的课程的院系，其向新生开设的《计算机导论与计

算机伦理学》，颇受学生的欢迎。随着网络的日益普及，网

络伦理教育的呼声越来越强烈，引起了有关部门和高校的重

视。教育行政主管部门可以倡议各高校增设有关网络伦理方

面的教育课程，提高大学生对网络伦理认识。高校可以探索

建立网络伦理方面的课题组，加强网络伦理课程的研究。在

课程推动方面，起始之初，可以把有关的网络伦理课程作为

任选课程，等课程发展成熟之后，再向全校各专业推行和普

及，推动网络伦理课程体系的发展。

4.2.2 构建大学生网络诚信主体性人格
网络诚信问题不仅是网络本身的问题的积蓄，还是现

实社会中人的行为在网络上的反映。可以说，网络诚信在本

质上是诚信问题在网络社会中的延伸，其归根到底反映了现

实中主体诚信观的缺失和自我约束机制的松懈。为了避免大

学生在现实社会中的诚信道德意识在网络社会中受到弱化，

就需要结合网络社会的特点，来加强大学生网络诚信意识和

网络自觉意识的培养。通过日常的诚信教育，培养大学生遵

守网络诚信规范的优秀品质，自觉地把诚信认识化为诚信意

识，把诚信理念化为诚信行为，把诚信要求化为诚信自觉。

4.2.3 提高大学生网络媒介素养
所谓媒介素养是指公众“接触、解读、使用媒介的素

质和修养。它包括三个主要环节：接触媒介、解读媒介和利

用媒介”[3]。简单理解，就是人们获取、分析、批判和传播

各种媒介信息的能力和使用各种媒介信息服务于个人的工

作和生活的能力。网络行为不能只靠政策和法律保障，更需

要提高行为者的自律。提升人们的网络媒介素养主要应该建

立在以高校为核心的培养机制之上，这就需要，学校从学生

需要出发，增设相关媒介素养课程，来提高大学生对网络媒

介信息的解读、甄别和判定的能力，培养大学生养成正确解

读和使用网络信息的能力。

4.3 优化高校网络诚信技术保障

4.3.1 发展网络信息过滤技术
在网络发展初期，要不要对其中的内容进行限制是一

个敏感话题。如今，随着网络发展，各国普遍认为需要对互

联网中的传播自由进行一定程度的干预。净化网络信息，必

须对互联网内容进行有效的管控，在技术层面的要求就是通

过有效技术，对互联网信息进行过滤和筛选。当前，网络信

息过滤主要采取的是网址筛选和关键词过滤，然而，网址可

以随时更改，关键词也可以以同义词代替，并不能从根本上

解决网络净化的问题。这就需要在技术上不断攻关，让“对

策”始终走在“计策”的前面，从技术上保证互联网信息的

健康、洁净。

4.3.2 推行网络数字身份制度
近年来，互联网中的数字身份制度已经备受关注。一

国的数字身份制度和管理政策与本国的政府行政管理模式

密切相关，不同制度下的数字身份制度难以完全复制，但网

络数字身份发展比较成熟的国家或制度，可以为中国制度网

络数字身份制度提供合理化参考。从中国的实际来看，公安

机关是公民信息采集的主要机关，已经形成了成规模的信息

资源库。可以借助公安机关对人口管控的职能和已有的人口

信息资源，设立互联网真实身份管理平台。数字身份制度起

初可以选取几个信息化普及率较高的城市作为发展的试点，

设立区域性的数字身份管理平台，待发展成熟后向全国普

及，建立全国性互联网数字身份管理平台。

4.3.3 建立网络诚信电子档案
在虚拟的网络空间中，网民的活动往往具有极强的隐

蔽性，造成网络诚信行为监管缺位，使网络中人与人之间的

交流缺乏最基本的信任。因此，探索建立一套网络信用评价

机制，通过对网络诚信行为进行积极有效的评价至关重要。

同时，设立网络诚信档案制度，对严重违反诚信的网络行为

进行记录，以此来加强对网络主体的诚信监督和诚信管理。

可以利用网络数字身份制度，使原本匿名的网络主体的身份

固定化，将严重违反诚信道德的行为纳入诚信管理。这样，

便会对违反网络诚信的行为产生一定的威慑效果，使网络主

体在以后的网络行为中积极辨别自己行为的性质，关注自己

行为的后果，推进网络诚信环境的长久建设。

5 结语

网络诚信建设是一个系统工程，需要国家、高校、社

会舆论、家庭等多方参与。加强网络诚信建设，需要从体制、

法律、道德、教育、管理和技术等多个环节入手，建立与网

络社会发展同步，符合社会发展需要的治理体系。只有这样，

才能为网络社会创造一个良好的诚信道德环境，为人的自由

而全面发展创造条件。
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